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А.А. Рудых 

 

О НЕКОТОРЫХ НАПРАВЛЕНИЯХ ЦИФРОВИЗАЦИИ 

РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ 

 

Автором статьи указывается на значительные изменения преступности 

ввиду использования при совершении преступлений новых информационных 

технологий. Рассматриваются возможности вовлечения достижений информаци-

онных технологий в криминалистическую деятельность правоохранительных 

органов.  В статье кратко описаны внедренные системы информационного обес-

печения деятельности правоохранительных органов.  Описаны направления воз-

можной информатизации деятельности субъектов раскрытия и расследования 

преступлений на современном этапе. Автором предложены алгоритмы реализа-

ции решений по информатизации процессов собирания и фиксации криминали-

стически значимой информации. Особое внимание уделено дистанционным тех-

нологиям проведения следственных действия и оперативно-розыскных меропри-

ятий, а также исследования цифровых носителей. Приведены примеры цифро-

вых механизмов дистанционной идентификации личности и результатов процес-

суальных действий. Анализируются проблемы применения электронной под-

писи в совокупности с другими инструментами процесса удостоверения лично-

сти пользователя.   
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ON SOME TRENDS IN THE DIGITIZATION 

OF CRIME INVESTIGATION 

 

The author points out that the criminal situation has changed considerably due 

to the use of new information technologies to commit crimes. The author analyzes the 

possibility of applying the progress of information technologies to the criminalistic 

work of the law enforcement bodies. The paper contains a brief overview of the infor-

mation support of the work of law enforcement bodies. It describes the directions of 

possible digitization of crime investigation and detection in modern conditions. The 

author presents algorithms of implementing decisions on the IT support for the collec-

tion and recording of criminalistically relevant information. Special attention is paid to 

the remote work technologies of conducting investigation and operative-search activi-

ties as well as the analysis of digital data storage devices. The author presents the ex-

amples of digital mechanisms for the long distance identification of persons and the 

results of procedural actions. He analyzes the problems of using the electronic signa-

ture together with other instruments of verifying the personality of the user.   
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Цифровые технологии глубоко интегрировались в повседневную жизнь со-

временного общества. Большинство людей не представляют свою жизнь без ис-

пользования глобальной сети и цифровых устройств. С помощью информацион-

ных технологий мы получаем новую информацию, выполняем профессиональ-

ную деятельность, следим за здоровьем, совершаем покупки и многое другое. 

Именно эффективность и ускорение ранее трудоемких процессов сделали попу-

лярным информатизацию различных видов человеческой деятельности. На во-

оружение цифровые технологии были взяты и преступным миром. Повсеместное 

использование современных технических средств и глобальная информатизация 

приводят к тому, что классические формы преступности — воровство, грабеж, 

убийства, мошенничество — уступают место качественно иной преступности [1, 

с. 255]. Об этом говорят изменения, произошедшие в структуре зарегистрирован-

ных преступлений. Только за последние несколько лет, в Уголовный кодекс Рос-

сийской Федерации был внесен ряд изменений и дополнений. Все больше статей 

особенной части включают признак совершения преступления с использованием 

«информационно-телекоммуникационных сетей (включая сеть Интернет)» и т.п. 

Однако, такими квалифицированными составами преступлений использование 

информационных технологий в противоправной деятельности не ограничива-

ется. В настоящее время, внушительное количество преступлений, которые ра-

нее совершались «традиционно», происходят дистанционно. Сегодня, сотрудни-

ков правоохранительных органов уже трудно удивить случаями краж, мошенни-

честв, сбытом наркотических веществ или развратных действий в отношении 

несовершеннолетних, совершенных с использованием глобальной сети уда-

ленно. Очевидно, наметившаяся тенденция видоизменения преступности подни-

мает вопрос относительно цифровых решений, которые может противопоставить 

правоохранительная система современной преступности. Информатизация МВД 

России не стоит на месте, по мере развития технологий постоянно обновляет 

свои инфраструктуру техническое оборудование, автоматизированные системы, 

систему безопасности [2, c. 112]. В частности, в целях реализации конституци-

онных прав граждан на обращение в государственные органы, функционирует 

система принятия и регистрации обращений граждан в электронном виде. Это 

позволяет оперативно получать информацию от граждан и реагировать на обра-

щения.   Также, развиваются внутренние информационные системы обеспечения 

деятельности правоохранительных органов. Одно из успешно реализованных ре-

шений − система информационно-аналитического обеспечения деятельности 

(ИСОД) МВД России. Она состоит из десятков информационных сервисов для 
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решения ключевых задач подразделений полиции на всей территории Россий-

ской Федерации1.  Указанную систему можно отнести к сегменту информаци-

онно-справочного обеспечения деятельности по раскрытию и расследованию 

преступлений.  Специфика использования при расследовании преступлений ин-

формационных технологий состоит в том, что их внедрение возможно на каждой 

стадии судопроизводства – от регистрации полученной исходной информации 

до судебного заседания, где уже практикуется применение систем видеоконфе-

ренций, участники данного соединения находятся в разных населенных пунктах, 

при этом могут поддерживать прямой интерактивный диалог [3, с. 140]. Исполь-

зование дистанционных технологий, как показывает зарубежный опыт,  не огра-

ничивается вопросами раскрытия преступлений, они применяются и в обучении 

сотрудников правоохранительных органов [4, с. 493].   

В настоящее время, интересным представляется вопрос о рассмотрении 

подходов в применении  и использовании цифровых технологий непосред-

ственно при организации процесса поиска и фиксации криминалистически зна-

чимой информации. Уголовно-процессуальный кодекс Российской Федерации 

предусматривает применение технических средств при производстве следствен-

ных действий. Сегодня, субъекты расследования нередко прибегают к примене-

нию компьютерной техники подключенной к сети Интернет для проведения 

осмотра и поиска информации на удаленных информационных ресурсах, пред-

лагаются даже методики для работы следователя в сети Интернет [5, с. 139]. По 

такому алгоритму, зачастую исследуются отдельные сайты, информация, нахо-

дящаяся в электронной почте, страницы в социальных сетях, и прочий информа-

ционный контент, расположенный на удаленных технических площадях. Эта ме-

тодика позволяет не только отыскать криминалистически значимую информа-

цию, находящуюся за пределами кабинета следователя, но и зафиксировать ее, 

путем  отражения в протоколе следственного действия или копирования на циф-

ровой носитель информации. Одним из эффективных способов фиксации и отоб-

ражения хода осмотра, является технология снимка экрана «скриншот», которая 

позволяет запечатлеть информацию, отображенную на дисплее компьютера и за-

фиксировать ее  в приложении к протоколу следственного действия. Некоторые 

авторы, предлагают заверять такие снимки при помощи специальных программ 

[6, с. 54].  

Удаленный доступ к информации на сегодняшний день применяется, как 

правило, для проведения следственного осмотра и  оперативно-розыскных меро-

приятий,  связанных с поиском и фиксацией информации находящийся на уда-

ленных ресурсах. Тем не менее, подробной методики регламентирующей поря-

док и границы проведения процессуальных действий  по удаленному отысканию 

и фиксации компьютерной информации, в настоящее время, не имеется. К сожа-

лению, отсутствие в УПК РФ, норм, регламентирующих основания, порядок и 

                                           
1 Центр информационных технологий, связи и защиты информации ГУ МВД России по Ир-

кутской области информирует // Главное управление МВД России по Иркутской области. 

2018. URL: https://38.мвд.рф/news/item/13485814/. 
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особенности удаленного (дистанционного) исследования компьютерной инфор-

мации при расследовании преступлений, является существенным пробелом, 

ограничивающим деятельность следователя по собиранию доказательств [7, с. 

75]. Вместе с тем, в условиях развития преступности необходимо рассмотрение 

вопроса о внедрении в практику правоохранительных органов возможности ди-

станционного добывания информации не только из сети Интернет. В то время, 

когда преступники «успешно» используют достижения технического прогресса, 

и совершают преступления, находясь в сотнях или тысячах километрах от потер-

певшего,  криминалистическая деятельность продолжает оставаться традици-

онно контактной, что заведомо создает неравные условия.  

Особенностью преступлений, связанных с использованием информацион-

ных технологий является территориальная удаленность относительно друг друга 

участников событий, а также удаленное местонахождение носителей информа-

ции, имеющей значение для уголовного дела. Зачастую, участники уголовного 

процесса находится в разных городах или даже странах. При таких условиях, 

проведение необходимых оперативно-розыскных и процессуальных действий 

становятся настоящим испытанием для субъекта расследования. В качестве при-

мера, можно рассмотреть достаточно распространенную сегодня ситуацию, свя-

занную с расследованием мошенничества совершенного дистанционным спосо-

бом. В этом случае, пострадавший, нередко, в целях защиты своих прав, с ис-

пользованием сети Интернет, дистанционно обращается в правоохранительные 

органы. Обращение поступает в территориальный орган внутренних дел, с тер-

ритории обслуживания которого, по мнению пострадавшего, осуществлялись 

противоправные действия. В указанной первоначальной следственной ситуации 

субъекту расследования преступления необходимо допросить потерпевшего и 

признать его таковым, в соответствии с действующим уголовно-процессуальным 

законодательством. Также, необходимо произвести осмотр цифровых носителей 

информации находящейся у потерпевшего. Кроме того, для эффективного рас-

крытия и расследования преступления следует истребовать информацию от Ин-

тернет-сервиса обмена информации. В связи с тем, что потерпевший и источники 

информации находится в разных регионах, на выполнения необходимых дей-

ствий требуется значительное время.  

Рассмотренный пример обнаруживает устарелость существующей мето-

дики расследование дистанционных преступлений. Фактически правоохрани-

тельные органы к противодействию преступлениям в сфере информационных 

технологий с их экстерриториальной особенностью оказались малоподготовлен-

ными, в виду использования классических контактных методов сбора и фикса-

ции информации.  

Многие авторы исследовали вопросы, связанные с необходимостью внед-

рения в практику дистанционной деятельности по раскрытию и расследованию 

преступлений. Подвергались анализу возможности удаленного проведения раз-

ных следственных действий. Так, Смагин П.Г. в качестве аргумента к внедрению 

такой методики приводит положительный опыт дистанционных следственных 

действий органов расследования зарубежных стран [8, с. 309]. По нашему мне-

нию, раскрытие современных преступлений совершенных дистанционно требует 
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применения аналогичных технологий расследования. Этот подход к формирова-

нию новых направлений информатизации криминалистической деятельности 

представляется адекватным и эффективным ответом на складывающуюся дей-

ствительность. Цифровизация деятельности субъектов расследования должна 

основываться на возможности дистанционного (удаленного) собирания и фикса-

ции доказательств. Некоторые авторы, исследующие темы оснащения кримина-

листической деятельности дистанционным инструментарием приходят к выводу 

о том, что для реализации этого решения требуются: помещения, технические 

комплексы и персонал. Например,  Кравец Е.Г. указывает, что для использования 

информационно-коммуникационных технологий при производстве следствен-

ных действий необходимы оборудованные специализированные помещения для 

дистанционных сеансов. Связь с удаленным пунктом, реализацию технических 

мероприятий осуществляют сотрудники подразделений информационного обес-

печения, прошедшие специальную подготовку по организации сеансов ви-

деоконференцсвязи [9, с. 140]. В целом, разделяя эту точку зрения, необходимо 

добавить, что технический прогресс не стоит на месте, и некоторые системы про-

граммно-технических средств, которые потенциально могут быть использованы 

в раскрытии преступлений, уже сформировались.  

При существующем уровне технического оснащения общества, возможно, 

уже нет необходимости создавать специальную систему технических средств, 

помещений, обслуживающего персонала для обеспечения реализации удален-

ного собирания и закрепления доказательств.  Человек, в настоящее время, со-

вершает широкий перечень юридически значимых действий с использованием 

информационно-телекоммуникационной сети Интернет. В частности, сегодня, 

доступно дистанционно зарегистрировать юридическое лицо, предоставить от-

четность в налоговые органы с использованием электронно-цифровой подписи, 

направить в электронном виде процессуальные документы в суд и т.д. Подавля-

ющее большинство людей имеют в своем распоряжении одно или несколько 

цифровых устройств отвечающих необходимым требованиям функционально-

сти. В этих условиях, процесс формирования инструментария для дистанцион-

ной деятельности по обнаружению, фиксации доказательств может развиваться 

по трем основным направлениям. Первое, это технология дистанционного полу-

чения информации от организаций. Расследование подавляющего большинства 

преступлений, связанных с использованием информационных технологий, 

включает необходимость получения информации от различных организаций. К 

ним относятся: операторы связи и организаторы распространения информации, 

в базах данных, которых, хранится информация, перечень которой предусмотрен 

ст. 64 «ФЗ О связи»2, и ст. 10.1 ФЗ «Об Информации, информационных техноло-

гиях и о защите информации»3, кредитно-финансовые организации, операторы 

                                           
2 О связи :федер. закон от 7 июля 2003 г. № 126-ФЗ // Собрание законодательства РФ. 2003. № 

28. Ст. 2895. 
3 Об информации, информационных технологиях и о защите информации :федер. закон от 27 

июля 2006 г. 149-ФЗ // Собрание законодательства РФ. 2006. № 31 (1 ч.). Ст. 3448. 
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электронных платежных систем, налоговые органы, пенсионный фонд, учрежде-

ния здравоохранения и т.д. Обеспечение возможности сетевого запроса инфор-

мации этих организаций, позволит в короткий промежуток времени, при соблю-

дении юридических условий, требований конфиденциальности и оснований до-

ступа, получить сведения имеющие значения для расследования.  

Вторым важным направлением развития дистанционной криминалистиче-

ской деятельности, является внедрение технологии удаленного исследования 

различных объектов. Такими объектами могут быть: места происшествий, от-

дельные физические предметы, информационные ресурсы, файлы в информаци-

онном пространстве, цифровые носители информации. Некоторые перечислен-

ные методики уже применяются в практической деятельности правоохранитель-

ных органов, например, удаленный осмотр ресурсов в сети Интернет. Весьма 

перспективным представляется вопрос организации удаленного исследования 

цифровых носителей информации. В настоящее время, носители информации 

необходимо изымать и транспортировать до экспертного учреждения или специ-

алиста, обладающего требуемыми технологиями исследования. Все это, приво-

дит к финансовым и временным затратам и создает опасность утраты информа-

ции при несвоевременном изъятии или некачественной транспортировке. Вместо 

этого, используя каналы связи, достаточно подключить носитель информации к 

сети и эксперт, находящийся в другом регионе или стране может осуществить 

необходимые исследования информации.  

Третьим направлением цифровизации деятельности по расследованию 

преступлений, является внедрение механизмов удаленного получения информа-

ции от физических лиц. Большинство людей постоянно носят с собой цифровые 

средства коммуникации для общения между собой, данные средства использу-

ются для реализации гражданских прав, обращения в государственные органы, 

совершение юридически значимых действий с использованием официальных  

Интернет-порталов. Повсеместно, клиенты банков при помощи специального 

программного приложения, осуществляют управление своим счетом через 

смартфон или персональный компьютер. Закономерно возникает вопрос, почему 

же тогда, до сих пор не реализована возможность дистанционного опроса оче-

видца происшествия или, к примеру, допроса потерпевшего в рамках расследо-

вания уголовного дела. Некоторые авторы уже поднимали вопрос о необходимо-

сти совершенствования технологий взаимодействия следователя с общественно-

стью[10, с. 181]. 

Сравнительный анализ дистанционного способа расследования преступле-

ния и юридически значимых действий, которые уже возможно осуществить в 

электронном виде, приводит нас к выводу, что среди требований к такой органи-

зации деятельности, на первое место  выходят вопросы идентификации и аутен-

тификации. В свете рассматриваемой темы, это внедрение  технологий надеж-

ного установления и подтверждения личности участников дистанционных след-

ственных действий или оперативно-розыскных мероприятий, а также  процесс 

закрепления хода и результатов таких действий.  
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Вероятным решением развития цифровизации  деятельности по расследо-

ванию и раскрытию преступлений, может стать использование специально раз-

работанного программного приложения для мобильных цифровых устройств, 

обеспечивающее взаимодействие пользователя с правоохранительными орга-

нами. Первоначальное удостоверение личности, активация учетной записи в 

приложении, обеспечение пользователя электронной цифровой подписью, мо-

жет осуществляться в правоохранительных или иных государственных органах 

по месту проживания лица. Этот этап, допустимо сравнить с получением иден-

тификатора от портала государственных услуг. В возможности приложения мо-

гут входить функции обоюдной идентификации личности, как сотрудника пра-

воохранительных органов, так и лица, в отношении которого осуществляется 

следственное действие или оперативно-розыскное мероприятие. Удостоверение 

личности может быть осуществлено с использованием многофакторной аутенти-

фикации, например, парольной защиты, голосовой идентификации, идентифика-

ции по лицу, по отпечаткам пальцев, смс-подтверждение. Указанное приложение 

может автоматически заполнять необходимые формы и формировать протокол 

следственных действий, который в последующем, будет распечатан и приобщен 

к материалам уголовного дела. Файл с видеотрансляцией процесса дистанцион-

ного допроса может быть сохранён, верифицирован и помещен в специально со-

зданный, на основе технологии «блокчейн»4, защищенный массив данных. В слу-

чае необходимости, в рамках дальнейшего расследования, либо судебного рас-

смотрения, указанный файл может быть просмотрен  и проверен на предмет со-

ответствия информации, отражённой в протоколе, ходу и результатам следствен-

ного действия.  Предлагаемая технология позволит не только оперативно прово-

дить удаленные допросы лиц, но и обеспечит достоверность и допустимость ре-

зультатов следственного действия в силу его прозрачности и проверяемости на 

любой стадии судебного преследования.  

Процесс удостоверения протокола следственного действия, может быть 

осуществлен с использованием усиленной квалифицированной электронной 

подписи5.  Первые шаги применения электронной подписи в уголовном судопро-

изводстве, связаны  с введением в действие ст. 474.1 УПК РФ, в соответствии с 

которой, судам разрешено изготавливать судебные решения в электронной 

форме и подписывать их усиленной квалифицированной электронной подписью. 

Проблемы применения электронной подписи в правоприменительной деятель-

ности уже исследовались. Так, Сударикова Т.Е. указывает на то, что одной из 

проблем является тот факт, что поскольку уголовный процесс в большей мере, 

чем иной ограничивает личные права подозреваемого, обвиняемого, а также, 

учитывая специфику производства многих следственных и процессуальных дей-

ствий, возможность применять электронные документы сужена. Исходя из этого, 

мы можем прийти к выводу, что в сфере уголовного процесса практически нет 

                                           
4Блокчейн // Википедия. Свободная энциклопедия. URL: https://ru.wikipe-

dia.org/wiki/Блокчейн. 
5 Об электронной подписи :федер. закон от 6 апр. 2011 г. № 63-ФЗ // Собрание законодатель-

ства РФ. 2011. № 15. Ст. 2036. 



 77 

возможности заверить документ электронной цифровой подписью и другими 

аналогами собственноручной подписи [11, с. 101]. Выводы автора, безусловно, 

имеют под собой основания. Известны случаи неправомерного использования 

электронной подписи. Однако, по нашему мнению, исследование вопросов ис-

пользования электронной подписи в рамках правоохранительной деятельности 

является весьма перспективным направлением. Здесь, следует уделить внимание 

использованию технологий электронной подписи совместно с другими вышена-

званными способами аутентификации, что позволит свести к минимуму какие-

либо фальсификации и обеспечит прозрачность и проверяемость любых дей-

ствий участников уголовного процесса и  субъекта расследования. В настоящее 

время уже имеются решения позволяющие использовать усиленную квалифици-

рованную электронную подпись в смартфонах и других персональных устрой-

ствах.6  Безусловно, эти решения требуют глубокой юридической и технологи-

ческой проработки,  однако для них не требуется огромного финансирования, а 

их эффективность позволит продвинуться в совершенствовании механизмов  

противодействия преступности.  
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