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МЕХАНИЗМ СЛЕДООБРАЗОВАНИЯ В КОМПЬЮТЕРНЫХ 

СИСТЕМАХ С ТОЧКИ ЗРЕНИЯ ТЕОРИИ ОТРАЖЕНИЯ 
 

В статье поднимается проблема отсутствия единого понятийного аппара-
та в отношении следов, образующихся в информационно-
телекоммуникационной среде. Предлагается рассмотрение механизма образо-
вания указанных следов с применением криминалистической теории отраже-
ния. В процессе анализа выявляются ошибки, связанные с отождествлением не-
которых понятий и приводящие к терминологическим коллизиям. Результатом 
проведённого анализа является определение основных понятий теории отраже-
ния: отражение, отображение следа, отражаемый объект, отражающий объект, 
следообразующий объект следовоспринимающий объект, применительно к 
компьютерным системам. Также в статье рассматривается проблема наимено-
вания и определения следов, образующихся в компьютерных системах, предла-
гается классификация рассматриваемых следов по степени опосредованности 
воздействия пользователя на компьютерную систему. 
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The author raises the problem of the absence of a common conceptual frame-
work for traces in the information-telecommunications environment. It is suggested 
that the mechanism of their formation should be examined with the use of a criminal-
istic theory of reflection. The conducted analysis highlights mistakes connected with 
the equating of some concepts, which leads to terminological collisions. The analysis 
allowed the author to define key concepts of the theory of reflection as applied to 
computer systems: reflection, display of a trace, a reflected object, a trace-forming 
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examined traces based on how indirect a user’s impact on the computer system is.  
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Цифровизация человеческой деятельности, экспоненциально  растущая с 

начала 21 века, неизбежно повышает интерес учёных к различным аспектам ис-
следования компьютерных систем с целью получения криминалистически зна-
чимой информации. В информационной среде, которая образуется в результате 
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работы компьютерных устройств и их взаимодействия посредством телеком-
муникационных каналов связи, как пишет Е.П. Ищенко, «отражаются, фикси-
руются и сохраняются специфические следы самой различной человеческой де-
ятельности» [1, c. 58], в том числе, преступной. Специфичность такого следа 
обуславливается его природой, поскольку соотнесение смысла криминалисти-
ческой категории «след» с особенностями функционирования компьютерных 
систем является дискуссионной задачей, обсуждение которой до сих пор акту-
ально. 

За последние пятнадцать лет в научной литературе опубликовано множе-
ство научных работ, в которых авторы обсуждают значение криминалистиче-
ски значимых следов, образующихся в компьютерных системах. Вопросы ме-
ханизма возникновения, формирования, фиксации следов в компьютерных си-
стемах, их структуры, места в классификации следов подробно исследовались 
В.А. Мещеряковым [2], В.Б. Веховым [3]. Большой спектр вопросов, касаю-
щихся «электронных следов», рассмотрен в работе Ю.В. Гаврилина [4]. Тем не 
менее, понятийный аппарат следов, образующихся в информационно-
коммуникационной среде, так и не был приведён к единообразию. Это нагляд-
но продемонстрировано в анализе, проведённом А.Н. Колычевой [5, c. 41–42], и 
свидетельствует об отсутствии среди ученых единого мнения по поводу клю-
чевых вопросов, связанных со следообразованием в компьютерных системах: 
определение следов, механизм возникновения следов, их природа, классифи-
кация и пр. Ниже указанные вопросы будут рассмотрены с точки зрения су-
ществующей нормативной базы в и криминалистической теории отражения. 

С целью дальнейшего анализа природы информационно-
коммуникационной среды и следов, образующихся в ней, необходимо единооб-
разно определить источник возникновения следа. Для этого обратимся к ГОСТ 
15971-90, который определяет вычислительную машину (компьютер) как сово-
купность технических средств, создающую возможность проведения обработки 
информации и получение результата в необходимой форме1. В статье 1 конвен-
ции Совета Европы «О преступности в сфере компьютерной информации», 
указывается, что: «компьютерная система означает любое устройство или 
группу взаимосвязанных или смежных устройств, одно или более из которых, 
действуя в соответствии с программой, осуществляет автоматизированную об-
работку данных»2. Приведённые определения компьютера и компьютерной си-
стемы одновременно обширны и лаконичны, поскольку описывают всё много-
образие устройств, функционирующих на основе процессора, а также вычисли-
тельных сетей, как локальных, так и глобальных. С указанным определением 
согласуется и точка зрения А.И. Семикаленовой, которая  отмечает, что «ин-
формационно-компьютерная система является комплексным объектом, вклю-
                                           
1 ГОСТ 15971-90 Системы обработки информации. Термины и определения : утв. и введен 
в действие Постановлением Госстандарта СССР от 26 окт. 1990 г. № 2698 // СПС «Консуль-
тантПлюс». 
2 Конвенция Совета Европы о преступности в сфере компьютерной информации ETS № 185 : 
заключена в г. Будапеште 23 нояб. 2001 г. (в ред. от 28 янв. 2003)// СПС «Консультант-
Плюс». 
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чающим аппаратные, программные, информационные… и сетевые компонен-
ты» [6, c. 113].  Таким образом, любое локальное устройство, функционирую-
щее на основе процессора, а также любые вычислительные сети предлагается 
именовать термином «компьютерная система». Соответственно, для обозначе-
ния криминалистически значимых следов, возникающих в процессе функцио-
нирования различных компьютерных систем, предлагается использовать тер-
мин «следы в компьютерных системах». 

За основу рассмотрения механизма следообразования в компьютерных 
системах возьмём два постулата криминалистической теории отражения:  

- отражение является результатом воздействия отражаемого объекта на 
отражающий; 

- след является результатом взаимодействия объекта следообразующего и 
объекта следовоспринимающего. 

В литературных источниках встречается, на наш взгляд, ошибочное сме-
шение приведённых понятий: отражение отождествляется со следом, воздей-
ствие -  с взаимодействием, отражаемый объект - со следообразующим объек-
том, отражающий объект - со следовоспринимающим объектом. Так, В.Б. Ве-
хов пишет, что «Отражением преступных действий являются следы… Отраже-
ние присутствует всегда, когда происходит взаимодействие двух и более мате-
риальных объектов — объектов следообразования… Следообразующий (отра-
жаемый) объект является носителем непосредственной, первичной информа-
ции…» [7, c. 12]. По нашему мнению, в процессе следообразования в компью-
терных системах отражающим объектом является компьютерная система, на 
которую воздействует пользователь (отражаемый объект). При таком рассмот-
рении отражение, как результат воздействия, является процессом, приводящим 
к изменениям, а след – это изменения, зафиксированные в материальной или 
идеальной среде. Соответственно, след не может являться процессом, о чём пи-
сал Р.С. Белкин, подразумевая под механизмом следообразования «специфиче-
скую конкретную форму протекания процесса, конечная фаза которого пред-
ставляет собой образование следа-отображения» [8, c. 61].  

Ряд авторов, анализируя механизм образования следов в информационно-
коммуникационной среде, определяют в качестве следовоспринимающего объ-
екта различные разновидности памяти компьютерной системы. Например, 
Ж.Ю. Кабанова указывает, что  следовоспринимающим объектом выступает 
цифровой носитель [9, c. 123]. С.Д. Долгинов пишет, что «любые действия с 
компьютерными или иными программными устройствами получают свое непо-
средственное отражение в их памяти» [10, c. 266]. Рассматривая данный вопрос 
с точки зрения современной логической архитектуры вычислительных машин,  
можно представить компьютерную систему как совокупность элементов памя-
ти, каналов передачи информации, арифметико-логических устройств и 
устройств ввода/вывода информации. Так как под следом стоит понимать из-
менения, зафиксированные в материальной или идеальной среде, то примени-
тельно к компьютерным системам, устройство хранения цифровых данных и 
является той средой в которой фиксируются изменения. Мы разделяем точку 
зрения авторов, по мнению которых следовоспринимающим объектом при воз-
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действии пользователя на компьютерную систему является массив памяти ком-
пьютерной системы. При этом тип, вид и локализация массива памяти не имеет 
принципиального значения с точки зрения механизма следообразования, по-
этому массив памяти будем в дальнейшем обозначать термином «запоминаю-
щее устройство». 

В процессе функционирования компьютерной системы изменения в мас-
сиве памяти происходят с помощью программного обеспечения, именно оно 
непосредственно взаимодействует с запоминающим устройством. Соответ-
ственно, в рассматриваемой модели следообразования программное обеспече-
ние компьютерной системы является следообразующим объектом. Стоит  со-
гласиться с мнением Б.К. Давлетова, который в качестве следообразующего 
объекта указывает «программное обеспечение компьютерной системы, которое 
и находит свое отображение в системе файлов» [11, c. 44]. Однако, для наибо-
лее чёткого представления механизма следообразования в компьютерных си-
стемах необходимо условно дифференцировать программное обеспечение на 
системное и прикладное, поскольку функциональное предназначение у них 
разное. К системному программному обеспечению мы будем относить сово-
купность программ, предназначенных для обеспечения функционирования 
компьютерной системы: программы, осуществляющие взаимодействие с аппа-
ратными компонентами компьютерной системы, операционная система, про-
граммы, обеспечивающие ввод/вывод и передачу данных. Под прикладным 
программным обеспечением будут подразумеваться программные средства, 
обеспечивающие возможность выполнения пользователем практических задач. 
Поскольку именно системное программное обеспечение осуществляет взаимо-
действие с запоминающим устройством как с аппаратным компонентом ком-
пьютерной системы, то именно оно является следообразующим объектом при 
формировании следа. Прикладное же программное обеспечение является эле-
ментом средства отражения, характеризующим средства и способы действия 
отражаемого объекта (пользователя). 

Обобщая вышеизложенные понятия криминалистической теории отраже-
ния применительно к механизму образования следов в компьютерных систе-
мах, можно обозначить модель следообразования, согласно которой: пользова-
тель, являющийся как отражаемый объект, опосредованно воздействует на 
компьютерную систему, являющуюся отражающим объектом. Средством от-
ражения является совокупность команд, сигналов электромагнитной природы. 
Компьютерные команды могут быть инициированы как самим объектом отра-
жения (пользователем), так и транслированы посредством прикладного про-
граммного обеспечения, являющегося элементом средства отражения. В каче-
стве следообразующего объекта выступает системное программное обеспече-
ние, следовоспринимающим объектом является запоминающее устройство 
компьютерной системы. 

Определённая дискуссия присутствует в кругу учёных относительно 
определения следа в компьютерных системах и его именования. Так, инициато-
ром введения термина «виртуальный след» является В.В. Мещеряков, опреде-
ляя его как «любое изменение состояния автоматизированной информационной 
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системы, связанное с событием преступления и зафиксированное в виде ком-
пьютерной информации [12, c. 43]. Поддерживая предложенное именование 
следа, А.Б. Смушкин, предлагает иное определение, считая, что «виртуальные 
следы» представляют собой следы совершения любых действий (включения, 
создания, открывания, активации, внесения изменений, удаления) в информа-
ционном пространстве компьютерных и иных цифровых устройств, их систем и 
сетей [13, c. 43]. В. А. Милашев предложил использовать термин «бинарные 
следы», определив их как «результаты логических и математических операций 
с двоичным кодом» [14, c. 18]. Н.Н. Лыткин предлагает называть такие следы 
компьютерно-техническими следами, обосновывая свою позицию, в противо-
вес мнению В.А, Милашева, тем, что изменения в компьютерной информации, 
являющиеся следами преступления, в подавляющем большинстве случаев до-
ступны восприятию не в двоичном виде, а в преобразованном виде: записи в 
файле реестра, изменении атрибута файла, электронном почтовом сообщении 
[15, c. 10]. Г.М. Шаповалова определяет рассматриваемый вид следов как «из-
менение информационной среды в виде сигналов и кодов на электронных и 
иных физических носителях [16, c. 34]», и называет их информационными. Е.Р. 
Россинская в ранних публикациях считает, что такие следы необходимо имено-
вать информационно-технологическими, «поскольку формирование данных 
следов обусловлено спецификой реализации информационных технологий, и 
для их преобразования в доступную для восприятия форму информационные 
технологии также используются» [17, c. 112]. Позже она корректирует свою 
точку зрения, предлагая следующее определение: «Цифровой след представля-
ет собой криминалистически значимую компьютерную информацию о событи-
ях или действиях, отражённую в материальной среде, в процессе её возникно-
вения, обработки, хранения и передачи» [18, c. 658]. В.Б. Вехов под «электрон-
но-цифровым следом» понимает «любую криминалистически значимую ком-
пьютерную информацию, т.е. сведения (сообщения, данные), находящиеся в 
электронно-цифровой форме, зафиксированные на материальном носителе с 
помощью электромагнитных взаимодействий либо передающиеся по каналам 
связи посредством электромагнитных сигналов» [3, c. 71].  

По нашему мнению максимально точно описывает особенность следооб-
разования следов в компьютерных системах наименование «электронно-
цифровой след», данное В.Б. Веховым. Применительно к обсуждаемому терми-
ну характеристика «электронный» не относится к технологической стороне 
процесса следообразования, как указывают некоторые авторы [19, c. 163], а со-
относится с определением ЭВМ, содержащимся в ГОСТ 15971-90: «Электрон-
ная вычислительная машина – вычислительная машина, основные функцио-
нальные устройства которой выполнены на электронных компонентах»3. Ха-
рактеристика «цифровой» обозначает тип ЭВМ – цифровая, дискретная (в от-

                                           
3 ГОСТ 15971-90 Системы обработки информации. Термины и определения : утв. и введен 
в действие Постановлением Госстандарта СССР от 26 окт. 1990 г. № 2698 // СПС «Консуль-
тантПлюс». 
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личие от аналоговых). Таким образом, «электронно-цифровой след» означает 
след, зафиксированный в цифровых ЭВМ (компьютерных системах).  

Определение электронно-цифрового следа более точно сформулировано 
Е.Р. Россинской, Однако, на наш взгляд, определять след как информацию, не 
совсем корректно по следующим причинам:  

- информация становится таковой только при её восприятии субъектом 
познания, или, иначе говоря, информация является субъективным отражением 
объективных данных [20, c. 73].  

- информативность следа является одним из его свойств, заключающих-
ся в способности следа «сохранять и передавать содержащуюся в нем инфор-
мацию о следообразующем объекте и механизме следообразования» [21, c. 93]. 
Следовательно, информативность является свойством объективных данных, так 
как не может являться свойством информации. 

С учётом вышеизложенного, след в компьютерной системе предлагаем 
именовать как электронно-цифровой след и определять его как, компьютерные 
данные, содержащие криминалистически значимую информацию о событиях 
или действиях, отражённые в материальной среде.  

Учёными на настоящий момент предложены различные классификации 
электронно-цифровых следов. Основными основаниями классификации явля-
ются физический носитель виртуального следа [22, c. 159–160], место обнару-
жения следа [23, c. 264]. Достаточно взвешенной является классификация сле-
дов, предложенная Л.Б. Красновой: в зависимости от механизма следообразо-
вания следы подразделяются на первичные и вторичные. Первичные следы – 
следствие непосредственного воздействия пользователя с использованием ка-
кой-либо информационной технологии, а вторичные – следствие воздействия 
технологических процессов без участия человека и вне его желания [24, c. 17]. 
Однако, если рассматривать отражение как результат воздействия пользователя 
на компьютерную систему, то, строго говоря, любое воздействие в той или 
иной степени связано с пользователем, Разница определяется лишь глубиной 
опосредованности данного воздействия. Соответственно, помимо проблемы 
разграничения первичных и вторичных следов, возникает вопрос возможности 
существования следов, возникших без участия пользователя, помимо его жела-
ния.  

Ю.В. Гаврилин, предлагает схожую классификацию, предлагая диффе-
ренцировать следы по механизму инициации изменений: следы, инициирован-
ные пользователем и следы, инициированные программой [4, c. 39]. Классифи-
кация по указанному основанию получила дальнейшее развитие у Б.К. Давле-
това, который высказал идею под первичными следами понимать следы, «обра-
зующиеся непосредственно при воздействии на предмет посягательства – ком-
пьютерную информацию, а под вторичными следами – следы, образующиеся не 
на предмете посягательства, а на других, не являющихся предметами посяга-
тельства, объектах, вследствие этого воздействия»[11, c. 46]. Целесообразность 
смешения понятий следа и предмета посягательства вызывает определённое 
сомнение, поскольку при таком подходе возникает зависимость вида следа от 
квалификации деяния. 
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Развивая основание классификации, предложенное Л.Б. Красновой, и ос-
новываясь на результатах анализа механизма следообразования в компьютер-
ных системах, нами предложена классификация электронно-цифровых следов 
по степени опосредованности воздействия пользователя на компьютерную си-
стему: следы непосредственные и опосредованные. 

Непосредственные следы – электронно-цифровые следы, имеющие пря-
мую связь с причиной (целью) воздействия пользователя на компьютерную си-
стему. В качестве таких следов выступают компьютерные данные, образован-
ные пользователем посредством устройств ввода (так называемые, «пользова-
тельские файлы»: документы, фотографии, видеоизображения и т. п.), почтовые 
отправления, переписка с использованием месседжеров, история запросов Ин-
тернет-браузера, журнал вызовов мобильного средства связи, записи в при-
кладных базах данных и пр. Указанные следы могут находиться как непосред-
ственно на локальном запоминающем устройстве, так и на запоминающем 
устройстве, доступ к которому обеспечивается с применением средств теле-
коммуникации (так называемый «удалённый ресурс»). 

Под опосредованными следами будут подразумеваться электронно-
цифровые следы, не имеющие прямой связи с причиной (целью) воздействия 
пользователя на компьютерную систему, но инициированные этим воздействи-
ем, обусловленные особенностями функционирования системного программно-
го обеспечения, стандартами форматов файлов и протоколов передачи данных. 
К таким следам стоит отнести записи в файлах журналирования системных со-
бытий, файлах реестра операционной системы, метаданные пользовательских 
файлов, записи служебных баз данных, таблиц размещения файлов и пр. 

Предложенная классификация содержит в себе, прежде всего, аспект 
практический, поскольку дифференциация электронно-цифровых следов по 
указанному основанию может определять уровень применения специальных 
знаний и криминалистической техники, необходимых для его обнаружения и 
фиксации.  
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