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Аннотация. Модернизация досудебного производства по уголовным 
делам невозможно без приспособления процессуальных средств получения 
и закрепления доказательств к новой цифровой реальности. Автор подвер-
гает критике высказываемые в уголовно-процессуальной науке мнения о не-
эффективности предварительного следствия и существующих следственных 
действий, в том числе — при расследовании «компьютерных» преступлений, 
и необходимости замены их универсальным «получением цифровой инфор-
мации». Однако, исследуя влияние современных компьютерных технологий 
на следственные действия, в которых они применяются, автор отмечает, как 
расширение возможностей, так и «размывание» установленных процессу-
альных границ. Интересен и другой парадокс: все появляющиеся техниче-
ские возможности получения новой информации органично «вписываются» 
в существующую систему следственных действий, и, вопреки ожиданиям, к 
появлению новых не приводят. Предусмотренный УПК набор способов по-
лучения доказательств обладает высокой приспособляемостью к новым усло-
виям, поскольку  включает в себя все имеющиеся для этого возможности. Из 
этого следует, что цифровая модернизация институтов доказательственного 
права должна быть направлена не на средства процессуального познания, а 
на средства процессуального закрепления хода и результатов следственных 
действий, где сосредоточены все рутинные операции, требующие обновления.
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Abstract. The modernization of pre-trial proceedings of criminal cases is im-
possible without adapting the procedural means of obtaining and recording evidence 
to the new digital reality. The author criticizes the opinions of some researchers in the 
sphere of criminal proceedings who claim that preliminary investigation and currently 
used investigative actions are inefficient, among other cases, for the investigation of 
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“computer” crimes, and should be substituted by a universal “acquisition of digital 
information”. However, while analyzing the impact of modern information technolo-
gies on the investigative actions that use them, the author points out both to the ex-
tension of opportunities and the “blurring” of the established procedural boundaries. 
Another paradox is also of interest: all modern technical opportunities for getting 
new information organically “fit in” the existing system of investigative actions and, 
contrary to the expectations, do not result in the emergence of any new ones. The 
list of means for obtaining evidence provided for in the Criminal Procedure Code is 
characterized by a high adaptability to new conditions as it includes all the existing 
opportunities. Consequently, the digital modernization of the institutes of the law of 
evidence should be aimed not at the means of procedural cognition, but at the means 
of procedural recording of the process and results of investigative actions, where all 
the routine operations in need of modernization can be found.
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Современные цифровые техноло-
гии, повсеместное распространение ко-
торых обоснованно именуют «четвер-
той промышленной революцией», стре-
мительно и фундаментально изменяют 
всю нашу жизнь, наш труд и наше об-
щение [1]. Цифровизация превращает-
ся в универсальный драйвер мирового 
общественного развития, коренным об-
разом изменяющий прежние техноло-
гии и многократно повышающий их эф-
фективность. Российское государство и 
все его институты активно вовлечены в 
этот процесс. В соответствии с утверж-
денной Правительством Российской 
Федерации программой цифровой эко-
номики1 реализуется проект «государ-
ства как платформы», предполагающий 
существенное изменение технологий 
управления, использования и обмена 
данными, а также иную модель взаимо-
отношений с гражданами и организаци-
ями [2]. Уголовное судопроизводство, 

1 Программа «Цифровая экономика Россий-
ской Федерации» утв. Распоряжением Прави-
тельством РФ от 28.07.2017 г. № 1632-р // СПС 
«КонсультантПлюс».

при всей его консервативности, также 
не может оставаться неизменным в 
стремительно меняющемся мире. 

Необходимость приспособления 
криминалистического и уголовно-про-
цессуального «инструментария» к но-
вой цифровой реальности возникла 
почти сразу после ее возникновения. 
Уже первые преступления, совершен-
ные в сети Интернет, поставили вопрос 
о необходимости экспертной интер-
претации следов преступления для ис-
пользования их в качестве судебных до-
казательств. Однако оказалось, что рас-
печатка логов соединений сервера, даже 
по делу о банальном хищении трафика, 
совершенно непонятна неподготовлен-
ному человеку, а потому недоступна и 
для непосредственной судебной оценки. 

Компьютерно-техническая экспер-
тиза, включающая в себя исследование 
технических средств, программного 
обеспечения и компьютерных сетей, 
стала первым и важнейшим специали-
зированным инструментом, позволяю-
щим правосудию «увидеть» виртуаль-
ные следы преступления. Таковой она 
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остается и сегодня. Современные по-
требности раскрытия и расследования 
«компьютерных» преступлений требу-
ют ее дальнейшего развития. Напри-
мер, экспертная методика установле-
ния авторства компьютерного кода или 
готового программного продукта была 
бы востребована не только для установ-
ления изготовителей вредоносных про-
грамм, сайтов, торгующих наркотика-
ми или незаконным контентом, но и для 
разрешения спорных вопросов прав ин-
теллектуальной собственности на про-
граммные продукты в гражданском и 
арбитражном судопроизводстве. Даль-
нейшее проникновение современных 
информационных технологий в уголов-
ное судопроизводство, в совокупности 
с ясно осознаваемой потребностью его 
модернизации, не могут не ставить ряда 
обоснованных вопросов. 

Размышляя о воздействии современ-
ных цифровых технологий на получение 
и оценку уголовно-процессуальных до-
казательств, некоторые ученые прихо-
дят к поистине революционным выво-
дам. Так, С.В. Власова предлагает «чест-
но признаться самим себе» в ничтож-
ности познавательного значения такого 
следственного действия, как осмотр 
электронных носителей информации. 
Из этого «признания» делаются далеко 
идущие выводы: раз информационный 
вклад следователя-исследователя в фор-
мирование доказательств из цифровой 
информации ничтожен, сам он в раскры-
тии компьютерных преступлений бесси-
лен, то от него следует избавиться. Вме-
сто него нужен инженер-программист, 
а для фиксации цифровой информации 
подойдут как протоколы (по делам об 
обычных преступлениях), так и любые 
технические средства [3, c. 11–12]. 

В связи с этим, А.С. Александров 
полагает, что существующая система 
следственных действий, созданная в 

эпоху традиционной преступности, для 
современных условий малопригодна, а 
потому должна уйти в прошлое. Ей на 
смену должно прийти универсальное 
следственное действие — получение 
цифровой информации (машинным 
способом) [4]. Само расследование пре-
ступлений предлагается поручить робо-
там — полицейским, «интеллектуаль-
ным агентам, способным установить IP-
адрес, с которого последовала команда, 
осуществлена транзакция криминаль-
ного характера», а также узкоспециали-
зированным органам, «в которых вме-
сте работают технари и оперативные 
сотрудники криминальной полиции»[3, 
c. 9–18]. Для кардинального улучшения 
ситуации предлагается ввести исковой 
порядок возбуждения судопроизвод-
ства, отказаться от уголовного дела и 
предварительного расследования [5]. 

В приведенной цепи рассуждений 
нет аргументов, которыми можно было 
бы обосновать парадоксальный вывод о 
необходимости уничтожения предвари-
тельного расследования для улучшения 
результатов борьбы с компьютерной 
преступностью. Прежде всего, следует 
определиться с тем, что считать «ком-
пьютерным преступлением»? Если под 
этим понимать только деяния, предус-
мотренные гл. 28 УК РФ, то ради трех 
содержащихся в ней статей нет нужды 
устраивать серьезные процессуальные 
реформы. Другое дело, если в эту кате-
горию включать все преступления, со-
вершаемые при помощи компьютерных 
технологий. Последствия компьюте-
ризации общеуголовной преступности 
представляют собой проблему совер-
шенно иного, куда большего, масштаба, 
и, безусловно, стоят подобных усилий. 

Многолетний личный опыт органи-
зации расследования преступлений дан-
ной категории не позволяет утверждать 
о низкой эффективности следственных 
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действий вообще, и осмотра электрон-
ных устройств — носителей информа-
ции, в частности. Следует заметить, 
что любое следственное действие, как 
и расследование в целом, можно про-
вести с разной результативностью: все 
зависит от личных качеств, професси-
ональной подготовки и мотивации сле-
дователя. Однако в наше время, когда 
большинство членов нашего общества 
чуть ли не постоянно пользуются для 
общения десятками мобильных прило-
жений и социальных сетей, а все связи, 
в том числе криминальные, отражают-
ся в памяти используемых для этого 
электронных устройств, утверждать, 
что осмотр этих устройств не эффек-
тивен — значит безнадежно отстать 
от жизни. Сегодня актуальна другая 
проблема: востребованность содержа-
щейся в них информации столь высока, 
что после задержания подозреваемого, 
оперативники нередко «вскрывают» 
его смартфон, извлекают SIM и флэш- 
карты, производят прочие деструктив-
ные манипуляции с устройством, не 
дожидаясь следователя. Поскольку та-
кие действия могут повлечь утрату до-
казательств, подобная практика должна 
решительно пресекаться мерами дисци-
плинарного характера.   

Осмотр электронных устройств в 
современных условиях является неот-
ложным и чрезвычайно эффективным 
следственным действием. Применение 
специалистом в ходе осмотра таких 
мобильных программно-аппаратных 
комплексов, как UFED («Cellebrite»), 
«Мобильный криминалист» («Oxygen 
software»), Belkasoft Evidence Center, 
Acquisition & Analysis Suite (ООО «Бел-
касофт») и других, позволяет преодо-
леть установленную на электронном 
устройстве защиту, скопировать со-
держащуюся в нем информацию, найти 
нужные сведения, а также выяснить не-

которые другие вопросы, которые ранее 
решались только путем производства 
компьютерно-технической экспертизы. 
Это существенно ускоряет расследова-
ние и экономит процессуальные сроки. 

Изымаемая информация о телефон-
ных соединениях, IP-трафике, финан-
совых операциях, обычно представляет 
собой «бесконечно» длинные столбцы 
цифр, трудно понимаемых без подго-
товки и мало пригодных для ручной 
обработки. Доказательственное значе-
ние этих материалов сразу не очевидно, 
поскольку значимая информация пред-
ставлена в них в неявном виде. Чтобы 
найти и выделить эту информацию, ис-
пользуют специальные компьютерные 
программы, предназначенные для след-
ственного анализа, такие как Analyst 
Notebook (IBM i2), DrWatson и другое. 
Их работа основана на визуализации 
данных, автоматически преобразуемых 
в графические схемы, «узлами» кото-
рых являются любые избранные объек-
ты (люди и их сетевые прозвища — «ни-
ки», номера телефонов, IP-адреса, номе-
ра счетов и т.д.), а «нитями» — связи 
между ними (телефонные звонки, сеан-
сы связи в Интернете, переводы денег). 

Такая технология в англоязычной 
литературе называется «visual data 
mining» — т.е. «визуальное извлече-
ние данных» и широко используется 
в аналитической и информационной 
разведке [6]. Алгоритм и сами резуль-
таты преобразования данных, произ-
водимого указанными программами, 
просты, наглядны и понятны любому 
пользователю даже без всякой подго-
товки. Это качество делает их достой-
ными доверия и доступными для любой 
юридической, в том числе — судебной, 
оценки и использования в доказывании. 
Придать результатам анализа цифровой 
информации силу допустимых доказа-
тельств можно путем оформления хода 
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и результатов произведенной обработ-
ки данных протоколом осмотра веще-
ственного доказательства — электрон-
ного устройства, носителя цифровой 
информации. 

Квалифицированное применение 
указанных технологий обеспечивается 
привлечением к участию в осмотре со-
ответствующего специалиста, который 
поможет получить доступ к информа-
ции, осуществить поиск необходимых 
сведений, применить технологии из-
влечения данных, представленных в 
неявном виде. Для этого специалисту 
необходимо четко сформулировать за-
дачу (поисковый запрос), а затем оце-
нить полученные результаты. Результа-
ты компьютерной обработки и поиска 
информации, а значит и всего осмотра, 
неизбежно зависят от формулировки 
запроса. Можно ли здесь, как предла-
гают А.С. Александров и С.В. Власова, 
заменить следователя оперативником?

Практика показывает, что это зави-
сит от того, что мы хотим получить в 
итоге. Если нужна ориентирующая ин-
формация, необходимая для раскрытия 
преступления, поисковый запрос впол-
не может сформулировать оперативник. 
Но если целью осмотра является полу-
чение доказательств, ставить задачи 
специалисту, применяющему специаль-
ные программно-технические средства 
должен следователь, человек, знающий 
уголовное право, чтобы искать призна-
ки состава преступления, и уголовный 
процесс — чтобы их надлежащим об-
разом закрепить и обеспечить дальней-
шее использование в доказывании. Сле-
дователь и оперативник имеют разные 
критерии познания обстоятельств пре-
ступления: оперативник «знает» все, 
что ему стало известно из источников, 
представляющихся ему надежными, а 
следователь — только то, что может до-
казать в суде. Поэтому устранение сле-

дователя из досудебного производства 
повлечет за собой серьезное снижение 
качества досудебного производства по 
делу, а также утрату перспективы над-
лежащего судебного рассмотрения уго-
ловных дел даже о формально «раскры-
тых» преступлениях. 

Подобная проблема существует в 
США, где порядок уголовного судо-
производства не предусматривает ста-
дии предварительного расследования, 
а вся досудебная подготовка возложена 
на полицию или иные уполномоченные 
органы. Для того чтобы восполнить 
недостаток знаний сотрудников поли-
ции в правовых вопросах, обеспечить 
успешное представление собранных 
доказательств прокурору, и, далее, в 
суде, во всех полицейских участках 
введены должности юристов, которые 
помогают оформлять рапорта о выяв-
ленных преступлениях [7]. Поэтому, 
если реализовать предложение о замене 
«бесполезного» следователя «эффек-
тивными» программистами и оператив-
никами, придется вводить еще и долж-
ность юриста, который будет помогать 
им оформлять собранную информацию 
в приемлемые для суда доказательства. 

Как показывает опыт, при всей эф-
фективности такого взаимодействия, его 
результатом часто является информация, 
для суда непонятная, требующая специ-
альной интерпретации и юридического 
осмысления. Более того, оперативные 
сотрудники, не говоря уже о специали-
стах в программно-технических вопро-
сах, сами не всегда в состоянии оценить 
юридический смысл и доказательствен-
ное значение установленных ими фак-
тов. Изучение дел оперативного учета 
по таким преступлениям почти всегда 
позволяет найти в них весьма ценную 
информацию, которую оперативные со-
трудники сочли недостаточно важной 
и потому не представили следователю. 



35ISSN 2411-6122

Siberian Criminal Procedure and Criminalistic Readings, 2022 no. 1, pp. 30–42

CRIMINAL PROCEEDINGS

Полномасштабное расследование вы-
сокотехнологичной организованной 
преступной деятельности, предполага-
ющее методичное и целенаправленное 
вскрытие всей структуры преступного 
формирования, вообще невозможно без 
руководящих и направляющих оценок 
результатов оперативной работы и пору-
чений следователя [8, c. 110–143].

Предлагаемое А.С. Александровым 
и С.В. Власовой устранение процес-
суальной фигуры следователя вряд ли 
приведет к улучшению раскрываемости 
преступлений (в том числе и компью-
терных), но гарантированно «обрушит» 
действующую систему уголовного 
правосудия. Реформы в этой чувстви-
тельной социальной области должны 
руководствоваться врачебным девизом 
«не навреди». Это означает, что для по-
вышения эффективности выявления и 
расследования новых технологичных 
преступлений оперативным и след-
ственным органам необходимы не оче-
редные «революционные» преобразова-
ния, а позитивные и последовательные 
меры по совершенствованию правовых 
и организационных решений, направ-
ленные на надлежащее закрепление 
применения современных программно-
технических средств в уголовном судо-
производстве. В связи с этим вопросы 
о влиянии современных информацион-
ных технологий на средства и механиз-
мы уголовно-процессуального познания 
чрезвычайно интересны и заслуживают 
внимательного рассмотрения. 

Использование новых программно-
технических возможностей при произ-
водстве следственных действий, как мы 
уже видели на примере осмотра элек-
тронных носителей информации, не 
просто позволяет приспособить процес-
суальный механизм получения доказа-
тельств к новым объектам и условиям. 
Используемые технологии существен-

но увеличивают возможности данно-
го следственного действия, раздвигая 
рамки осмотра за пределы формальных 
процессуальных границ, полагаемых 
обычными для данного следственного 
действия. Так, снятие парольной защи-
ты на изъятых электронных устройствах 
для получения доступа к содержащейся 
в них информации (в том числе персо-
нального характера), по своей природе 
более похоже на обыск, чем на осмотр. 
И эта проблема уже неоднократно была 
предметом рассмотрения Конституци-
онного Суда РФ2. Отдельные вопросы, 
решаемые ныне в ходе осмотра с при-
влечением специалистов, оборудования 
и программного обеспечения, как уже 
отмечалось, решались ранее исключи-
тельно экспертным путем. Анализ ос-
матриваемой информации при помощи 
программ следственного анализа тоже 
подразумевает ее преобразование, да-
лекое от простого описания осматри-
ваемого объекта. В связи с этим зако-
номерен вопрос: а остается ли прово-
димое следственное действие все еще 
осмотром или уже чем-то другим? 

Подобный вопрос возникает и при 
производстве других следственных дей-
ствий. Так, например, в ходе допроса 
следователь получает дополнительную 
информацию от программы, установ-

2 Об отказе в принятии к рассмотрению 
жалобы гражданина Прозоровского Дмитрия 
Александровича на нарушение его конститу-
ционных прав ст. 176,177 и 195 Уголовно-про-
цессуального кодекса Российской Федерации : 
Определение Конституционного суда РФ от 
25.01.2018 г. №189-О. URL: https://doc.ksrf.ru/
decision/KSRFDecision314926.pdf; Об отказе в 
принятии к рассмотрению жалобы гражданина 
Попова Анатолия Николаевича на нарушение 
его конституционных прав ст. 176 и 177 Уголов-
но-процессуального кодекса Российской Федера-
ции : Определение Конституционного суда РФ 
от 28.02.2017 г. №338-О. URL: https:// legalacts.
ru/sud/opredelenie-konstitutsionnogo-suda-rf-ot-
28022017-n-338-o/.
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ленной у него на компьютере, которая 
анализирует голос допрашиваемого и 
выясняет его субъективное отношение 
к тому, что он сообщает следователю. 
Программа не является «детектором 
лжи», не требует специальных под-
ключаемых датчиков, однако вопрос о 
допустимости подобного «инструмен-
тального исследования» голоса в ходе 
допроса вполне может быть поставлен. 
При этом сообщение допрашиваемому 
о применении следователем такой про-
граммы и фиксация ее показаний в про-
токоле допроса может повлечь не всегда 
беспочвенное заявление защиты о том, 
что последние использовались следова-
телем для оказания психологического 
давления на допрашиваемого. Возника-
ет «патовая» ситуация: не сообщать до-
прашиваемому об использовании про-
граммы нехорошо, а сообщать — еще 
хуже. При этом запрета на использова-
ние подобных источников ориентиру-
ющей информации уголовно-процессу-
альное законодательство не содержит. 

Другой пример: следователь полу-
чает от обвиняемого согласие добро-
вольно показать место, где было со-
вершено преступление, находящееся 
на территории другого государства. Не 
имея возможности выехать для провер-
ки показаний за границу, он допраши-
вает обвиняемого, который показывает 
все, о чем говорил в ходе допроса, на 
экране компьютера при помощи про-
граммы Google Earth, позволяющей 
виртуально «перемещаться» по отсня-
тому изображению местности. Очевид-
но, что в данном случае следователь в 
форме допроса проводит совершенно 
иное следственное действие — про-
верку показаний обвиняемого на ме-
сте. Столь же очевидно, что вопросы 
к процессуальной форме проведенного 
следственного действия могли бы воз-
никнуть и в том случае, если бы следо-

ватель, вместо допроса, назвал бы его 
проверкой показаний на месте. 

Подобные примеры можно продол-
жать и далее, однако вывод и так оче-
виден: возможности, предоставляемые 
современными технологиями, «выво-
дят» следственные действия за преде-
лы установленных процессуальных 
ограничений. Наблюдается эффект, ко-
торый можно условно назвать «размы-
ванием процессуальных границ» след-
ственных действий, когда в рамках од-
ного следственного действия, частично 
или полностью выполняется другое. 

Описанное явление не является но-
вым или необычным в следственной 
практике. И раньше следователь, предъ-
являя допрашиваемому, например, доку-
менты, мог спросить допрашиваемого, 
узнает ли тот подпись под договором, 
внося, тем самым, элементы опознания в 
процедуру допроса. Такая практика ни-
когда не вызывала вопросы к допусти-
мости полученных доказательств, по-
скольку и допрос и опознание по своей 
сущности являются зафиксированными 
на протокол свидетельствами участни-
ков уголовного судопроизводства. И 
при допросе, и при подобном опозна-
нии, следователь фиксирует показания 
лица, предварительно разъяснив ему 
права и обязанности и, в случаях, уста-
новленных законом, предупредив об 
уголовной ответственности за отказ или 
дачу заведомо ложных показаний. Фор-
мальные требования к допустимости до-
казательств до принятия ныне действу-
ющего УПК РФ не имели столь прин-
ципиального значения. Сегодня же при-
менение современных технологий при 
производстве следственных действий 
вполне может быть расценено как несо-
ответствие полученных доказательств 
установленной процессуальной форме.

Как известно из кибернетики, ре-
шение проблемы обычно заключается 



37ISSN 2411-6122

Siberian Criminal Procedure and Criminalistic Readings, 2022 no. 1, pp. 30–42

CRIMINAL PROCEEDINGS

в выборе из имеющихся альтернатив. 
Рассмотрим имеющиеся возможности. 
Указывает ли сложившаяся ситуация на 
необходимость отказаться от существу-
ющей системы следственных действий в 
пользу универсального «получения ком-
пьютерной информации»? Очевидно, 
нет, поскольку существующее разноо-
бразие источников доказательств, спосо-
бов их получения и закрепления отнюдь 
несводимо к работе с компьютерной ин-
формацией. Следует ли запретить при-
менение информационных технологий 
при производстве следственных дей-
ствий в интересах строгого соблюдения 
процессуальной формы? История по-
казывает, что попытки остановить про-
гресс бесполезны и контрпродуктивны. 
Можно ли разработать процессуальный 
порядок применения каждой новой тех-
нологии, потенциально применимой в 
уголовном судопроизводстве, и закре-
пить его в процессуальной форме в целях 
обеспечения допустимости получаемых 
доказательств? Реализовать эту идею не-
возможно практически, поскольку такие 
технологии в наше время возникают и 
устаревают намного быстрее, чем осу-
ществляется законотворческий процесс. 
В связи с этим, наиболее правильным и 
единственно возможным путем легали-
зации использования новых технологий 
при производстве следственных дей-
ствий является тот, которым идет след-
ственно-судебная практика: необходимо 
соблюдать все правила, установленные 
законом и для объявленного «де-юре», и 
для проводимого «де-факто» следствен-
ного действия. Если права участников 
уголовного судопроизводства были 
соблюдены, а их волеизъявление и со-
общенные сведения надлежаще зафик-
сированы, полученное доказательство 
следует считать допустимым. 

Существенно сложнее ответить 
на другой вопрос: создают ли совре-

менные информационные технологии 
предпосылки для появления в УПК РФ 
новых следственных действий, и как 
результат, новых видов доказательств? 
Появление новых способов получения 
уголовно-релевантной информации 
при помощи таких технологий — факт 
несомненный. Однако последним «нов-
шеством» в ст. 74 УПК РФ остается «за-
ключение и показания специалиста», 
введенные федеральным законом от 
04.07.2003 г. № 92-ФЗ. Эта мера, оче-
видно, направлена на приспособление 
уголовного судопроизводства к нарас-
тающей технизации всех сфер жизни 
общества. При этом, несмотря на даль-
нейшие впечатляющие успехи инфор-
мационных технологий, других новых 
доказательств в уголовно-процессуаль-
ном законе больше не появилось. 

Сегодня мы можем наблюдать, как 
все появляющиеся технические воз-
можности органично «вписываются» в 
существующую систему доказательств 
и, вопреки возможным ожиданиям, к 
появлению новых не приводят. Так, 
допрос участника уголовного судопро-
изводства судом при помощи видео-
конференцсвязи, остается все тем же 
допросом, несмотря на особенности 
его производства, обусловленные при-
менением технических средств. Осмотр 
электронных носителей информации 
потребовал дополнительной регламен-
тации (ст. 164.1 УПК РФ), в результа-
те чего появился новый вид осмотра, 
но не принципиально новый источник 
доказательств. Необходимость более 
глубокого исследования электронных 
устройств и содержащейся в них ин-
формации привела к возникновению 
нового вида экспертиз, но не нового ви-
да доказательств. 

В связи с принятием Федераль-
ного закона от 06.07.2016 г. № 374-
ФЗ в ст. 6 Федерального закона от 
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12.08.1995 г. № 144-ФЗ «Об ОРД» по-
явилось новое оперативно-розыскное 
мероприятие: «получение компьютер-
ной информации»3. В уголовном судо-
производстве необходимости введения 
нового следственного действия не воз-
никло, поскольку существующие обыск 
и выемка полностью обеспечивают та-
кую возможность. Дополнение УПК РФ 
ст. 186.1, регламентирующей порядок 
получения информации о соединениях 
между абонентами и (или) абонентскими 
устройствами, также не вызвало никаких 
изменений в ст. 74 УПК РФ, что тоже 
вполне объяснимо: указанное следствен-
ное действие, по существу, является раз-
новидностью выемки, производимой с 
согласия суда, а полученные результа-
ты — вещественным доказательством. 
Последующий анализ полученной ин-
формации, в том числе — с использова-
нием сложных программно-технических 
средств, выполняется в ходе осмотра, 
проводимого с участием специалиста.

Наиболее многообещающим «пре-
тендентом» на роль нового следствен-
ного действия мог бы стать так назы-
ваемый «электронный обыск». Он со-
стоит в получении с разрешения суда 
удаленного доступа к компьютеру или 
иному электронному устройству по-
дозреваемого (обвиняемого) с целью 
обнаружения и копирования содер-
жащейся там информации, имеющей 
значение для дела, либо в получении 
доступа к управлению его периферий-
ными устройствами (микрофоном, ви-
деокамерой, GPS-модулем и т.д.) с це-

3 Указанное изменение было внесено: О 
внесении изменений в Федеральный закон «О 
противодействии терроризму» и отдельные зако-
нодательные акты Российской Федерации в части 
установления дополнительных мер противодей-
ствия терроризму и обеспечения национальной 
безопасности : Федер. закон от 06.07.2016 г. 
№ 374-ФЗ // СПС «КонсультантПлюс».

лью фиксации преступного поведения 
владельца. Доказательственный потен-
циал информации, которая может быть 
получена таким образом, трудно пере-
оценить: это, пожалуй, одна из немно-
гих возможностей предъявить суду на 
соответствующей записи современных 
высокотехнологичных преступников 
непосредственно при совершении ими 
преступлений. Подобные технические 
возможности давно используются пра-
воохранительными органами иностран-
ных государств4, и вряд ли российские 
правоохранители откажутся от такой 
возможности. Однако придать «элек-
тронному обыску» статус следствен-
ного действия не получится: по своему 
характеру выполняемые действия носят 
негласный характер, что автоматически 
относит их к числу оперативно-розыск-
ных мероприятий. В связи с этим, об-
суждаемая техническая возможность 
никогда не станет следственным дей-
ствием и, вероятнее всего, будет реали-
зована в рамках ОРМ «снятие информа-
ции с технических каналов связи». 

Предусмотренный УПК набор спо-
собов получения доказательств охваты-
вает все имеющиеся возможности: они 
могут быть выданы добровольно, изъ-
яты принудительно, либо произведены 
самостоятельно субъектом уголовно-
процессуального познания (например, в 
результате осмотра следователем пред-
мета, места происшествия, трупа и т.д.). 
Пока возникающие новые способы про-
изводства знания будут «укладываться» 
в эти альтернативы, расширения списка 
следственных действий не потребуется. 

Сегодня мы видим, что система 
уголовно-процессуальных способов 
получения знания достаточно гибко 

4 Немецкие хакеры взломали правитель-
ственную программу для слежки за граждана-
ми. URL: http://www.lenta.ru/articles/2011/10/11/
program/.
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приспосабливается к появлению новых 
технологий. Так, показания различных 
автоматических регистрирующих си-
стем, изымаются в установленном по-
рядке и после осмотра становятся ве-
щественными доказательствами. При 
необходимости они могут быть подвер-
гнуты исследованию специалиста в хо-
де осмотра или эксперта при производ-
стве судебной экспертизы. Результаты 
анализа данных, в том числе — систе-
мами искусственного интеллекта, пред-
ставляют собой вероятностный вывод 
об обстоятельствах дела, сделанный 
«машиной». Вероятностные выводы в 
уголовно-процессуальном доказывании 
и в криминалистике называются верси-
ями и подлежат проверке путем произ-
водства следственных действий. 

Предусмотренный УПК РФ пере-
чень следственных действий пред-
ставляет собой достаточно полный и 
эффективный набор процессуальных 
инструментов познания, включающий в 
себя как необходимые процессуальные 
гарантии достоверности получаемой 
информации и соблюдения прав участ-
ников уголовного судопроизводства, 
так и криминалистические рекоменда-
ции, обеспечивающие наиболее эффек-
тивное их применение. Нормы уголов-
но-процессуального закона, регламен-
тирующие проведение следственных 
действий, содержат в себе жесткий 
«каркас» познавательной деятельности 
следователя (дознавателя), позволяю-
щий суду оценить источник и способы 
получения подлежащих оценке доказа-
тельств. Предлагаемое в качестве уни-
версального следственного действия 
«получение компьютерной информа-
ции», по своей сущности не является 
способом производства достоверного 
знания. Достоверность полученного 
таким образом знания также не может 
быть проверена чисто аналитически, без 

обращения к эмпирическим методам, 
лежащим в основе следственных дей-
ствий. В силу этого, отказ от существу-
ющей системы следственных действий 
уничтожит действующий механизм уго-
ловно-процессуального познания без 
какой-либо равноценной замены. 

Цифровизация уголовного судопро-
изводства должна носить конструктив-
ный, а не разрушительный характер. 
Для этого, в первую очередь, необхо-
димо соблюдать концептуальную по-
следовательность данного процесса. 
Первый этап цифровизации заключа-
ется в автоматизации за счет внедрения 
IT-технологий имеющихся в данной 
области повторяющихся рутинных про-
цессов [9, c. 3]. В уголовном судопроиз-
водстве удачным примером комплекс-
ного решения первого этапа цифрови-
зации является введение электронного 
документооборота и возможности рас-
следования уголовных дел в «электрон-
ном» формате, подобно тому, как это 
сделано в Казахстане и ряде других 
стран [10]. Комплекс принятых норма-
тивных и программно-технических мер 
позволяет автоматически генерировать 
бланки следственных и процессуаль-
ных действий, заполнять, подписывать, 
сохранять полученные доказательства в 
электронном формате, формировать из 
них уголовное дело, и направлять его в 
суд полностью в электронном формате. 

Однако, нетрудно заметить, что 
цифровизация процесса сбора доказа-
тельств на этом этапе не затрагивает их 
процессуальной формы. Это задача сле-
дующего этапа цифровизации, который 
предполагает улучшение и реинжини-
ринг существующих технологий, при-
менение методов оптимизации процес-
сов и экономии ресурсов (lean-методы) 
[9, c. 3]. Собирание доказательств, со-
гласно ст. 86 УПК РФ, осуществляется 
путем производства следственных и 
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иных процессуальных действий. Наи-
более рутинной и трудозатратной опе-
рацией в этом процессе является со-
ставление письменных протоколов. 
Протокольная форма фиксации хода и 
результатов проведенных следствен-
ных действий — весьма архаичная тех-
нология, страдающая субъективизмом и 
нередко передающая описания событий 
через призму недостатков мышления и 
косноязычия составителей. Очевидно, 
что в модернизации нуждается именно 
она, а не воплощенные в следственных 
действиях способы получения доказа-
тельственной информации. 

В современных условиях протокол, 
как способа фиксации хода и резуль-
татов следственных действий, может 
быть с успехом заменен, к примеру, ви-
деозаписью, защищенной от изменений 
криптографической защитой, сохраня-
емой и приобщаемой к электронному 
уголовному делу в цифровом формате. 
Такой способ фиксации технически 
доступен, объективен, информативен, 
удобен для хранения и пересылки. Од-
нако, в случае замены протокола (бу-
мажного или электронного), файлом 
видеозаписи, закрепленные в действу-
ющем уголовно-процессуальном зако-
не требования к процессуальной форме 
не только теряют свою актуальность, но 
и становятся невыполнимыми. В связи 
с этим, должны быть выработаны не-
обходимые требования по закреплению 
доказательств техническими средства-
ми, которые обеспечат их допустимость 
в уголовно-процессуальном доказыва-
нии. После закрепления в законе они 
станут новой процессуальной формой. 

Изменение способов процессу-
ального закрепления доказательств 

потребует тщательной разработки 
криминалистических рекомендаций 
по применению технических средств. 
Неизбежно также и изменение тактики 
производства следственных действий, 
поскольку далеко не все современные 
тактические приемы и рекомендации 
сохранят свою применимость в новых 
условиях. В сочетании с технологиями 
компьютерной обработки данных это 
приведет к появлению новых моделей 
следственной деятельности и процес-
сов получения доказательств, т.е. к 
третьему этапу цифровизации досу-
дебного производства по уголовным 
делам.

Таким образом, отмечаемая иссле-
дователями «дизруптивность» новых 
цифровых технологий, их «разруши-
тельность» по отношению к прежним 
[11], вовсе не означает уничтожения 
существующих технологий без замены 
их более эффективными. Одним из ос-
новных трендов этого процесса явля-
ется последовательная автоматизация 
сначала простых, рутинных, а затем 
все более сложных операций, ныне вы-
полняемых «в ручную». В современ-
ном российском уголовном судопроиз-
водстве нет потребности кардинальной 
смены инструментов процессуально-
го познания, поскольку большинство 
проблем связано не с ними, а с устарев-
шими технологиями процессуальной 
фиксации доказательств. Попытки же 
«революционным путем» начать циф-
ровизацию уголовного судопроизвод-
ства «с конца», с институтов, успешно 
адаптирующихся к новым условиям и 
не требующих серьезного реформиро-
вания, ни к чему хорошему привести 
не могут.
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