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Аннотация. Цифровые финансовые активы, цифровая валюта стали 
частью нашей жизни. И на сегодня их положение стало легальным благодаря 
Федеральному закону от 31.07.2020 г. № 259-ФЗ «О цифровых финансовых 
активах, цифровой валюте и о внесении изменений в отдельные законодатель-
ные акты Российской Федерации». Но, наряду с положительными моментами, 
сопровождающими любые достижения цифровизации, у этого явления есть и 
обратная сторона медали. Цифровые финансовые активы, цифровая валюта 
стали не только средствами платежей и капитализации вкладов, но и объекта-
ми преступного посягательства. Также с их помощью можно оплачивать неза-
конные действия, запрещенные к свободному гражданскому обороту предме-
ты. В связи с этим возникла необходимость решения вопроса о возможности 
наложения ареста в рамках уголовного судопроизводства на цифровые финан-
совые активы, цифровую валюту.

Ключевые слова: цифровые финансовые активы, цифровая валюта, 
криптовалюта, арест, мультикошелек, «горячий» криптокошелек, «холодный» 
криптокошелек, приватный ключ, публичный ключ.
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Abstract. Digital financial assets, digital currency have become a part of 
our lives. They were legalized by the Federal Law of July, 31 2020 № 259-ФЗ “On 
Digital Financial Assets, Digital Currency and the Introduction of Amendments to 
Some Legislative Acts of the Russian Federation”. However, alongside the posi-
tive aspects of advances in digitization, this phenomenon has also got is downside. 
Digital financial assets, digital currency have become not only a means of payment 
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Цифровые финансовые активы, 
цифровая валюта прочно заняли свои 
позиции в существующих финансовых 
отношениях. Федеральным законом от 
31.07.2020 г. № 259-ФЗ «О цифровых 
финансовых активах, цифровой валю-
те и о внесении изменений в отдель-
ные законодательные акты Российской 
Федерации» (далее — Федеральный 
закон № 259-ФЗ)1 им придан офици-
альный статус. В связи с этим стало 
своевременным и возможным поднять 
проблемы, возникающие в сфере уго-
ловно-процессуальных правоотноше-
ний, касающихся рассматриваемых 
виртуальных активов и финансов, в 
частности, возможности наложения 
на них ареста в рамках расследуемого 
уголовного дела. 

В этой связи требуется рассмотреть 
используемые в работе понятия. Так, в 
соответствии с ч. 2 ст. 1 Федерального 
Закона № 259-ФЗ, цифровые финан-
совые активы — это цифровые права, 
включающие денежные требования, 
возможность осуществления прав по 
эмиссионным ценным бумагам, права 
участия в капитале непубличного ак-
ционерного общества, право требовать 
передачи эмиссионных ценных бумаг, 
которые предусмотрены решением о 
выпуске цифровых финансовых акти-
вов в порядке, установленном насто-
ящим Федеральным законом, выпуск, 
учет и обращение которых возможны 
только путем внесения (изменения) за-

1 О цифровых финансовых активах, цифро-
вой валюте и о внесении изменений в отдельные 
законодательные акты Российской Федерации : 
Федер. закон от 31 июля 2020 г. № 259-ФЗ // СПС 
«Консультант-Плюс». 

писей в информационную систему на 
основе распределенного реестра, а так-
же в иные информационные системы.

Согласно ч. 3 ст. 1 указанного вы-
ше Закона, цифровая валюта — это со-
вокупность электронных данных (циф-
рового кода или обозначения), содер-
жащихся в информационной системе, 
которые предлагаются и (или) могут 
быть приняты в качестве средства пла-
тежа, не являющегося денежной едини-
цей Российской Федерации, денежной 
единицей иностранного государства и 
(или) международной денежной или 
расчетной единицей, и (или) в качестве 
инвестиций и в отношении которых от-
сутствует лицо, обязанное перед каж-
дым обладателем таких электронных 
данных, за исключением оператора и 
(или) узлов информационной системы, 
обязанных только обеспечивать соот-
ветствие порядка выпуска этих элек-
тронных данных и осуществления в их 
отношении действий по внесению (из-
менению) записей в такую информаци-
онную систему ее правилам.

Кроме того, в научной литературе, 
обиходе достаточно часто встречается 
такой термин, как криптовалюта, кото-
рый в Федеральном законе № 259-ФЗ 
не определен. Это привело к различ-
ным точкам зрения в понимании, тол-
ковании и применении данного терми-
на. Не вдаваясь в научную полемику 
относительно термина «криптовалю-
та», так как это не является целью на-
шей работы и не влияет на предложен-
ные нами далее криминалистические 
рекомендации, отметим, что выделяют 
различные позиции относительно его 
понимания. 
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Согласно одной из них, термин 
«криптовалюта» тождественен поня-
тию «цифровые финансовые активы»2.

Сторонники другой позиции счи-
тают, что криптовалюта — это именно 
цифровая валюта (цифровые деньги): 
«… криптовалюта — это виртуальные 
деньги, которые, в отличие от фиатных 
средств, не имеют физического выра-
жения. Ключевой особенностью крип-
товалюты является отсутствие какого-
либо внутреннего или внешнего адми-
нистратора. Поэтому банки, налоговые, 
судебные и иные государственные или 
частные органы не могут воздейство-
вать на транзакции каких-либо участ-
ников платежной системы» [1, с. 154]. 
Аналогично трактуют рассматриваемое 
понятие и А.В. Лошкарев, Ю.В. Кузь-
мичева [2, с. 131–134], .К.Ю. Филипсон, 
Н.А. Рябинин [3, с. 132–138]. Р.М. Ян-
ковский также отмечая неоднознач-
ность термина «криптовалюта» все же 
относит к нему «классические» крипто-
валюты типа Bitcoin, Ethereum, то есть 
фактически приравнивает именно к 
цифровой валюте [4, с. 43–76].

И даже относительно понимания 
казалось бы устоявшихся категорий 
имеются разночтения. Так, в работе 
Л.В. Санниковой, Ю.С. Харитоно-
вой биткоин, например, относится к 
цифровым активам и не относится к 
цифровым деньгам [5]. Хотя, многие 
биткоин относят именно к цифровой 
валюте [6, с. 19].

Такое разночтение обусловлено 
достаточной новой и стремительно во-
рвавшейся в наши реалии цифровой 
конструкции, и еще недостаточной раз-
витой в данном направлении законода-
тельной базой, следственной, судебной, 
финансовой практикой.

2 Новости экономики и финансов. URL: https://
finance.rambler.ru/ (дата обращения 01.06.2021).

В широком смысле термин «крип-
товалюта» объединяет как цифровые 
финансовые активы, так и цифровую 
валюту. Именно в этом аспекте мы и 
будем употреблять данный термин в 
нашей работе. 

Уйти совсем от термина «криптова-
люта» нельзя, так как он используется 
многими авторами. Вместе с тем, объ-
единяет все три понятия то обстоятель-
ство, что цифровые данные хранятся на 
цифровых кошельках (также называе-
мых, криптокошельки) — программно-
технических средствах, позволяющих 
хранить информацию о цифровых за-
писях по транзакциям, а также обеспе-
чивать доступ к систематизированной 
базе таких записей [7].

Это свойство рассматриваемых 
цифровых категорий влечет особенно-
сти регулирования работы с ними в уго-
ловном процессе и обуславливает воз-
можность обеспечения едиными кри-
миналистическими рекомендациями.

Федеральной службой по финан-
совому мониторингу (Росфинмонито-
ринг) запланировано создание сервиса 
под названием «Прозрачный блок-
чейн», позволяющего отслеживать 
криптовалютные операции. Предпола-
гается, что «Прозрачный блокчейн» по-
зволит «увидеть все движения с крип-
товалютой, то есть попытки спрятаться 
за криптовалюту»3. В настоящее время 
система позволяет отслеживать опе-
рации с Bitcoin, планируется ее даль-
нейшее развитие и расширение списка 
отслеживаемых криптовалют. Следует 
отметить существование полностью 
анонимных криптовалют. К таким от-
носятся, например, Dash, Zcash и Mone-
ro. При их разработке использованы ме-
ханизмы, которые не позволяют отсле-

3 URL: https://www.tadviser.ru/index.php/ (дата 
обращения 01.06.2021).
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живать транзакции, адреса кошельков 
и размеры переводов. Представители 
правоохранительных органов отмеча-
ют, что в связи с жестким регулиро-
ванием бирж в некоторых странах и 
возможностью отслеживать операции 
с Bitcoin, преступники стали чаще ис-
пользовать анонимные криптовалюты. 

Соответственно, проблемы с поис-
ком цифровых финансовых активов, 
цифровых валют, их регулирование в 
уголовном процессе, должны иметь не 
только правовое, но и техническое ре-
шение, которое требует определенного 
дополнительного инструментария, в 
том числе, кадрового. Вопросы, каса-
ющиеся технического решения рассма-
триваемой темы, представляются само-
стоятельными и выходят за пределы 
настоящей работы, в связи с чем рас-
сматриваться не будут. 

Как справедливо отмечает Л.Д. Ха-
бибова, в случае неурегулирования 
проблем как технического, так и право-
вого характера, субъекты, имущество 
которых может быть арестовано, могут 
в последующем все свое имущество 
переводить в цифровые деньги, на ко-
торые арест будет наложить достаточно 
проблематично [8, с. 22]. 

Цифровые финансовые активы, 
цифровая валюта также могут быть 
средством совершения преступления, 
предметом преступного посягатель-
ства. В связи с чем может встать вопрос 
о необходимости наложения на них 
ареста, тактические особенности нало-
жения которого и предлагается рассмо-
треть в данной статье.

Федеральным законом № 259-ФЗ 
цифровые финансовые активы, цифро-
вая валюта признаны объектами граж-
данских правоотношений, что позво-
лило распространить на них действие 
УПК РФ, в том числе, в части наложе-
ния на них ареста.

В соответствии с ч. 1 ст. 115 уго-
ловно-процессуального кодекса Рос-
сийской Федерации (далее — УПК РФ) 
для обеспечения исполнения приговора 
в части гражданского иска, взыскания 
штрафа, других имущественных взы-
сканий или возможной конфискации 
имущества, указанного в части первой 
ст. 104.1 Уголовного кодекса Россий-
ской Федерации, следователь с согласия 
руководителя следственного органа или 
дознаватель с согласия прокурора воз-
буждает перед судом ходатайство о на-
ложении ареста на имущество подозре-
ваемого, обвиняемого или лиц, несущих 
по закону материальную ответствен-
ность за их действия. Суд рассматрива-
ет ходатайство в порядке, установлен-
ном ст. 165 УПК РФ. При решении во-
проса о наложении ареста на имущество 
суд должен указать на конкретные, фак-
тические обстоятельства, на основании 
которых он принял такое решение, а 
также установить ограничения, связан-
ные с владением, пользованием, распо-
ряжением арестованным имуществом.

Вопросы наложения ареста на цифро-
вые финансовые активы, цифровую валю-
ту уже поднимаются в специальной лите-
ратуре: «В практической деятельности 
органов предварительного следствия от-
сутствуют примеры того, что имущество, 
состоящее в цифровой валюте (криптова-
люте), было изъято, а в последующем на 
него был наложен арест». И далее: «Наи-
более часто средства в криптовалюте кон-
вертируются преступниками в рубли и 
размещаются на различных банковских 
счетах и электронных кошельках, откуда 
потом изымаются в рамках уголовных 
дел. В таких случаях арест накладывается 
на рубли, а не на криптовалюту.

Вторым вариантом развития собы-
тий являются примеры, когда сотруд-
ники органов предварительного рас-
следования разъясняют подозреваемым 
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(обвиняемым) возможность деятельно-
го раскаяния и правовые последствия 
данного шага. В рамках деятельного 
раскаяния подозреваемые добровольно 
под контролем следователя переводят 
криптовалюту в рубли на банковские 
счета или электронные кошельки, на 
которые в дальнейшем также наклады-
вается арест» [9, с. 55–56]. Сама реали-
зация осуществления ареста цифровых 
финансовых активов, цифровой валю-
ты требует определенных разъяснений. 

Отсутствие примеров наложения 
ареста непосредственно на цифровые 
финансовые активы, цифровую валюту 
на данный момент вполне объяснимо. 
Конечно, и сегодня будет еще достаточ-
но много вопросов по реализации этого 
процессуального действия в деятельно-
сти правоприменительных органов. 

Вместе с тем, нами предлагаются 
рекомендации по аресту цифровых фи-
нансовых активов, цифровой валюты. 

В соответствии с ч. 2 ст. 115 УПК 
РФ, наложение ареста на имущество 
состоит в запрете, адресованном соб-
ственнику или владельцу имущества, 
распоряжаться и в необходимых случа-
ях пользоваться им, а также в изъятии 
имущества и передаче его на хранение.

То есть, наложение ареста на иму-
щество возможно двумя способами:

1. Запрет, адресованный собствен-
нику или владельцу имущества, рас-
поряжаться и в необходимых случаях, 
пользоваться им.

2. Изъятие имущества и передача 
его на хранение.

Решение вопроса о возможности 
наложения ареста будет зависеть, в том 
числе, от вида криптокошелька.

Выделяют «горячие» и «холодные» 
криптокошельки4, которые, в свою оче-

4 URL: https://bytwork.com/articles/kholodnyy-
goryachiy-koshelek (дата обращения: 28.06.2021.).

редь делятся на декстопный (программ-
ный), браузерный (онлайн-кошелек), 
аппаратный, мобильный и бумажный 
кошельки [10, с. 87]. 

«Горячий» криптокошелек — ко-
шелек, который постоянно подключен 
к интернету. К нему относятся:

– декстопный (программный) ко-
шелек — установлен на компьютере, 
ноутбуке;

– мобильный кошелек — установ-
лен на смартфоне;

– браузерный кошелек — не установ-
лен на устройство пользователя, но до-
ступен прямо из его интернет-браузера.

«Холодный» криптокошелек — ко-
шелек, который подключается к интер-
нету только на несколько секунд, необ-
ходимых для выполнения транзакции. 

Виды «холодных» криптокошельков:
– аппаратный кошелек — имеет 

физическую форму (внешне похож на 
USB-накопитель или кредитную карту). 
Такой кошелек подключается к Интер-
нет-устройству (компьютеру, ноутбуку, 
смартфону) для выполнения транзак-
ций. После завершения соединение ав-
томатически прерывается устройством;

– бумажный кошелек — сгенери-
рованный с использованием возмож-
ностей специальных сайтов (WalletGe-
neretor.net, MyEtherWallet.com и др). 
приватный и публичный ключи, кото-
рые возможно распечатать, записать 
или «запомнить». При использовании 
кошелька следует помнить, что, кроме 
бумажного носителя информации или 
электронного файла, на которые можно 
записать ключи, они больше нигде не 
хранятся и не дублируются, резервные 
копии не создаются, поэтому их потеря 
равноценна потере всего содержимого 
криптокошелька5.

5 Кошельки для криптовалют: Обзор лучших 
криптокошельков. URL: https://coinpost.ru/f/wal-
let-cryptocurrency (дата обращения: 04.03.2020).
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В том случае, если сведения о циф-
ровых финансовых активах, цифровой 
валюте хранятся в аппаратном кошельке 
или на бумажном носителе — кошельке, 
то достаточно изъять этот кошелек, чтобы 
исключить доступ к нему. Изъятие можно 
произвести путем обыска, выемки, в соот-
ветствии со ст. 182, 183 УПК РФ.

Гораздо сложнее решать вопрос об 
ограничении доступа к цифровым фи-
нансовым активам, цифровой валюте 
если речь идет о хранении их на горя-
чем кошельке.

Арест, в соответствии со ст. 115 УПК 
РФ, включает в себя следующие этапы:

1. Возбуждение следователем с со-
гласия руководителя следственного 
органа или дознавателем с согласия 
прокурора ходатайства перед судом о 
наложении ареста на имущество подо-
зреваемого, обвиняемого или лиц, не-
сущих по закону материальную ответ-
ственность за их действия. 

2. Рассмотрение судом данного 
ходатайства. При решении вопроса о 
наложении ареста на имущество суд 
должен указать на конкретные, факти-
ческие обстоятельства, на основании 
которых он принял такое решение, а 
также установить ограничения, связан-
ные с владением, пользованием, распо-
ряжением арестованным имуществом.

3. Составление протокола наложе-
ния ареста на имущество, копия кото-
рого вручается лицу, на имущество ко-
торого наложен арест.

Предлагается рассмотреть два ва-
рианта наложения ареста на цифровые 
финансовые активы, цифровую валюту, 
находящиеся на «горячем» кошельке.

Первый способ состоит в запрете, 
адресованном собственнику или вла-
дельцу имущества, распоряжаться и, в 
необходимых случаях, пользоваться им. 

Этот способ не может дать право-
охранительным органам уверенности 

в отсутствии полного доступа к крип-
токошельку его владельца или другого 
лица, обладающего, с подачи собствен-
ника, приватным и публичным ключа-
ми. Если у заинтересованных лиц будет 
удаленный доступ к криптокшолельку, 
то предпринятые меры, а именно, за-
прет, окажутся неэффективными. До-
казать в этом случае причастность кон-
кретного лица к переводу цифровых 
финансовых активов, цифровой валю-
ты со своего кошелька будет практиче-
ски невозможно.

Второй способ состоит в изъятии 
имущества и передаче его на хранение. 
В этом случае правоприменительным 
органам потребуется создание специ-
ального кошелька для перевода на него 
цифровых финансовых активов, цифро-
вой валюты. Отметим, что этот кошелек 
должен быть мультивалютным, чтобы 
поддерживать максимальное количе-
ство разновидностей цифровых финан-
совых активов, цифровой валюты. 

По сведениям CoinMarketCap — 
самого популярного в мире сервиса 
для отслеживания цен на криптоакти-
вы, на 20.07.2021 г. существует более 
10 970 криптовалют, рыночная капи-
тализация которых составляет около 
1,2 трлн р.6 Наиболее популярными 
(имеющими наибольшую капитали-
зацию) среди криптоаактивов явля-
ются: Bitcoin (BTC), Ethereum (ETH), 
Tether (USDT), Binance Coin (BNB), 
Cardano (ADA), USD Coin (USDC), XRP 
(XRP), Dogecoin (DOGE), Binance USD 
(BUSD), Polkadot (DOT). Следует от-
метить, что криптовалюты можно раз-
делить на две условные группы, имею-
щие принципиальное различие: коины 
(coin) и токены (token). Коины — это 
криптовалюта, которая функциони-

6 URL: https://coinmarketcap.com/ru/all/views/
all/ (дата обращения: 20.07.2021).
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рует на собственном блокчейне, наи-
более известными являются: Bitcoin, 
Ethereum, Monero, Tron, Binance coin, 
Ripple, Dash и др. — их можно считать 
базовыми криптовалютами. Токены 
(token) — криптовалюта, созданная на 
базе уже существующей платформы, 
блокчейна, например, на основе Bitcoin 
или Ethereum, путем внесения измене-
ний, улучшений в базовый код.

Если криптокошелек не будет под-
держивать блокчейн базовой криптова-
люты, то перевод цифровых финансо-
вых активов, цифровой валюты будет 
неосуществим. Такие вопросы необхо-
димо решать заранее.

Изъятие цифровых финансовых ак-
тивов, цифровой валюты в ходе ареста 
может происходить как в бесконфликт-
ной, так и в конфликтной ситуациях.

В бесконфликтной ситуации лицо 
сотрудничает с правоприменительны-
ми органами и добровольно желает 
перевести на криптокошелек право-
применительных органов имеющиеся 
у него и подлежащие аресту цифровые 
финансовые активы, цифровую валюту. 

В случае ситуации противодей-
ствия (конфликтной ситуации), когда 
лицо не желает сообщать реквизиты 
криптокошелька, или вообще отрицает 
факт владения цифровыми финансовы-
ми активами, необходимо предпринять 
ряд мер, направленных на их поиск и 
идентификацию непосредственно са-
мого кошелька. К таким мерам отно-
сятся следственные действия, напри-
мер, допрос свидетелей, обыск, осмотр 
мобильного телефона, ноутбука, ком-
пьютера и т.д., оперативно-розыскные 
мероприятия. Объектами поиска будут 
являться приватный и публичный клю-
чи, номера счетов (идентификаторы), 
другие данные, позволяющие сделать 
вывод о наличии у лица криптокошель-
ка. Примеры ключей и номера счета 

при работе с сетью Bitcoin выглядят 
следующим образом: «Приватный 
ключ (Private key) — строка из 50–52 
случайный символов, в диапазоне A… 
F и 0…9, например: «5HpHagT65TZzG
1PH3CSu63k8DbpvD8s5ip4nEB3kEspre
D437Nay». 

Публичный ключ (Public key) — 
строка примерно из 130 символов, 
длина зависит от количества симво-
лов в приватном ключе, например: 
«0457799fbc0aefbfa25709ca58e4ed69fbc
b04eeff419a954972928bbc72952d5eaa5e
56be88b12a7e62e8a7568a27eaaca4b54db
a9c5b580864629504a13d4ef6». 

Bitcoin-адрес — хэш публичного 
ключа, представляет собой идентифи-
катор (номер счета), начинающийся с 
1 или 3 и содержащий 27–34 буквен-
но-цифровых латинских символа (кро-
ме 0, О, I). Пример адреса: «1E6NuFjC
i27W5zoXg8TRdcSR84zJeBW3k» [11, 
с. 199]. Сомнительно, что информа-
цию подобного рода можно запомнить, 
чтобы затем воспроизвести при ходе в 
криптокошелек. Более разумным будет 
сохранить эту информацию и затем ко-
пировать ее при входе в криптошелек.

Специалисты отмечают несколько 
способов хранения (на примере bitcoin):

– на личном компьютере;
– на съемном носителе;
– на веб-сервисе или бирже;
– на бумажном носителе;
– на карте [12, с. 177].
Соответственно, это те объекты, на 

поиск и изучение которых нужно об-
ратить особое внимание. Необходимо 
отыскать материальные и «виртуаль-
ные» следы преступления, свидетель-
ствующие о возможности владения ли-
цом цифровыми финансовыми актива-
ми, цифровой валютой.

Также необходимо рассматривать 
возможность ареста самих цифровых 
финансовых активов, цифровой валюты, 
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выпущенных в Российской националь-
ной доменной зоне или с использовани-
ем комплексов программно-аппаратных 
средств, информационных систем, тех-
нические средства которых размещены 
на территории Российской Федерации, 
или выпущенных в иностранной домен-
ной зоне или с использованием комплек-
сов программно-аппаратных средств, 
информационных систем, технические 
средства которых размещены на терри-
тории иностранного государства. Этот 
вариант ареста цифровых финансовых 
активов, цифровой валюты на данный 
момент не представляется актуальным 
из-за децентрализованности, отсутствия 
должного законодательного регулиро-
вания и взаимодействия между страна-
ми. Между тем, в будущем, при реше-
нии вопросов технического и правового 
характера, этот вариант представляется 
оптимальным, таким, к которому стоит 
стремиться.

Таким образом, в ходе исследова-
ния, мы пришли к следующим выводам:

1. Наложение ареста на криптова-
люту на сегодня представляет опре-
деленные сложности, решать которые 
необходимо как в правовом, так в тех-
ническом поле.

2. Решение вопроса о наложении 
ареста будет зависеть, в том числе, от 
вида криптокошелька. На сегодня вы-
деляют два вида криптокошелька по 
принципу его действия: «горячий» и 
«холодный» криптокошельки. «Го-

рячий» криптокошелек — постоянно 
подключен к интернету. К нему отно-
сятся декстопный (программный), мо-
бильный, браузерный криптокошельки. 
«Холодный» криптокощелек — под-
ключается к интернету только на не-
сколько секунд, необходимых для вы-
полнения транзакции. К нему относятся 
аппаратный и бумажный кошельки.

3. Существующие виды ареста, 
предусмотренные уголовно-процессу-
альным законодательством, необходи-
мо адаптировать под цифровые финан-
совые активы, цифровую валюту.

Так, наложение ареста в виде за-
прета, адресованного собственнику или 
владельцу имущества, распоряжаться 
и, в необходимых случаях, пользовать-
ся криптокошельком, не представляет-
ся эффективным, так как возможен уда-
ленный доступ к криптокошельку вла-
дельца иди другого заинтересованного 
лица, в случае владения ими приватным 
и публичным ключами. Доказать в этом 
случае причастность конкретного лица 
к переводу криптовалюты со своего ко-
шелька будет практически невозможно. 

Перспективным видится арест в ви-
де изъятия имущества и передаче его на 
хранение. Для реализации такого вида 
ареста правоприменительным органам 
потребуется создание своего мультива-
лютного криптокошелька для возмож-
ности перевода на него арестованных 
цифровых финансовых активов, цифро-
вой валюты.
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