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Аннотация. В настоящей статье представлены результаты научного 
анализа личностных качеств субъектов хищений, совершенных с примене-
нием дистанционных технологий. Опираясь на доктринальные положения 
криминалистической теории изучения лиц, совершивших преступления и в 
контексте учения о криминалистической характеристике преступлений, на ос-
нове сформированной эмпирической базы, разработан криминалистический 
портрет типичных качеств лиц, осужденных за указанные виды хищений, ис-
пользование которого перспективно с точки зрения оптимизации организации 
и непосредственного расследования аналогичных посягательств. В работе 
делается вывод о том, что организованные и серийные формы совершения 
дистанционных хищений денежных средств граждан зачастую продолжают 
оставаться вне сферы воздействия правоохранительных органов, а также вы-
ражаются рекомендации по преодолению данного негативного явления.
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ные технологии; денежные средства; хищения; субъекты преступления; кри-
миналистическая характеристика преступлений; криминалистически значи-
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Abstract. The article presents the results of researching the personality traits 
of perpetrators who committed thefts with the use of distance technologies. The 
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authors use the doctrinal clauses of the forensic theory of studying persons who 
committed crimes, the theory of the forensic description of crimes and the empirical 
basis to design a forensic portrait comprising typical features of persons prosecuted 
for such thefts, which could be useful for optimizing the organization and the pro-
cess of investigating similar infringements. It is concluded that the organized and 
serial forms of committing distance thefts of monetary funds of citizens still often 
remain outside the scope of law enforcement, and the recommendations for over-
coming this negative phenomenon are presented. 
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Одним из ключевых элементов уни-
версального предмета доказывания, 
регламентированного ст.  73 УПК РФ, 
является требование об установлении 
виновности в совершении преступле-
ния конкретного лица или лиц, в со-
четании с определением формы вины 
и движимых мотивов. Данный импе-
ратив согласуется с провозглашенным 
уголовным законом Российской Феде-
рации (ст. 5 УК РФ) принципом вины, 
согласно которому лицо подлежит уго-
ловной ответственности только за те 
посягательства, за которые установлена 
его вина, и не допускается привлечение 
к уголовной ответственности за неви-
новное причинение вреда. 

Указанные нормативные положения 
актуализируют потребность в формиро-
вании концептуальных (общетеоретиче-
ских) суждений, тактико-криминалисти-
ческих и методико-криминалистических 
рекомендаций, направленных на изуче-
ние типичных личностных особенностей 
субъектов, совершивших преступление 
[1, с. 244–251], [2, с. 164–165]. 

На концептуальном уровне (в рамках 
общей теории и методологии кримина-
листики) разработаны базовые положе-
ния, образующие криминалистические 
аспекты изучения лиц, совершивших 

преступления [3; 4], где существенное 
внимание уделяется социально-демо-
графическим (возрастным, гендерным 
и пр.), психологическим, профессио-
нальным, и иным значимым для рассле-
дования качествам преступников. Тра-
диционно исследуются такие факторы, 
как обладание указанными лицами пре-
ступным опытом, орудиями и средства-
ми совершения преступлений, а равно 
специальными техническими, техноло-
гическими, экономическими и прочими 
знаниями, умениями, навыками; спец-
ифика совершения преступных посяга-
тельств единолично либо в соучастии, в 
том числе в составе коллективных обра-
зований различных форм криминальной 
общности, включая организованные 
формы; факт совершения посягательств 
единовременно либо серийно и пр. 

В рамках частных криминалистиче-
ских методик расследования отдельных 
видов и групп преступлений [5; 6; 7, 
с. 23–35] и криминалистической харак-
теристики преступлений как одного из 
базовых элементов частных кримина-
листических методик [8; 9] представля-
ющего собой систематизированное от-
ражение ранее познанного механизма 
соответствующих посягательств [10, 
с. 44; 11, с. 210–214], названные крите-
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рии конкретизируются далее и напол-
няются специфическим содержанием. 
Исходя из уголовно-правовых призна-
ков общего или специального субъек-
та, предусмотренных соответствующей 
уголовно-правовой нормой или груп-
пой норм Особенной части УК РФ, кри-
минализирующих то или иное деяние и 
выступающих объектом для разработки 
частных криминалистических методик, 
с учетом ранее обозначенных критери-
ев научного изучения личности субъ-
ектов преступлений, и на основе обоб-
щения репрезентативной совокупности 
эмпирических источников, характери-
зующих следственно-судебную практи-
ку, формируется криминалистическая 
характеристика данных лиц, нередко 
именуемая в специальной литературе 
также как криминалистический портрет 
(психолого-криминалистический пор-
трет, психологический профиль и т.д.) 
типичного преступника [12, с. 104–105].

Кроме того, значимость разработки 
криминалистического портрета субъек-
тов, совершивших преступления опре-
деленной категории, с использованием 
доктринальных положений учения о 
криминалистической характеристи-
ке преступлений усиливается тем, что 
в данном ключе типичные слагаемые 
личности анализируются не столько 
как таковые (как сами по себе, или как 
данность), сколько в сочетании с ины-
ми элементами криминалистической 
характеристики преступления, с учетом 
системного характера данной научной 
абстракции, наличия корреляционных 
взаимосвязей между ее элементами. 
Так, зачастую присутствуют особые вза-
имозависимости: между личностными 
особенностями субъектов деяний и по-
терпевших (аспекты криминалистиче-
ской виктимологии, обусловливающие 
зачастую далеко не случайный выбор 
жертвы, пусть и не всегда в полной мере 

осознаваемый ни жертвой, ни злоумыш-
ленником); между субъектами престу-
пления и реализуемыми ими способами 
посягательства, используемыми оруди-
ями и средствами совершения деяния; 
между субъектами преступления и про-
странственно-временными факторами, 
в пределах которых они осуществляют 
свою деятельность на предкриминаль-
ном, непосредственно криминальном и 
посткриминальном этапах, отображае-
мую в специфических следах и т.д. 

С учетом данного научного инстру-
ментария обратимся к исследованию 
криминалистически значимых особен-
ностей хищений, совершенных с при-
менением дистанционных технологий. 
Однако прежде уточним, что в рамках 
настоящей работы под указанными ви-
дами хищений нами понимаются сле-
дующие преступления:  — кража, со-
вершенная с банковского счета, а равно 
в отношении электронных денежных 
средств (п.  «г» ч.  3 ст.  158 УК РФ); — 
мошенничество с использованием элек-
тронных средств платежа (ст.  159.3 УК 
РФ);  — мошенничество в сфере ком-
пьютерной информации, совершенное с 
банковского счета, а равно в отношении 
электронных денежных средств (п. «в» 
ч. 3 ст. 159.6 УК РФ). Несмотря на рас-
положение указанных деяний в различ-
ных нормах Особенной части УК РФ, их 
объединяет не только то, что все они от-
носятся к хищениям, совершенным либо 
тайно, либо с применением обмана или 
злоупотребления доверием (т.е. относят-
ся к так называемым ненасильственным 
разновидностям хищений), но и совер-
шаются группой сходных способов, в 
основе которых — реализация компью-
терных технологий,  — с сочетании с 
элементами методов социальной инже-
нерии либо без таковых, но, как прави-
ло, при отсутствии непосредственного 
физического контакта злоумышленника 
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как с жертвой, так и с местом хранения 
принадлежащих ему денежных средств, 
находящихся на банковском счете (бан-
ковской карте, электронном кошельке, 
мобильном счете). При этом, под местом 
совершения деяний, в части финансовых 
организаций (наряду с иными типичны-
ми местами указанных посягательств), в 
данном случае условно понимается ме-
сто нахождения (адрес) организации, где 
открыт соответствующий счет, несмо-
тря на то, что физически жертва могла 
вносить денежные средства, а злоумыш-
ленник снять либо перевести эти сред-
ства в регионах, взаимно географически 
удаленных. 

Таким образом, стремительное раз-
витие новых электронных технологий, 
их повсеместное внедрение во все сфе-
ры общества, включая гражданско-пра-
вовые отношения между финансовыми 
организациями и клиентами, в рамках 
обслуживания банковских счетов, а 
также сопровождения различных воз-
мездных сделок, привлекло в данную 
сферу и криминалитет, быстро адапти-
ровавшийся к модернизирующимся со-
циально-экономическим условиям [13, 
с.  785–794]. Обладая определенными 
криминалистически значимыми черта-
ми, присущими субъектам так называ-
емых классических форм совершения 
мошенничества, в том числе мошенни-
чества в сфере экономической деятель-
ности [14] (а именно психологическая 
гибкость, довольно широкий кругозор, 
большой словарный запас, достаточная 
компетентность (в частности, в сфере 
организации банковского обслужива-
ния клиентов и т.п.), умение построить 
беседу, вызвать интерес у собеседника, 
побудить его на совершение выгодных 
злоумышленникам поступков (не без 
элементов манипулирования), субъек-
ты хищений с использованием дистан-
ционных технологий, при наличии так 

называемых «преемственности» обо-
значенных выше качеств, вместе с тем, 
не лишены и специфических особенно-
стей, присущих именно рассматривае-
мому виду хищений. 

Итак, субъекты хищений, совер-
шенных с использованием дистанцион-
ных технологий, с точки зрения гендер-
ного аспекта, в целом, соответствуют 
тенденциям экономической, а не обще-
уголовной преступности: деяния со-
вершены мужчинами в 71,8 % случаев, 
женщинами — в 28,2 % случаев.

С точки зрения наличия полноцен-
ной семьи как социального фактора, 
зачастую оказывающего стабилизиру-
ющее воздействие на личность (сдер-
живающего, при отсутствии иных не-
гативных условий, лица от совершения 
противоправных деяний), находились 
в официальных брачных отношениях 
31,2 % субъектов хищений; 14,2 % лиц 
состояли в гражданском браке. Соот-
ветственно, 54,6 % субъектов не имели 
реализации в аспекте семейных отно-
шений. При этом у значительной части 
по отношению ко всем осужденным 
имелись обязательства по воспитанию 
находящихся на иждивении несовер-
шеннолетних детей, а также по забо-
те за престарелыми родителями, что, 
правда не исключало пристрастие к 
алкоголю ряда субъектов (16,3 %). Ис-
следуя документы, характеризующие 
личность осужденных за дистанцион-
ные хищения, мы обратили внимание, 
что подавляющее их большинство ха-
рактеризуется удовлетворительно (по-
следственно) — 65,6 %. Отрицательная 
характеристика была дана 17,7  % лиц, 
положительная — 16,7 %.

Не вполне реализованы оказыва-
лись внутренние запросы анализируе-
мых субъектов и в аспекте трудовой де-
ятельности. Абсолютное большинство 
осужденных не имело официального 
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трудоустройства — 41,2 %. Занимались 
низкоквалифицированным физическим 
трудом, в том числе, перебиваясь вре-
менными заработками  — 23,1 %. Ли-
цами, которым по роду своей работы 
или иной деятельности приходится по-
стоянно взаимодействовать с другими 
людьми (в том числе совершающими 
виктимные действия, по причине как 
недостаточной социальной защищен-
ности, так и излишней доверчивости) 
совершается 13,6 % дистанционных хи-
щений. Субъектами, которым доступ к 
персональным данным владельцев бан-
ковских счетов открыт исключительно 
в связи с выполнением служебных обя-
занностей в сфере банковского обслу-
живания, совершено 10,1 % хищений. 
Пенсионерами совершено 5,2 % деяний. 
Остальными категориями лиц соверше-
но 6,8 % дистанционных хищений.

Что касается образовательного 
уровня субъектов этих деяний, необхо-
димо отметить доминирование лиц со 
средним общим либо средним специаль-
ным образованием — 71,2 %. Казалось 
бы, совершение анализируемых посяга-
тельств сопровождается применением 
электронных технологий, с помощью 
которых обеспечивается незаконное 
проникновение с использованием чу-
жих персональных данных к информа-
ции, содержащей банковскую тайну. 
Тем не менее, современные банковские 
карты (пластиковые или виртуальные), 
а также иные средства платежа, в силу 
их доступности и унификации харак-
теризуются достаточной простотой ис-
пользования даже для рядовых граждан, 
не требуя глубоких специальных знаний 
в области высоких технологий. 

Вместе с тем, очевидна корреля-
тивная зависимость образовательного 
уровня субъектов преступления от вы-
бираемых ими способов преступно-
го посягательства (технологической 

сложности непосредственного совер-
шения деяния, наличия и объема дей-
ствий по приготовлению или сокрытию 
посягательства). 

Лицам, имеющим общее или сред-
нее специальное образование, присущ 
примитивный характер действий. Не-
редко непосредственно хищение носит 
элементы спонтанности, в виде по-
пыток совершить покупки различных 
товаров или услуг (часто  — серий-
ных, но при этом на незначительные 
суммы, до тех пор, пока карта не бу-
дет заблокирована либо не потрачены 
имеющиеся на счете денежные сред-
ства, при этом  — избегая процедуры 
дополнительной авторизации с помо-
щью пин-кода или других мер) с ис-
пользованием чужой банковской кар-
ты, оказавшейся в свободном доступе 
либо похищенной у потерпевшего в 
силу допущения последним элементов 
виктимного поведения, недооценки ре-
альной ситуации, проявления излиш-
ней доверчивости. При этом сводятся 
к минимуму мероприятия по приго-
товлению и сокрытию преступления. 
Приготовление может ограничивать-
ся выбором торговой или финансовой 
организации, используемой в качестве 
инструмента получения материальных 
благ (в виде обналиченных денег, при-
обретенных по чужой карте товаров), 
обстановка которой минимизирует, по 
субъективному мнению похитителей, 
вероятность их разоблачения. 

Если хищение совершено группой 
лиц или организованной группой, то 
таким соучастникам поручаются со-
ответствующие обязанности, не тре-
бующие значительно квалификации, 
например, в виде снятия наличных 
денежных средств с банковских карт, 
на счета которых они были предвари-
тельно переведены в порядке сокрытия 
преступления. Так, например, участник 
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организованной группы, в обязанности 
которого входило снятие ранее похи-
щенных денежных средств с помощью 
использования банковских карт, за-
регистрированных на имя подставных 
лиц, через терминалы банкоматов, не 
учел осуществление скрытого видео-
наблюдения в данном помещении как 
средства обеспечения безопасности 
работы систем банковского обслужи-
вания. Тем не менее, уполномоченно-
го сотрудника банка насторожил факт 
одновременного использования этим 
лицом многочисленных банковских 
карт, на каждой из которых были даже 
нанесены для удобства пин-коды, при 
чем сами карты хранились субъектом в 
обыкновенном полиэтиленовом пакете, 
что не свойственно законопослушным 
держателям карт. Принятие безотлага-
тельных мер реагирования позволило 
не только задержать данное лицо, но и 
впоследствии установить причастность 
иных соучастников к серийной органи-
зованной деятельности1. 

Если субъект преступления и по-
терпевший знакомы друг с другом и со-
стоят в различных социально значимых 
отношениях (семейно-родственных, 
приятельских, личных, трудовых, кор-
поративных, либо относятся к единому 
контингенту, пребывающему в ограни-
ченных пространственных условиях, 
например, в лечебно-профилактиче-
ских заведениях, учреждениях социаль-
ной защиты населения и пр., то злоу-
мышленники нередко предпринимают 
основанные на злоупотреблении дове-
рием меры по выяснению реквизитов 
банковского счета, а также пин-кода 
карты, «привязанного» к карте контакт-
ного номера (в сочетании с кратковре-
менной сменой номера либо получения 

1  Уголовное дело № 1-25/2019 // Советский 
районный суд г. Томска. URL: http://sovetsky.tms.
sudrf.ru/

доступа к самому смартфону) и иных 
средств авторизации. 

Лицам, имеющим высшее образо-
вание, присущ более избирательный и 
изощренный подход на этапе приготов-
ления, совершения и сокрытия престу-
плений, с использованием различных 
многокомпонентных схем по обнали-
чиванию чужих денежных средств. В 
составе организованных групп эти лица 
зачастую выполняют роль организа-
торов или интеллектуальных лидеров, 
разрабатывающих новые способы и 
приемы совершения дистанционных 
хищений: от моделирования ситуаций 
психологического манипулирования 
с применением методов социальной 
инженерии до создания вредоносного 
программного обеспечения, фишинго-
вых сайтов и т.п.

Исходя из обобщения официаль-
ных эмпирических источников в виде 
изученных уголовных дел, на первый 
взгляд создается впечатление, что в 
подавляющем большинстве случаев 
деяние совершается лицом в одиночку 
с применением простых, так называе-
мых бытовых способов (чаще всего — 
путем использования оказавшейся в 
свободном доступе или похищенной 
чужой пластиковой банковской карты 
для оплаты покупки продуктов питания 
или приобретения иных необходимых в 
обиходе предметов и пр.) — 81,2 %. 

Однако указанные внешне наиболее 
распространенные так называемые «бы-
товые» способы дистанционных хище-
ний, совершаемых в условиях очевид-
ности, на деле представляет собой лишь 
«верхушку айсберга». К сожалению, 
случаи разоблачения организованных 
групп, серийно и на профессиональ-
ном уровне, с помощью применения 
специальных психологических и/или 
электронных технологий осуществля-
ющих дистанционные хищения денеж-
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ных средств, все еще являются доста-
точно редким явлением. Во-первых, 
зачастую пострадавшие лица, не веря 
в возможности правоохранительных 
органов, либо, испытывая чувство сты-
да вследствие излишней доверчивости 
и недостаточной осмотрительности 
и внимательности, а то и безрассуд-
ности, отказываются от сообщения о 
преступлении. Во-вторых, до сих пор 
продолжают иметь место быть случаи 
отказа в возбуждении уголовных дел (а 
иногда даже и отказа в приеме заявле-
ний) со стороны сотрудников правоох-
ранительных органов, мотивированные 
указанными выше опрометчивыми дей-
ствиями потерпевших. В-третьих, даже 
в случае возбуждения уголовных дел по 
преступлениям указанной категории, из 
материалов которых прослеживается 
причастность организованных групп, 
преступления нередко так и остаются 
нераскрытыми, а предварительное рас-
следование по уголовным делам прихо-
дится приостанавливать в соответствии 
с п. 1 ч. 1 ст. 208 УПК РФ. 

Редкость выявления организован-
ных форм дистанционных хищений де-
нежных средств объясняется принятием 
членами формирований комплекса мер 
конспиративного характера на протя-
жении всего процесса противоправной 
деятельности (включая не только пост-
криминальный, но и докриминальный 
период), в сочетании со сплоченностью, 
нацеленностью соучастников на общий 
преступный результат. Как показывают 
эмпирические материалы, организован-
ным группам, специализирующимся 
на дистанционных формах хищений 
денежных средств, присущи следую-
щие черты: — наличие у данного фор-
мирования структуры, обусловленной 
распределением полномочий между со-
участниками и их специализацией;  — 
постоянство состава (лиц, специально 

объединившихся для совершения дан-
ных деяний);  — наличие субъектов, 
правомочных давать другим соучаст-
никам обязательные для исполнения 
указания и поручения, контролировать 
своевременность и качество их выпол-
нения;  — согласованность действий 
соучастников, проявляющаяся в регу-
лярности их контактов между собой, от-
четности исполнителей перед лицами, 
осуществляющими руководящие функ-
ции;  — наличие системы штрафов и 
иных форм порицания; — наличие лиц, 
осуществляющих организационные и 
координирующие функции, разработку 
планов совершения конкретных эпи-
зодов деяний;  — наличие лиц, высту-
пающих своеобразными идеологами, 
интеллектуальными лидерами: разра-
батывающих технологии, основанные 
на психологическом манипулировании 
сознанием жертвы; создающих специ-
альное программное обеспечение и/или 
оборудование, позволяющее незакон-
но обеспечивать доступ к банковским 
счетам; разрабатывающих меры, на-
правленные на минимизацию разобла-
чения и т.д.; — наличие специализации 
(«преступного почерка») у самой груп-
пы, систематически осуществляющей, 
например, рассылку фишинговых смс-
сообщений либо писем на электронную 
почту, обзвон потенциальных жертв с 
сообщением дезинформации, обман с 
использованием функции «Авито-дос
тавка» и пр.

В то же время, пусть и небольшой 
опыт следственно-судебной практики 
выявления и изобличения организован-
ных и серийных хищений, совершен-
ных с помощью дистанционных тех-
нологий, свидетельствует о реальности 
постепенного преодоления данного де-
структивного явления. 

В данном контексте целесообраз-
но соответствующим образом строить 
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организационно-тактическую деятель-
ность в ходе раскрытия и расследова-
ния указанных разновидностей хище-
ний:  — при наличии даже отдельных 
характерных признаков причастности к 
деянию организованных формирований 
формировать и тщательно проверять 
частные следственные версии;  — осу-
ществлять мониторинг сети Интернет, а 
также социальных сайтов, обладающих 
«виктимной привлекательностью» для 
злоумышленников;  — при выявлении 
лиц, предположительно выполняющих 
низкоквалифицированные функции в 
составе организованных групп, осу-
ществлять наблюдение и иные опера-
тивно-розыскные мероприятия, а также 
следственные действия, сочетающие в 
себе элементы внезапности и неглас-
ности (контроль и запись телефонных 
и иных переговоров; получение инфор-
мации о соединениях между абонента-
ми и/или абонентскими устройствами; 
обыск с целью обнаружения скрывае-
мых лиц) направленные на установле-
ние иных соучастников, а также харак-
тера и специфики взаимоотношений 
членов формирования;  — в процессе 
производства следственных действий 

вербального (допрос, очная ставка), 
материально-фиксированного (осмотр 
места происшествия, осмотр докумен-
тов и предметов, выемка, обыск), а 
также комплексного характера (предъ-
явление для опознания, следственный 
эксперимент, проверка показаний на 
месте), наряду с разрешением прочих 
задач, выявлять и анализировать фак-
ты и обстоятельства, указывающие на 
организованный и серийный характер 
преступной деятельности; — более ак-
тивно обращаться к потенциалу судеб-
но-психологической экспертизы  — в 
части установления истинных (скры-
ваемых) взаимоотношений между со-
участниками и их роли в составе орга-
низованного формирования; наличия в 
деятельности злоумышленников при-
знаков манипулятивного воздействия; 
а также к потенциалу компьютерно-
технических экспертиз, в том числе 
радиотехнической экспертизы — в ча-
сти исследования технических средств, 
применяемых злоумышленниками для 
негласного получения конфиденциаль-
ной информации относительно персо-
нальных данных банковских карт (бан-
ковских счетов).
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