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Аннотация. В содержании статьи рассматриваются вопросы обнаруже-
ния и исследования компьютерной информации при проведении следственных 
действий и оперативно-розыскных мероприятий. Автором обозначаются про-
блемы недостаточной оснащенности оперативных, следственных и кримина-
листических подразделений техникой и программным обеспечением, при этом 
обозначается вывод о том, что современные возможности использования про-
граммно-аппаратных комплексов позволяют проводить качественный осмотр 
компьютерных и иных электронных устройств и безопасно извлекать необходи-
мую информацию. Определяется специфика получения компьютерной инфор-
мации с использованием аппаратно-программных комплексов. Также в статье 
выделяются отдельные характерные особенности деятельности специалиста при 
осмотре компьютерных устройств. Автором постулируется, что специалист в об-
ласти компьютерных технологий является лицом, обладающим специальными 
знаниями, и содействующим следователю при осмотре электронных устройств. 
Он обладает знаниями и умениями пользования специальным аппаратным ком-
плексом. При этом подчеркивается, что при производстве следственного дей-
ствия следователь самостоятельно направляет ход производства следственного 
действия, именно он несет ответственность за результаты осмотра.

Ключевые слова: компьютерная информация, следственные дей-
ствия, оперативно-розыскные мероприятия, осмотр компьютерных устройств, 
извлечение данных, следователь, оперативный сотрудник, информационные 
технологии.

Для цитирования: Титов А.А. Некоторые вопросы обнаружения и 
исследования компьютерной информации при раскрытии и расследовании 
преступлений / А.А. Титов. — DOI 10.17150/2411-6122.2022.3.39-48 — EDN 
NTIQZQ // Сибирские уголовно-процессуальные и криминалистические чте-
ния. — 2022. — № 3. — С. 39–48. 

© Титов А.А., 2022

Научная статья 
УДК 343.985.2
EDN NTIQZQ
DOI 10.17150/2411-6122.2022.3.39-48

Некоторые вопросы обнаружения и исследования 
компьютерной информации при раскрытии  
и расследовании преступлений

А.А. Титов
Следственный департамент МВД России, г. Москва, Российская Федерация, 
titov-aa@yandex.ru

Original article 

Some Questions of Detecting  
and Researching Computer Information  
in Solving and Investigating Crimes

А.А. Titov
Investigations Department of the Ministry of Internal Affairs of Russia, Moscow, the Russian Federation, 
titov-aa@yandex.ru
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and software in operative, investigation and criminalistics divisions, and concludes 
that modern program-apparatus complexes make it possible to conduct a high-
quality examination of computer and other electronic devices and to safely extract 
the necessary information. The specific features of obtaining computer information 
with the help of program-apparatus complexes are determined. The author also out-
lines some typical characteristics of the actions of a specialist during the examina-
tion of computer devices. It is stated that the computer technology specialist is a 
person with specialized knowledge who helps the investigator in the examination 
of electronic devices. This person has the knowledge and skills of using special ap-
paratus complexes. It is also stressed that the investigator independently directs the 
course of investigative actions and is responsible for the results of the examination.
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Повсеместная цифровизация и 
компьютеризация общества косну-
лись не только административной 
деятельности государства, но и его 
правоохранительной сферы. Так, при-
нятое Распоряжение МВД России от 
29.12.2020 г. № 1/15065 «Об утвержде-
нии Ведомственной программы циф-
ровой трансформации МВД России на 
2021–2023 годы»1 наглядно демонстри-
рует активное влияние информацион-
но-телекоммуникационных технологий 
на деятельность правоохранителей. 

Необходимость внедрения цифро-
вых технологий вызвана требованиями 
времени. Достаточно упомянуть коли-
чество краж с банковских карт, совер-
шенных дистанционным способом, или 
количество преступлений в сфере ком-
пьютерной информации. 

Так, в период с января по март 
2022 г. удельный вес преступлений, 
совершенных с использованием ин-
формационно-телекоммуникационных 

1 Об утверждении Ведомственной програм-
мы цифровой трансформации МВД России на 
2021–2023 годы : Распоряжение МВД России от 
29 дек. 2020 г. № 1/15065 : (ред. от 8 сент. 2021) // 
СПС «КонсультантПлюс».

технологий, составил 25, 7 % от общего 
числа зарегистрированных преступле-
ний2. Иными словами, каждое четвертое 
преступление было совершено в сфере 
информационно-телекоммуникаци-
онных технологий или компьютерной 
информации. Как видно, статистиче-
ские показатели объединяют указанные 
виды преступлений в единую группу. 
Такой подход обоснован тем, что по ме-
ханизму, способу совершения и сокры-
тия обозначенных преступлений можно 
выделить их общую специфику. Она 
определяется в зависимости от свойств 
и структуры используемых информа-
ционных технологий и технических 
средств. Например, из 89 494 престу-
плений, совершенных с использовани-
ем сети «Интернет», 49 264 совершены 
с помощью средств мобильной связи, 
8 274 — компьютерной техники3. 

Однако деятельность по предупреж-
дению, раскрытию и расследованию 
преступлений такого рода не является 
«традиционной» для должностных лиц, 

2 Состояние преступности в Российской Фе-
дерации за январь-март 2022 г. // Портал право-
вой статистики. URL: http://crimestat.ru/analytics.

3 Там же.



41ISSN 2411-6122

Siberian Criminal Procedure and Criminalistic Readings, 2022, no. 3, pp. 39–48

CRIMINALISTICS

ведущих предварительное расследование. 
Данный аспект создает определенные 
сложности для выявления и раскрытия 
указанных видов преступлений. Динами-
ка развития информационных технологий 
требует от правоохранительных органов 
столь же стремительной реакции.

Основываясь на результатах опро-
са, проведенного Л.Б. Красновой, 
63 опрошенных следователя, что со-
ставляет 41,7 % от общего числа опро-
шенных, зачастую испытывают труд-
ности при исследовании электронных 
следов при проведении следственных 
действий, связанных с компьютерной 
техникой и информационными тех-
нологиями [1, с. 5]. Это означает, что 
большинство трудностей возникает в 
связи с необходимостью обнаружения, 
фиксации и исследования электронных 
следов. Основной причиной возника-
ющих сложностей является многооб-
разие объектов, которые относятся к 
компьютерным устройствам, требую-
щим применение специальных приемов 
и методов собирания и исследования 
информации. Несмотря на то, что в 
последнее время эта тема становится 
предметом изучения большого числа 
научных работ, а с каждым годом вы-
рабатывается определенный практи-
ческий опыт, проблема исследования 
электронных следов остается малоиз-
ученной и актуальной. 

Анализ научной литературы и пока-
зателей практической деятельности по-
зволяет автору настоящей статьи сфор-
мулировать следующие проблемные 
вопросы, влекущие сложности работы с 
электронными следами. 

Первая проблема обуславливается 
недостаточной оснащенностью опера-
тивных, следственных и криминали-
стических подразделений техникой и 
программным обеспечением, как ми-
нимум соответствующим тому, которое 

используют злоумышленники. Опыт 
показывает, что мир преступности уже 
давно опередил стражей правопорядка 
в вопросе технической оснащенности. 
Так, по данным МВД России, только 
за 2021 г. ущерб от дистанционного 
мошенничества составил 45 млрд р.4 
Стоит отметить, что от общего числа 
зарегистрированных преступлений за 
указанный период времени было рас-
крыто лишь 25,3 %5, что не соответ-
ствует даже половине удельного веса. 
Данное обстоятельство непосредствен-
но свидетельствует о том, что злоу-
мышленники идут «на шаг впереди» 
правоохранителей в вопросе цифрови-
зации, что, в свою очередь, негативно 
влияет на результаты деятельности ор-
ганов правопорядка. 

Вторая проблема связана с отсут-
ствием соответствующей подготовки 
сотрудников оперативных и следствен-
ных подразделений. Дело в том, что 
в настоящее время не многие ведом-
ственные вузы ведут подготовку узких 
специалистов по расследованию пре-
ступлений в области информационной 
безопасности или по расследованию 
иных преступлений, совершенных с 
применением информационно-телеком-
муникационных средств. Безусловно, 
ведется постепенная интеграция резуль-
татов цифровизации в образовательный 
процесс, однако, обучить всех действу-
ющих сотрудников — процедура весьма 
затруднительная. Представляется, что в 
таком случае в следственных, оператив-
ных и криминалистических подразде-
лениях должен происходить взаимный 
обмен опытом и знаниями.

4 МВД оценило ущерб от телефонного и ин-
тернет-мошенничества // Риа новости. URL: https://
ria.ru/20211214/moshennichestvo-1763651565.html. 

5 Министерство внутренних дел Российской 
Федерации. М., 2022. URL: https://мвд.рф/reports/
item/28021552/.
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Перечисленные проблемы, безус-
ловно, не носят исчерпывающий харак-
тер, однако выявлены нами в качестве 
основополагающих.

Современные возможности использо-
вания программно-аппаратных комплек-
сов позволяют проводить качественный 
осмотр компьютерных и иных электрон-
ных устройств и безопасно извлекать 
необходимую информацию. Однако 
каково место программно-аппаратных 
комплексов в системе криминалистиче-
ских средств при изъятии компьютерной 
информации? Заслуживает внимания 
позиция, выраженная А.М. Багметом и 
С.Ю. Скобелиным, которые указывают 
на необходимость выделения двух само-
стоятельных действий [2, с. 6]:

– изъятие электронного устройства;
– изъятие информации из устройства.
Анализируя указанную точку зре-

ния, отметим, что действующий Уго-
ловно-процессуальный кодекс РФ (да-
лее — УПК РФ) не предусматривает 
специальную процедуру для извлечения 
информации из электронного устрой-
ства и ее последующего анализа. Изуче-
ние материалов уголовных дел показало, 
что подобное «извлечение» происходит 
в рамках производства следующих след-
ственных действий: осмотр предметов; 
назначение и производство компьютер-
ной экспертизы; выемка электронных 
носителей информации.

Указанные следственные действия 
активно используются в качестве ин-
струмента обнаружения, изъятия или 
осмотра компьютерных устройств. 
Однако процедуры по изъятию само-
го устройства и информации с него за-
частую смешиваются либо сливаются 
воедино. Следует отметить, что осмотр 
самого компьютерного устройства — 
процесс не простой и вряд ли можно 
его сравнить с осмотром другого пред-
мета материального мира. При осмотре 

компьютерного устройства необходимо 
проделывать длительный цифровой путь 
к нужной информации. В связи с чем та-
кое действие сложно назвать осмотром. 

Необходимо дополнить, что обнару-
жить криминалистически значимую ин-
формацию можно и в ходе производства 
оперативно-розыскной деятельности 
(далее — ОРД). Так, в 2016 г. перечень 
оперативно-розыскных мероприятий 
(далее — ОРМ) был дополнен новым 
пунктом в виде получения компьютер-
ной информации6. Безусловно, данное 
ОРМ позволяет оперативным сотрудни-
кам получать сведения с электронных 
устройств. С принятием указанных изме-
нений законодатель преодолел многолет-
нюю «путаницу», когда компьютерную 
информацию получали в ходе снятия ин-
формации с технических каналов связи, в 
ходе обследования помещений, зданий и 
сооружений и т.д. [3, c. 171].

Однако вернемся к процессуаль-
ной части извлечения компьютерной 
информации. Ранее мы определились с 
тем, что понятие «осмотр компьютер-
ных устройств» в действительности не 
означает только их визуальное изуче-
ние и описание внешних характеристик. 
Однако в настоящее время извлечение 
такой информации происходит в про-
цессе производства осмотра предметов, 
в связи с чем далее предлагаем пере-
йти к рассмотрению самого процесса 
осмотра компьютерных устройств. 
Здесь же следует пояснить, что понятие 
«компьютерное устройство» в данном 
случае автором будет рассмотрено рас-
ширительно, поскольку в современном 

6 О внесении изменений в Федеральный за-
кон «О противодействии терроризму» и отдель-
ные законодательные акты Российской Федерации 
в части установления дополнительных мер про-
тиводействия терроризму и обеспечения обще-
ственной безопасности» : Федер. закон от 06 июля 
2016 г. № 374-ФЗ // СПС «КонсультантПлюс». 
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мире к числу устройств, способных ав-
томатически выполнять заданную по-
следовательность операций относятся 
не только стационарные компьютеры 
или ноутбуки, но и мобильные телефо-
ны, планшеты и многие другие гаджеты. 

Стоит обратить внимание на ре-
зультаты опроса, проведенного 
Н.А. Архиповой, согласно которому, 
52 % следователей уделяют особое 
внимание средствам мобильной связи 
и принимают меры для получения ин-
формации именно с таких устройств 
[4, с. 16]. Таким образом, информация, 
содержащаяся во всех перечисленных 
устройствах, может обладать высокой 
значимостью и ценностью для раскры-
тия и расследования преступлений. 

По этому поводу справедливо от-
мечает в своей работе С.Ю. Скобелин: 
«…с помощью данной информации сле-
дователь может получить криминали-
стически важную доказательственную 
или ориентирующую информацию: 
определить местонахождение субъекта 
преступления, его соучастников, сви-
детелей, потерпевших в определенное 
время, ознакомиться с журналом звон-
ков, содержанием СМС-переписок, ча-
тов, изучить журнал браузеров — стра-
ниц Интернета, на которые заходило 
лицо, и т.д.» [5, с. 26]. 

Однако самостоятельное обнаруже-
ние изъятие и фиксация информации, 
выраженной в электронной форме, за-
частую вызывает сложности у следо-
вателей [6, с. 52]. Кроме того, для по-
лучения такой информации требуется 
осмотр устройств, на которых данная 
информация содержится, и уже на этом 
этапе должностные лица сталкиваются 
со сложностями, а допущенные ошибки 
могут повлечь частичную утрату или 
полное уничтожение данных. 

Осмотр компьютерных устройств, а 
также содержащейся на них информа-

ции, обладает признаками не сколько 
следственного действия, столько тех-
нического исследования, для проведе-
ния которого необходимы специальные 
знания, методы и навыки. 

Отдельные ученые, придерживают-
ся мнения, согласно которого, любые 
компьютерные устройства должны на-
правляться на судебную компьютер-
но-техническую экспертизу. Однако 
количество экспертов, обладающих 
допуском к проведению данных экс-
пертиз, не позволяет их проводить по 
каждому компьютерному устройству. 
Более того, как отмечает О.С. Бутенко, 
в некоторых регионах для проведения 
экспертизы требуется от 4 до 6 меся-
цев [7, с. 60]. Поэтому именно осмотр 
позволяет выявить и зафиксировать 
криминалистическую значимую ин-
формацию, имеющую значение для 
расследования уголовного дела, в мак-
симально короткие сроки. 

В связи с этим для осмотра элек-
тронных устройств могут использо-
ваться программно-аппаратные ком-
плексы, которые призваны облегчить 
работу по получению компьютерной 
информации и сделать ее более надеж-
ной и качественной. С помощью таких 
комплексов как UFED, Мобильный 
криминалист, XRY, MOBILedit и т.д. 
информацию можно извлекать, декоди-
ровать, анализировать, автоматически 
создавая определенные отчеты.

Анализ спецификации данного обо-
рудования позволяет утверждать, что 
подобные комплексы представляют со-
бой портативные мобильные системы, 
позволяющие провести криминалисти-
ческое исследование по извлечению, 
декодированию и анализу данных, 
содержащихся в памяти мобильных 
устройств различных моделей. 

В качестве объекта исследования 
комплексов могут выступать мобиль-
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ные телефоны, смартфоны, планшеты, 
сим-карты и карты памяти, а также не-
которые модели навигаторов. 

Одним из наиболее успешно ис-
пользуемых в практике аппаратно-
программных комплексов является от-
ечественный комплекс — «Мобильный 
криминалист». Его использование воз-
можно, как для проведения исследова-
ния мобильных устройств, так и облач-
ных сервисов, дронов и персональных 
компьютеров. Программное обеспе-
чение комплекса позволяет извлекать 
полную информацию об исследуемом 
мобильном устройстве, контактах поль-
зователя, всех звонков, сообщениях, за-
метках, календарных событиях, учет-
ных данных и паролях и т.д. 

Мобильный криминалист имеет не-
сколько версий, в зависимости от назна-
чения применения и может представ-
лять собой: специальное программное 
обеспечение в виде приложения (предо-
ставляться USB-ключом, используемо-
го для криминалистических исследова-
ний); переносной комплект — рабочее 
место; сетевая версия, предназначенная 
для одновременной работы большого 
числе пользователей; специальная се-
тевая версия для использования в учеб-
ных заведениях.

Использование указанного ком-
плекса значительно повышает эффек-
тивность работы правоохранительных 
органов по получению и исследованию 
компьютерной информации. Однако 
интересным представляется вопрос, 
имеется ли необходимость привлече-
ния специалиста к осмотру компьютер-
ных устройств при применении подоб-
ных комплексов.

На сегодняшний день вопрос уча-
стия специалиста в ходе производства 
следственного действия регулируется 
положениями ст. 164 УПК РФ «Общие 
правила производства следственных 

действий» и ст. 168 УПК РФ «Участие 
специалиста». Из положений данных 
норм следует, что следователь вправе 
самостоятельно решать вопрос о при-
влечении специалиста. Однако в дан-
ном случае необходимо помнить, что 
специалистом является «лицо, облада-
ющее специальными знаниями» и при-
влекаемым следователем к участию в 
следственном действии для содействия 
в применении технических средств и 
помощи в обнаружении и изъятии пред-
метов и документов. 

Представляется, что существую-
щая формулировка ч. 1 ст. 58 УПК РФ 
нуждается в расширительной трактовке 
либо ее модификации, поскольку она не 
содержит положений об изъятии инфор-
мации. Сложно отнести информацию к 
предметам или документам, о которых 
говорит законодатель. Кроме того, в 
литературе обращается внимание на то 
обстоятельство, что компьютерная ин-
формация может быть получена и в ходе 
ОРД, которая не является процессуаль-
ной [8, с. 85; 9, с. 118; 10, с. 62; 11]. 

При этом положения ст. 6 Фе-
дерального закона от 12.08.1995 г. 
№ 144-ФЗ «Об оперативно-розыскной 
деятельности»7 закрепляют возмож-
ность использования помощи специали-
стов при осуществлении ОРД. Поэтому 
представить положение ст. 58 УПК РФ 
следует в следующем виде: «Специа-
лист — лицо, обладающее специальны-
ми знаниями, привлекаемое к участию 
в процессуальных и непроцессуальных 
действиях в порядке, установленном 
настоящим Кодексом, для содействия 
в обнаружении, закреплении и изъятии 
предметов, документов и информации, 
применении технических средств ...». 

7 Об оперативно-розыскной деятельности : 
Федер. закон от 12 авг. 1995 г. № 144-ФЗ : (ред. 
от 1 апр. 2022) // Российская газета. 1995. 18 авг. 
(№ 160).
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Нами усматривается необходи-
мость привлечения специалиста для ос-
мотра компьютерных устройств ввиду 
сложности самого процесса и объекта 
осмотра. Нет сомнений, что в ходе про-
изводства такого следственного дей-
ствия необходимы специальные знания. 

Можно выделить некоторые харак-
терные особенности деятельности спе-
циалиста при осмотре компьютерных 
устройств:

– обеспечение объективности отра-
женных в протоколе сведений (харак-
теристики компьютерного устройства; 
его взаимосвязи с другими объектами и 
устройствами; принадлежности устрой-
ства к конкретной организации и (или) 
физическому лицу) [12, с. 17]; 

– обеспечение объективности оцен-
ки и анализа полученной информации 
(для формулирования (корректировки) 
следственных версий; возможного ме-
ханизма совершения преступления). 

Необходимость осмотра компью-
терных устройств может возникать в 
ходе различных следственных и опе-
ративно-розыскных ситуаций, которые 
могут отличаться как по времени (в 
ходе проверки сообщения о преступле-
нии или после возбуждения уголовного 
дела, так и по месту извлечения инфор-
мации (на месте преступления, в слу-
жебном кабинете). 

Однако в любом случае право-
применитель должен фиксировать 
информацию в протоколе следствен-
ного действия или оперативно-розыск-
ного мероприятия. Задача специалиста 
в данном случае заключается в пра-
вильном использовании АПК и разъ-
яснения информации, содержащейся в 
устройстве. Протокол должен отражать 
всю последовательность действий сле-
дователя (оперативного сотрудника) и 
специалиста с подробным указанием 
обнаруженных сведений. Более того 

представляется целесообразным при-
влечение понятых или использования 
видеозаписи для обеспечения надеж-
ности фиксируемой информации. По-
скольку из цифрового устройства невоз-
можно извлечь информацию простым 
визуальным способом, в протоколе не-
обходимо указывать наименование тех-
нического средства и все манипуляции, 
которые совершаются с целью извлече-
ния и последующего детального осмо-
тра информации. 

Специалист, безусловно, являет-
ся лицом, обладающим специальны-
ми знаниями, и содействующим сле-
дователю при осмотре электронных 
устройств. Он обладает знаниями и 
умениями пользования специальным 
аппаратным комплексом. Однако при 
производстве следственного действия 
следователь самостоятельно направля-
ет ход производства следственного дей-
ствия, именно он несет ответственность 
за результаты осмотра. 

Следователь должен обладать опре-
деленным уровнем технических зна-
ний, чтобы грамотно направлять ход 
осмотра и осуществлять правильный 
поиск доказательств. При отсутствии 
таких знаний специалист может не-
умышленно «затянуть» процесс осмо-
тра, обратившись к тем системным эле-
ментам устройства, которые не имеют 
значения для расследования уголовно-
го дела. Однако даже в таком случае на 
этапе подготовки к осмотру компью-
терного устройства следователь может 
провести беседу со специалистом, что-
бы объяснить, какие следы ему необхо-
димо обнаружить в ходе осмотра. Тем 
самым следователь может выяснить у 
специалиста некоторые технические 
особенности изъятия компьютерной 
информации и осведомить его об объе-
ме предстоящей работы. Указанные ре-
комендации применимы и к деятельно-
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сти оперуполномоченных, проводящих 
оперативно-розыскные мероприятия, в 
ходе которых обнаруживается и иссле-
дуется компьютерная информация.

Следует констатировать, что в на-
стоящее время использование про-
граммно-аппаратных комплексов не так 
широко распространено на районном 
уровне следственных подразделений, 
что негативно сказывается на общем по-
казателе расследования преступлений. 
Представляется, что в условиях цифро-
визации и информатизации общества 
каждый территориальный орган дол-
жен обладать указанными программно-
аппаратными комплексами. Вместе с 
тем стоит отметить, что Ведомственная 
программа цифровой трансформации 
МВД России на 2021–2023 гг. устанав-
ливает задачу по переходу подразделе-
ниями МВД России на использование 
отечественного программного обеспе-
чения и оборудования. Каким образом 
будет осуществляться данный переход 
и коснется ли он иных ведомственных 
подразделений — покажет время. 

Резюмируя сказанное, следует от-
метить, что исследование компьютер-

ной информации с использованием 
аппаратно-программных комплексов 
представляет собой сложное процессу-
альное или непроцессуальное действие 
с применением технических средств 
и привлечением специалиста, которое 
имеет следующие особенности:

– комплексность технического дей-
ствия, которое подразумевает не толь-
ко визуальное изучение устройства, но 
и исследование его «изнутри». Такая 
особенность обусловлена спецификой 
фиксации цифровой информации в 
виде электронных сигналов, которая не 
может быть выявлена без специального 
внешнего воздействия;

– осмотр технического устройства 
зачастую влечет за собой извлечение 
соответствующей информации из памя-
ти компьютера и ее анализ;

– для его производства необходимо 
привлечение специалиста ввиду необ-
ходимости использования специальных 
знаний и навыков;

– использование аппаратно-про-
граммного комплекса повышает эф-
фективность производства исследо-
вания.
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