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Аннотация. Статья посвящена вопросу оборота информации в ходе 
расследования преступлений. Авторами предлагается концепт «Информа-
ционная емкость криминалистических объектов» как способность объекта 
воспринимать, хранить и отражать объем информации о преступном дея-
нии, в ходе совершения которого он был задействован, тем самым описывая 
совершенное преступление. Авторами сопоставляются категории «инфор-
мационная емкость криминалистического объекта», «идентификационное 
поле» и «криминалистически значимая информация». Констатируется, что 
цифровые объекты для целей криминалистики более объективны, а ко-
эффициент информационной энтропии электронных следов существенно 
ниже иных.

Анализируется процесс утраты криминалистически значимой информа-
ции (энтропии, в значении меры дезорганизованности системы). В качестве 
выводов констатируется практически неизменный информационный объем 
криминалистических объектов, при изменении или утрате информации на 
объекте. Указывается, что с точки зрения информационного подхода, в ходе 
события преступления, информационная емкость наполняется конкретной, 
потенциально криминалистически значимой информацией, которая при ис-
пользовании для решения задач уголовного судопроизводства становится ак-
туальной доказательственной или ориентирующей.

При этом, с точки зрения теории процесса доказывания можно отметить, 
что первичное отражение (в следе) использоваться в доказывании не может. В 
любом случае, процесс доказывания связан, как минимум, с использованием 
вторичного, а то и последующих отражений, что неминуемо влечет меньшую 
полноту использования информационной составляющей криминалистиче-
ских объектов.

Ключевые слова: информационная емкость криминалистических 
объектов, информационная энтропия, потенциально криминалистически зна-
чимая информация, актуальная криминалистически значимая информация, 
доказательственная информация.
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Abstract. The article discusses the flow of information in the investigation 
of crimes. The authors propose the concept of “information capacity of crime inves-
tigation” understood as the ability of an object involved in a criminal offense to per-
ceive, preserve and reflect a certain volume of information related to it and thus to 
describe the committed crime. The authors compare the categories of “information 
capacity of a criminalistic object”, “identification field” and “forensically relevant 
information”. It is stated that digital objects are more objective for criminalistic 
purposes, and that the information entropy coefficient of their digital footprints is 
considerably lower. 

The process of losing forensically relevant information (entropy, understood as 
a measure of a system’s disorganization) is analyzed. In conclusion, it is stated that 
the information volume of criminalistic objects is practically unchanged when the 
information of the object is altered or lost. It is pointed out that, from the standpoint of 
the information approach, in the event of crime the information volume is filled with 
specific, potentially forensically relevant information which, when used to fulfil the 
tasks of criminal proceedings, becomes relevant evidentiary or orienting information. 

Besides, it should be noted that, from the standpoint of the theory of the pro-
cess of proof, the primary reflection (in the footprint) cannot be used as proof. In 
any case, the process of proof is connected, at least, with the use of a secondary or 
even consecutive reflections, which inevitably leads to a less comprehensive use of 
the information component of criminalistic objects.

Keywords: information capacity of criminalistic objects, information entropy, 
potentially forensically relevant information, actual forensically relevant information, 
evidentiary information.
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Введение
В криминалистике, в качестве одно-

го из элементов предмета науки, назы-
ваются закономерности возникновения 
информации о преступлении. Основой 
деятельности следователя является об-
наружение, фиксация, изъятие, обра-
ботка, анализ информации, связанной с 
совершенным преступлением. 

Каждый объект, подпадающий в 
поле зрения правоохранительных орга-
нов, должен быть оценен с точки зрения 

информационной пользы для расследо-
вания. Однако необходимо принимать 
во внимание потенциальную и реаль-
ную информационную пользу объекта. 
В первую очередь, следует отметить, 
что одним из основных свойств лю-
бого объекта критически важным для 
криминалистической науки и практи-
ческой деятельности по расследованию 
преступлений является возможность 
отображения информации, связанной с 
преступным событием. 
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Информационная емкость  
как объективная характеристика 

любого объекта
В своем диссертационном исследо-

вании на тему «Особенности предва-
рительного и первоначального этапов 
расследования незаконного сбыта нар-
котических средств с использованием 
информационно-телекоммуникаци-
онных технологий» О.Ю. Введенская 
вводит достаточно интересный концепт 
«криминалистической емкости» любо-
го объекта. Под криминалистической 
емкостью она понимает «способность 
объекта воспринимать, хранить и отра-
жать объем информации о преступном 
деянии, в ходе совершения которого он 
был задействован, тем самым описывая 
совершенное преступление» [1, с. 127]. 
Не оспаривая сам концепт, отметим 
лишь, что нам более уместным кажется 
термин «информационная емкость кри-
миналистических объектов».

С интересом анализируя данный 
концепт, полагаем, что термин «ин-
формационная емкость криминали-
стических объектов» будет в большей 
степени отвечать терминологическому 
аппарату криминалистики и соответ-
ствовать ее задачам.

Информационная емкость подраз-
умевает потенциальную меру различ-
ной информации объекта. Под крими-
налистическим объектом мы понимаем, 
любой объект, от которого (или при 
исследовании которого) возможно по-
лучить криминалистически релевант-
ную информацию. Интересно, что 
О.Ю. Введенская также дифференциру-
ет криминалистическую емкость на по-
тенциальную («способность объекта за-
печатлевать, хранить и отражать следы 
совершенного преступления в общем, 
соответственно его физическим свой-
ствам») и реальную («объем используе-
мой на практике информации, обуслов-

ленный качеством образования следа, 
обнаружения, фиксации, изъятия следо-
воспринимающих объектов, используе-
мыми и существующими возможностя-
ми их исследования») [1, с. 128].

При этом, информационная емкость 
не исчерпывает ранее уже используе-
мые концепты «идентификационного 
поля» [2, с. 258] или «идентификацион-
ного комплекса» [3, c. 33], «криминали-
стической значимой информации» [4, 
с. 368; 5, с. 237; 6, с. 21, 31; 7, с. 87–94; 
8, с. 75–79] и др. 

Первые концепции включают в себя 
определенную совокупность иденти-
фикационных признаков в их взаимос-
вязи друг с другом, местоположении и 
иных особенностях. Идентификацион-
ная сущность объекта выражается через 
систему идентификационных полей, 
которые состоят из системы свойств и 
признаков, необходимых и достаточных 
для его отождествления [9, с. 212]. Дан-
ные концепции имеют значение только 
для решения задач идентификации, т.е. 
установления индивидуального тожде-
ства проверяемого объекта искомому 
объекту. В ходе криминалистической 
же деятельности решаются не только 
идентификационные, но и классифика-
ционные, диагностические, ситуалоги-
ческие задачи.

Криминалистически значимая ин-
формация как раз включает в себя не 
только идентификационную, но и лю-
бую, имеющую отношение к событию 
преступления, информацию. Отнесение 
информации к криминалистически зна-
чимой является результатом оценочного 
суждения. Информационная же емкость 
криминалистического объекта является 
объективной характеристикой. 

Криминалистически значимую ин-
формацию авторы делят на потенци-
ально имеющую криминалистическое 
значение (охватывающую весь объем 
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отобразившейся в объекте информа-
ции, которая может быть извлечена, из-
учена и использована в расследовании) 
и актуальную криминалистическую 
значимую информацию, т.е. тот объем 
информации в которой трансформиру-
ется потенциальная в ходе ее обнару-
жения фиксации изъятия исследования 
[4, с. 368; 8, с. 75–79]. Объем актуаль-
ной криминалистической значимой 
информации представляется заведо-
мо меньше, чем потенциальной и, тем 
более, чем информационной емкости 
криминалистического объекта. Кроме 
того, важно отметить, что «изменения в 
среде — это, прежде всего, отражение, 
и оно, как свойство (признак), заложен-
ное в отражающем объекте вследствие 
его взаимодействия с другими объекта-
ми, может быть и не востребовано чело-
веком и не стать собственно информа-
цией. В данном случае свойства этого 
отражающего объекта являются фак-
том, существующим вне и независимо 
от сознания человека. … Иными слова-
ми, информация об объекте познания 
может быть воспринята познающим 
субъектом или техническим устрой-
ством, например, компьютерным (при 
соответствующей ее обработке), и тем 
самым как бы «отделена» от ее перво-
источника — отображения объекта по-
знания. Из этого следует, что она может 
быть перенесена в пространстве, сохра-
нена во времени, передана другому по-
знающему субъекту или техническому 
устройству, а также подвергнута иным 
операциям» [10, с. 58].

Информационная емкость крими-
налистического объекта обуславливает 
лишь потенциал нахождения на объ-
екте потенциально криминалистически 
значимой информации, т.е. только саму 
возможность объекта ее воспринять и 
сохранить. Еще Н.С. Полевой отмечал 
что, «в реальной действительности ни 

на первоначальном, ни на последую-
щих этапах расследования преступле-
ний весь объем подобного рода ин-
формации не используется в силу того, 
что, во-первых, ее не всегда возможно 
обнаружить и закрепить, а во-вторых, 
для достижения целей раскрытия и рас-
следования преступлений выявление 
полного объема этой информации зача-
стую оказывается необязательным» [11, 
с.  73, 129]. Как раз «...эффективность 
расследования конкретного правона-
рушения во многом зависит от умения 
из потока разнообразной информации 
извлечь полезную, отсеять избыточную 
информацию и «шумы» с тем, чтобы 
оперировать только точными данны-
ми» [12, с. 43]. 

Информационная емкость объектов 
материального мира (как носителя ма-
териальных следов), человека (как но-
сителя идеальных следов) и носителей 
электронной информации различна.

Информационная емкость объекта 
неживой природы обуславливается воз-
можностью воспринять отображение 
действий, производимых с этим объ-
ектом. Со временем информационная 
емкость криминалистического объекта 
не меняется, лишь увеличивается доля 
«информационного шума» в матери-
альных следах, не связанного с событи-
ем преступления.

Криминалистическая емкость памя-
ти человека потенциально огромна. Ряд 
авторов полагает, что в абсолютных 
числах емкость человеческой памяти 
составляет около 1 квадриллиона байт 
(примерно 1 миллион гигабайт = 1 пе-
табайт) [13]. По данным других авто-
ров: «Измерения в небольшом кубе 
мозговой ткани выявили 26 различных 
размеров дендритных корешков, каж-
дый из которых связан с определенной 
синаптической силой.  Это число пере-
водится в емкость хранилища примерно 
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в 4,7 бита информации на синапс. Эта 
оценка заметно выше, чем предыдущие 
предположения. Это означает, что об-
щий объем памяти мозга — с его мно-
гими триллионами синапсов — возмож-
но, был недооценен на порядок» [14]. 
Некоторые ученые считают, что в памя-
ти человека, в глубинных ее слоях, хра-
нится все когда-либо воспринятое им. 
А некоторые философы и экстрасенсы 
допускают даже доступ к информаци-
онному полю, инфосфере или ноосфере 
земли. Не вдаваясь в оценку реальности 
этих идей, отметим лишь, что, фактиче-
ски, информационная емкость человека 
ограничена возможностями извлечения 
информации из идеальных следов в па-
мяти. А извлечению информации могут 
мешать дефекты восприятия, запомина-
ния и воспроизведения. Следует отме-
тить, что даже с возрастными или пата-
логическими изменениями в следствие 
болезни, меняется не объем памяти, а 
скорость воспоминания и возможность 
воспроизводства. Отражение в памя-
ти человека вторично по отношению к 
событиям и явлениям в материальном 
мире. Увеличение информационной 
энтропии начинается еще при возник-
новении идеальных следов (в контексте 
данной статьи мы используем подход к 
энтропии Н. Виннера, в соответствии с 
которым, «как количество информации 
в системе есть мера организованности 
системы, точно так же энтропия есть 
мера дезорганизованности системы; 
одно равно другому, взятому с обрат-
ным знаком» [15]).

Информационная емкость циф-
ровых объектов или носителя элек-
тронной информации обусловлена 
существованием их в двух мирах- ки-
берпространстве и материальном мире, 
поскольку цифровой объект не может 
существовать сам по себе без матери-
ального носителя. Соответственно их 

информационная емкость включает как 
элементы емкости материального но-
сителя, материального следа, так и ин-
формационную емкость его цифрового 
пространства. Последнее менее подвер-
жено влиянию материального мира, что 
дает возможность говорить об увеличе-
нии коэффициента перевода информа-
ционной емкости криминалистического 
объекта в актуальную криминалистиче-
ски значимую информацию. Цифровые 
объекты для целей криминалистики бо-
лее объективны чем люди, во многом 
более содержательны и более стабиль-
ны чем материальные объекты.

Как отмечает Я.В. Краснощеков, 
«Прежде чем информация о совершен-
ном преступлении будет оформлена в 
полновесное доказательство, отвеча-
ющее требованиям относимости и до-
пустимости, либо ее использование в 
раскрытии и расследовании престу-
пления станет возможным в качестве 
ориентирующей или вспомогательной 
информации, происходит целый ряд 
процессов объективного и субъектив-
ного характера, как способствующих ее 
появлению в уголовном деле, так и пре-
пятствующих. В этих процессах можно 
выделить несколько этапов: возникно-
вение информации (данных) о престу-
плении, сохранение и утрата информа-
ции (данных), восприятие информации 
субъектом расследования, включающее 
ее поиск и обнаружение и ее фикса-
ция» [16, с. 174]. Можно отметить, что 
сохранение и утрата информации это 
одновременно протекающие, противо-
положно направленные процессы. При 
этом, факт сохранения информации не 
означает a priori прекращения ее утраты.

Утрата информации  
(увеличение энтропии)

Именно изменчивость, утрата части 
информации со временем во многом ос-
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ложняет расследование преступлений 
при значительном прошедшем периоде. 
Как верно отметил Р.С. Белкин, «изме-
нение среды, будучи отражением со-
бытия преступления, результатом взаи-
мосвязи объектов, участвующих в акте 
отражения, есть конечная фаза этого 
процесса. Но диалектически уже в тот 
момент, когда процесс отражения завер-
шен и возник «отпечаток» отражаемого 
объекта, начинается противоположный 
процесс — уничтожение, «снятие», «от-
рицание» отражения. Это процесс ис-
чезновения информации под влиянием 
объективных и субъективных факто-
ров — процесс такой же естественный, 
как и ее возникновение» [17, с. 125].

Под влиянием внешних факторов 
ухудшается качество и объем разных 
видов информации в следах. Именно 
это уменьшение объема потенциально 
криминалистической значимой инфор-
мации на объекте мы предлагаем имено-
вать «увеличением информационной эн-
тропии криминалистического объекта».

В.Г. Коломацкий отметил основные 
закономерности времени существования 
криминалистически значимой информа-
ции в следах (автор называет рассматри-
ваемые объекты доказательствами, имея 
ввиду информацию о преступлении, т.е. 
возможные доказательства, возникаю-
щие как результат отражения):

– при одинаковом характере воз-
действия среды время существования 
доказательств разных видов определя-
ется имманентными свойствами каждо-
го вида отражающего объекта;

– применительно к свойствам данно-
го вида доказательств характер воздей-
ствия среды может быть положитель-
ным, нейтральным или отрицательным;

– для доказательств данного рода, 
вида, класса изменение характера воздей-
ствия среды вызывает адекватные изме-
нения времени существования [18, с. 50].

Можно согласиться с В.Г. Коло-
мацким, что хотя последовательное 
увеличение числа отражений (в со-
знании свидетеля или потерпевшего, 
в сознании следователя, в протоколе 
следственного действия, в виде слепка 
и т.д.), и увеличивает срок существова-
ния информации, но при этом- ведет к 
некоторой потере качества ее содержа-
ния [18, С. 50]. 

 Относительно материального следа 
можно отметить влияние как объектив-
ных временных и природных факторов, 
факторов агрессивной среды нахожде-
ния объекта, так и субъективных фак-
торов, имеющих под собой как право-
мерную, так и злоумышленную основу. 
Информационное содержание следа 
может уменьшиться вследствие право-
мерных действий человека (например, 
большой трафик через местонахожде-
ние следа, случайные действия посто-
ронних лиц, действие уборщиц, кли-
нинговых служб, иных коммунальных 
служб и т.д.) или умышленной порчи 
следа злоумышленниками или его со-
участниками. Кроме того, известно, что 
чем более агрессивна природная среда 
местонахождения объекта (дождь, вы-
сокая температура воздуха, прямые 
солнечные лучи, радиация и т.д.), тем 
меньше сохраняется информации в ма-
териальном следе. 

Информационная емкость человека 
обусловлена особенностями его вос-
приятия, памяти и иными факторами. 
Информационная емкость живого че-
ловека может быть повышена трени-
ровкой памяти и внимания, особенно-
стями профессионального восприятия 
события, а также отстраненного более 
объективного восприятия события. 
Коэффициент перевода потенциально 
значимой криминалистической инфор-
мации в актуальную при получении 
показаний от живого человека связан 
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с потерями информации при двойном 
отражении. Увеличение информацион-
ной энтропии обусловлено объектив-
ными факторами (особенностью осве-
щения в месте события, дальностью 
восприятия, временем, прошедшим с 
момента инцидента, оставившего сле-
ды и т.д.) и субъективными фактора-
ми, влияющими на память человека и 
идеальные следы в памяти (к таковым 
могут быть отнесены яркость, необыч-
ность события для человека, наличие 
стрессовых факторов, мешающих запо-
минанию и сохранению в памяти, на-
личие событий несколько затирающих 
в памяти человека предшествующие, 
также психологическими особенностя-
ми связанными с свойствами психики, 
направленными на отдаление неблаго-
приятных воспоминаний, снижение их 
яркости и эмоционального отношения к 
ним. Отражение события преступления 
в материальной среде, восприятие этого 
отражения наблюдателем, дальнейшее 
воспроизведение и восприятие этого 
воспроизведения следователем с отра-
жением в процессуальных документах, 
приводит к увеличению информаци-
онной энтропии на каждом из этапов. 
Криминалистические рекомендации по 
тактическим приемам допроса направ-
лены на снижение коэффициента поте-
ри информации между восприятием со-
бытий его участникам и отражением в 
протоколе, на получение более точной 
подробной информации.

Относительно цифровой информа-
ции следует отметить разную вероят-
ность утраты информации до изъятия 
и после. Что касается периода времени 
с момента оставления следов при со-
вершении преступления до момента из-
учения носителя, то данные могут быть 
повреждены или уничтожены в след-
ствие умышленных программных или 
физических действий лиц, программ-

ных или физических сбоев устройства, 
небрежности при хранении, передаче 
или обработке. Однако необходимо 
принимать во внимание избыточное ко-
дирование при дискретизации. Это дает 
возможность восстановления данных

Потеря данных на изъятых в ходе 
расследования цифровых объектах 
практически отсутствует. Изменение 
информации возможно только вслед-
ствие умышленных программных 
действий следователя или эксперта, 
автоматического срабатывания уста-
новленных программ или вирусов 
либо действий в материальном про-
странстве (физической порчи, электро-
магнитного облучения, термического 
или гидровоздействия, вследствие за-
программированного пользователем 
или разработчиками автоматического 
включения алгоритмов дефрагмента-
ции, переноса или форматирования. 
Во избежание указанных последствий, 
а также изменений даже метаданных в 
криминалистических целях рекоменду-
ется снятие образа с носителя, а не его 
прямое исследование. Нахождение же 
электронного объекта на одном и том 
же материальном носителе в надлежа-
щих условиях хранения не меняет со 
временем ни содержимого, ни метадан-
ных файла. Кроме того, представляется, 
что одна и та же информация может за-
нимать разный объем информационной 
емкости цифрового объекта вследствие 
использования различных языков про-
граммирования, алгоритмов записи и 
архивирования (сжатия) или распаков-
ки архива.

Заключение
Проведенное исследование позво-

ляет прийти к ряду выводов:
Информационная емкость крими-

налистического объекта представля-
ет собой потенциальную способность 
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объекта, подвергающегося исследова-
нию, «воспринимать, хранить и отра-
жать объем информации о преступном 
деянии», т.е. криминалистически реле-
вантную информацию. С точки зрения 
информационного подхода в ходе со-
вершения преступления информаци-
онная емкость наполняется конкрет-
ной, потенциально криминалистически 
значимой информацией, которая при 
использовании для решения задач уго-
ловного судопроизводства становится 
актуальной доказательственной или 
ориентирующей информацией.

Информационная емкость практи-
чески не меняется со временем и «огра-
ничивается» лишь достижениями нау-
ки, позволяющими изучить новые типы 
следов. Однако следует учитывать, что 
информация, пока недоступная совре-
менным методам исследования вне за-
висимости от доступности ее познания 
будет восприниматься объектом

Увеличение информационной эн-
тропии касается не информационной 
емкости как потенциала отражения 
криминалистическим значимой инфор-
мации на объекте, а самой информации. 
Наиболее ярко увеличение информа-
ционной энтропии проявляется в ма-
териальных объектах, снижая качество 
и объем отражения идентификацион-
ных признаков с продолжительностью 
идентификационного периода.

От последовательности отражения 
информации, связанной с событием пре-
ступления, прямо зависит длительность 
ее существования. С точки зрения про-
цесса доказывания можно отметить, что 

первичное отражение (в следе) использо-
ваться в доказывании не может. В любом 
случае, процесс доказывания связан, как 
минимум, с использованием вторичного, 
а то и последующих отражений.

Представляются имеющими наи-
меньший коэффициент увеличения 
информационной энтропии и продол-
жающими сохранять свои криминали-
стически значимые признаки инфор-
мации, именно цифровые объекты, 
электронные следы. Следует отметить, 
что информационная емкость электрон-
ного следа подвержена наименьшим пре-
образованиям при процессуальной фик-
сации. В отличие от иных видов следов, 
отражения события преступления выяв-
ляются с помощью специализированных 
аппаратно-программных комплексов без 
трансформации их содержания и утери 
части информации при этом. Цифро-ана-
логовое преобразование делает выявлен-
ные следы понятными, воспринимаемы-
ми для человека (человекочитаемыми) 
практически во всем объеме содержимой 
информации. Результат цифро-аналого-
вого преобразования может быть прило-
жен к протоколу целиком без изменений. 
Таким образом, можно отметить, что от-
ражение действий злоумышленника в 
электронном следе лишь один раз под-
вергается отражению, преобразованию 
при изучении исследователем резуль-
татов работы программно-аппаратных 
комплексов и описанию их в протоколе, 
что явно ведет к повышению коэффи-
циента использования информационной 
емкости криминалистического объекта в 
ходе расследования.
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