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Аннотация. В статье описывается влияние двух основных процессов, 
характеризующих современное общество — цифровизации и виртуализации 
окружающей действительности, на осуществление оперативно-розыскной 
деятельности правоохранительными органами. В первую очередь, речь идет 
о виртуализации информационного пространства современного общества, 
где особое значение имеет информационное поле, в котором содержится 
оперативно значимая информация. Рассмотрено негативное влияние инфор-
мационных технологий на достоверность такой информации, в связи с этим 
выделены ключевые факторы, которые должны учитываться субъектами 
оперативно-розыскной деятельности при выполнении своих полномочий. 
Кроме того, в статье названы и раскрыты основные криминальные угрозы 
безопасности киберпространства, к числу которых относятся: использова-
ние возможностей киберпространства в преступных целях, увеличение мас-
штабов наносимого ущерба, формирование опасных криминогенных зон, 
таких как DarkNet, увеличение методов противодействия правоохранитель-
ным органам, повышенный интерес криминальных группировок к техноло-
гиям Искусственного интеллекта. В статье предлагается обратить внимание 
на совершенствование форм и методов получения цифровой оперативно 
значимой информации.
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Введение
На сегодняшний день уровень ин-

формационного развития общества до-
стиг невообразимого уровня. Сотни 
компаний работают над разработкой 
новых видов гаджетов и технологиче-
ских устройств, упрощающих жизнеде-
ятельность человека. Уровень проник-
новения технологий в бытовую сферу 
также является колоссальным. 

Поскольку мировой тенденцией 
XXI в. является глобализация, множе-
ство направлений в разработке техниче-
ских устройств направлено на обеспече-
ние бесперебойной и постоянной связи, 
как в бытовой, так и в экономической 

сфере. Среди процессов, которые в наи-
большей степени оказывают влияние на 
социальные изменения, особенно вы-
деляются два связанных между собой 
тренда — цифровизация и виртуализа-
ция окружающей действительности.

Основная часть
Цифровизация представляет со-

бой процесс масштабного внедрения 
цифровых технологий в большинство 
сфер общественной жизни (экономику, 
науку, здравоохранение, обеспечение 
общественной безопасности и др.). Она 
зиждется на интенсивном развитии ин-
формационных технологий и поддержи-
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вается государством в целях перехода к 
информационному обществу в ускорен-
ном темпе. В Российской Федерации 
на данный момент действует ряд раз-
работанных программных документов, 
которые направлены на создание усло-
вий для осуществления цифровизации. 
С 2019 г. реализуется Государственная 
программа «Научно-техническое раз-
витие Российской Федерации»1 и «На-
циональная стратегия развития искус-
ственного интеллекта до 2030 года»2. 
Данные программы содержат ряд целей 
(например, нейротехнологии, компо-
ненты робототехники), из числа кото-
рых особенно выделяют технологии ис-
кусственного интеллекта, позволяющие 
решать сложные задачи, которые требу-
ют интеллектуальных усилий. Это «са-
мобытное образование со своей онтоло-
гией, в которой тождество и различие, 
реальность и виртуальность, упорядо-
ченность и хаос, контролируемость и 
непредсказуемость образуют объект, 
новый даже для его создателей» [1]. 

Виртуализация, в отличие от циф-
ровизации, является менее очевидным 
процессом, однако это не умаляет ее 
существенного влияния на протекание 
множества общественных процессов, 
которые также сказываются и на изме-
нении условий осуществления опера-
тивно-разыскной деятельности.

Виртуализация реальности воз-
никла в тот момент, когда при помощи 

1 Об утверждении государственной про-
граммы Российской Федерации «Научно-техно-
логическое развитие Российской Федерации» : 
Постановление Правительства РФ от 29 марта 
2019 г. № 377 // СПС КонсультантПлюс (дата об-
ращения: 20.01.2023 г.).

2 О развитии искусственного интеллекта в 
Российской Федерации (вместе с Национальной 
стратегией развития искусственного интеллекта 
на период до 2030 года) : Указ Президента РФ от 
10 окт. 2019 г. № 490 // СПС КонсультантПлюс 
(дата обращения: 20.01.2023 г.).

компьютерной техники стали созда-
ваться гиперреалистичные объекты, 
поэтому справедливым будет замеча-
ние относительно того, что она не яв-
ляется порождением нашего времени. 
Однако развитие информационных 
технологий активизировало процессы 
виртуализации. Исследователями отме-
чается тот факт, что «информационное 
пространство сегодняшнего общества 
значительно отличается от того, что 
окружало человека в 70–80-х гг. XX в., 
главным образом тем, что широкое рас-
пространение получили технологии 
виртуальной реальности… Глубина 
проникновения виртуальности в соци-
альную и индивидуальную жизнь по-
зволяет говорить о «виртуализации» 
общества» [2]. Виртуализация доста-
точно объективно характеризует новые 
экономические, политические новше-
ства социальной реальности, иначе го-
воря, социальная и культурная жизнь 
приобретает символический характер 
ввиду их перехода в поле виртуальных 
коммуникаций [3]. В подобных услови-
ях происходит размытие реальности с 
ее последующей подменой различными 
копиями, что приводит к оторванности 
человека от реального мира, поскольку 
он воспринимает искусственную под-
мену как истинную действительность.

С точки зрения ОРД интерес пред-
ставляет виртуализация информаци-
онного пространства современного 
общества. В нем может быть выделено 
информационное поле, в котором со-
держится оперативно значимая инфор-
мация [4]. Следует помнить, что из-за 
расширения и усложнения информа-
ционного пространства появляется 
большое количество противоречивых 
сведений, к которым практически нет 
доверия ввиду отсутствия ответствен-
ности авторов, за достоверность раз-
мещаемой им информации. Кроме того, 
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совершенствование технологий дезин-
формации является свидетельством 
того, что любая информация может 
быть искажена. При помощи информа-
ционных технологий осуществляется 
управление обществом и формирование 
его сознания. Все вышеперечисленные 
факторы должны быть учтены субъек-
тами ОРД при добывании оперативно 
значимой информации.

В качестве особого объекта, на ко-
торый должно быть обращено внима-
ние, выступает киберпространство — 
виртуальная среда, где происходят 
коммуникации и наполнение, исполь-
зование информационных ресурсов в 
результате взаимодействий пользовате-
лей сети Интернет. В нем и происходит 
образование цифровых следов любой 
активности пользователей, что может 
стать полезным источником добывания 
необходимой правоохранительным ор-
ганам информации [5; 6].

В киберпространстве происходят 
процессы, далекие от реальной жизни, 
ведь там человек может полностью при-
менить возникающие в его воображе-
нии образы, в результате чего стирают-
ся границы между правдой и вымыслом, 
идет подмена ценностей, которые позже 
вступают в противоречие с отдельными 
социальными нормами. Это отражает 
распространение в социальных сетях 
таких явлений, как склонение к суициду 
и потреблению наркотических веществ, 
вовлечение в экстремистскую деятель-
ность и террористические организации. 

Приведенные явления и процессы 
не могут оставаться без внимания со 
стороны органов правопорядка. Имен-
но поэтому важно с позиций ОРД вы-
работать системное представление 
о складывающейся цифровой реаль-
ности, чтобы решать задачи, стоящие 
перед оперативными подразделениями 
сообразно ей.

Для того чтобы сформулировать 
особенности осуществления ОРД в но-
вой среде, необходимо произвести ана-
лиз и выявить криминальные угрозы 
безопасности киберпространства.

Во-первых, следует отметить стрем-
ление преступности освоить киберпро-
странство и использовать его особые 
характеристики в своих целях (средства 
анонимизации, наднациональный экстер-
риториальный характер, а также возмож-
ность применения дистанционных спо-
собов совершения преступлений). Также 
необходимо обратить внимание на то, что 
постоянно нарастают масштабы наноси-
мого ущерба и количества пострадавших 
от данных преступлений и расширяется 
состав участвующих лиц [7]. Эти изме-
нения связаны с изменением принципов 
функционирования преступных сооб-
ществ: когда на смену хакерам-одиноч-
кам, которые совершают определенные 
действия из интереса, приходят организо-
ванные группы (к примеру, MoneyTaker, 
Cobalt, Lazarus), действующие на посто-
янной основе и совершающие масштаб-
ные акции преступного характера. 

Во-вторых, криминализация кибер-
пространства отражается не только на 
интересах отдельной личности и обще-
ства, но также и государства, так как 
проблема обеспечения национальной 
безопасности приобретает наднацио-
нальный характер и требует привлече-
ния к решению данной проблемы сил 
правоохранительных органов различ-
ных государств на основе реализации 
процедур взаимной правовой помощи.

В-третьих, отмечается формиро-
вание криминогенных зон киберпро-
странства, которые требуют особого 
внимания оперативных служб, к кото-
рым можно отнести в первую очередь 
DarkNet («теневой Интернет»). Дар-
кнет — это отдельные сети, состоящие 
из некоторого количества серверов в 
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сети интернет, к которым можно под-
ключиться только с помощью специ-
альных инструментов — например, 
специально разработанных браузеров. 
К наиболее популярным сетям можно 
отнести Tor (Onion Router). Причины 
существования даркнета связывают с 
возможностью свободного доступа к 
любой закрытой информации. Кроме 
того, он привлекает пользователей фак-
тором анонимности: информация в этих 
сетях шифруется, так что невозможно 
определить содержимое или конечный 
адрес получателя информации. Таким 
образом, в таких сетях невозможна си-
стематическая слежка за пользователя-
ми. Вместе с тем, даркнет является пло-
щадкой для осуществления преступной 
деятельности: через него распростра-
няется все, что ограничено в использо-
вании и распространении на федераль-
ном уровне (оружие, наркотические и 
психотропные вещества, информация 
экстремистского и террористического 
характера, детская порнография). Со-
гласно оценке зарубежных исследовате-
лей, почти 57 % сайтов в сети Tor во-
влечены в преступную деятельность [8].

В-четвертых, ввиду того, что в ки-
берпространстве появляется все больше 
цифровых следов, которые могут пред-
ставлять интерес и выступать в каче-
стве доказательств, важно этот объем 
аккумулировать и вовлечь в процесс 
раскрытия и расследования преступле-
ний. Чтобы достичь цели концентрации 
больших объемов оперативно значимой 
информации, оперативно-розыскной на-
укой разрабатываются специфические 
формы и методы доступа к ней. Для это-
го сотрудники, работающие по обозна-
ченным направлениям, должны обла-
дать рядом необходимых компетенций, 
в связи, с чем создаются подразделения, 
специализирующиеся на противодей-
ствии киберпреступности [9].

В-пятых, отмечается увеличение 
методов противодействия правоохрани-
тельным органам со стороны кримина-
литета, базирующегося в киберпростран-
стве. Он демонстрирует повышенный 
уровень операционной безопасности и 
ясно дает понять, что сокрытие лично-
сти и преступной деятельности осущест-
вляется целенаправленно. Кроме того, 
преступность в киберпространстве все 
больше опирается на применение тех-
нологий шифрования и криптографиче-
ских алгоритмов, что затрудняет доступ 
к скрываемой компьютерной информа-
ции. В том числе использование крипто-
валют значительно усложняет процесс 
отслеживания платежей, которые связа-
ны с преступной деятельностью.

В-шестых, особенно насторажива-
ющим оказывается повышенный инте-
рес криминальных группировок к тех-
нологиям искусственного интеллекта, 
применение которых может полностью 
вывести их из поля зрения правоохра-
нительных органов. Использование пре-
ступниками таких технологий направ-
лено на поиск оптимальных способов 
осуществления противоправной дея-
тельности, повышение ее прибыльности 
и снижение вероятности обнаружения и 
уличения их компетентными органами. 

Выводы и заключение
Совершенно очевидно, что внедре-

ние новых технологий позволит разре-
шить ряд сложных задач, однако в то же 
время важно обратить внимание на то, 
что при применении такого рода техно-
логий необходимо соблюдать осторож-
ность, особенно, когда их использование 
приводит к ограничению прав граждан. 
Результативность их применения долж-
на определяться полнотой и достовер-
ностью исходных данных и качествен-
ными характеристиками закладываемых 
разработчиками правил их обработки.
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