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Аннотация. В статье предпринята попытка на основе изучения ос-
новных проявлений и последствий биотерроризма, а также международного 
опыта борьбы с такими преступлениями определить методы и технологии 
расследования биотеррористических преступлений и проанализировать их 
эффективность. Отмечаются существующие трудности в расследовании пре-
ступлений, связанных с использованием биологического оружия, констатиру-
ется значительный прогресс в идентификации и определении характеристик 
биологических агентов, используемых в биотеррористических атаках, а также 
в координации и коммуникации между различными агентствами и организа-
циями, участвующими в расследовании биотерроризма. Разработанные ранее 
методические рекомендации по расследованию данного вида преступлений 
нуждаются в обновлении и переосмыслении, тем более, что развитие техно-
логий и повышение осведомленности об угрозе биотерроризма привели к раз-
работке новых инструментов и методов для идентификации и определения 
характеристик биологических агентов, а также к улучшению коммуникации и 
координации между различными агентствами и организациями, участвующи-
ми в расследовании биотерроризма. Немаловажное значение имеет изучение 
международного опыта расследования биотеррористических преступлений. 
Расследование биотеррористических атак сопряжено с рядом проблем, об-
условленных природой используемых биологических агентов и сложностью 
поисковой и познавательной деятельности лиц, ведущих расследование: вы-
явление идентичности использованных биологических агентов; выявление 
места и времени использования биологического агента; выявление и иден-
тификация лиц, причастных к террористическому акту; обеспечить безопас-
ность экспертов и персонала, работающего на месте происшествия; информа-
ционное обеспечение расследования; необходимость специальной подготовки 
и опыта следователей и др. Следует отметить и возможность так называемого 
«неосознанного» биологического терроризма. Автор приходит к выводу, что 
для борьбы с постоянной угрозой биотерроризма и обеспечения разработки 
и реализации соответствующих ответных мер в случае биотеррористической 
атаки необходимы постоянные инвестиции в исследования и разработки, а 
также подготовка и обучение следователей.

Ключевые слова: биологическое оружие, расследование преступле-
ний, биотерроризм, биотеррористические акты, биотеррористические атаки, 
патогенные биологические агенты, микробная криминалистика.
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Abstract. The author examines key forms and consequences of bioterrorist 
attacks and the international experience of counteracting such crimes in order to 
determine the methods and techniques of investigating bioterrorist crimes, and to 
analyze their effectiveness. The author also describes the difficulties of investigat-
ing crimes connected with the use of bioweapons, stresses the considerable progress 
made in the identification and description of the features of biological agents used in 
bioterrorist attacks, as well as in the coordination and communication between dif-
ferent agencies and organizations involved in the investigation of bioterrorism. The 
previously developed methodological recommendations on investigating this type 
of crime require rethinking and updating, and even more so because technological 
progress and increased awareness of the threats of bioterrorism lead to the develop-
ment of new instruments and methods for identifying and determining the features 
of biological agents, as well as to the improvement of communication and coordina-
tion between various agencies and organizations participating in the investigation 
of bioterrorism. Studying the international experience of investigating bioterrorist 
crimes is of considerable importance. The investigation of bioterrorist attacks poses 
a number of problems connected with the nature of used biological agents and the 
complex character of search and cognitive activities of persons conducting the in-
vestigation: identification of the used biological agents; determining the place and 
time when the biological agent was used; finding and identifying persons involved 
in the terrorist act; ensuring the safety of experts and personnel working at the crime 
scene; information support of the investigation; need for the investigators to have 
special training and experience, etc. The possibility of the so-called “unconscious” 
biological terrorism should also be noted. The author concludes that a steady stream 
of investment in research and development, as well as the education and training of 
investigators are necessary for counteracting the constant threat of bioterrorism and 
for ensuring the development and implementation of proper response measures in 
case of a bioterrorist attack. 

Keywords: bioweapons, crime investigation, bioterrorism, acts of bioterror-
ism, bioterrorist attacks, pathogenic biological agents, microbe criminalistics. 
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Выбор проблематики, связанной с 
расследованием биотерроризма в со-
временной действительности обуслов-
лен реальной опасностью применения 
биологического оружия1 и последствия-

1 Биологическим оружием называют боевые 
средства, поражающее действие которых основа-
но на использовании болезнетворных свойств 
микроорганизмов (возбудителей) или микробов, 

ми его применения. В настоящее время, 
будучи гораздо менее стесненными тех-
ническими соображениями и сдержива-
емыми только международным мнени-

вызывающих болезни людей, животных и рас-
тений. Цель применения биологического ору-
жия — снижение боеспособности противника. 
URL: http://old.ivo.unn.ru/rhbz/?page_id=70. (дата 
обращения: 25.05.2023).



Сибирские уголовно-процессуальные и криминалистические чтения. 2023. № 3. С. 126–135

128 ISSN 2411-6122КРИМИНАЛИСТИКА

ем или страхом возмездия, у стран есть 
широкий выбор вариантов для реализа-
ции программы наступательного био-
логического оружия [1]. Проблематика 
имеет высокую степень актуальности и 
требует пристального внимания в ис-
следованиях современной криминали-
стики. Разработанные ранее методиче-
ские рекомендации по расследованию 
данного вида преступлений нуждаются 
в обновлении и переосмыслении. Не 
случайно в Стратегии национальной 
безопасности Российской Федерации, 
утвержденной Указом Президента РФ 
от 2 июля 2021 г. № 4002, особое зна-
чение уделяется «обеспечению защиты 
населения от опасных инфекционных 
заболеваний, способных вызвать чрез-
вычайную ситуацию в области санитар-
но-эпидемиологического благополучия 
населения». В ст. 8 Федерального за-
кона от 30 декабря 2020 г. № 492-ФЗ 
«О биологической безопасности в Рос-
сийской Федерации»3 к основным био-
логическим угрозами отнесены: воз-
никновение и распространение новых 
инфекций, занос и распространение 
редких и (или) ранее не встречавшихся 
на территории Российской Федерации 
инфекционных и паразитарных болез-
ней, возникновение и распространение 
природно-очаговых, возвращающихся 
и спонтанных инфекций; проектирова-
ние и создание патогенов с помощью 
технологий синтетической биологии; 
распространение инфекций, являющих-
ся основной причиной смертности от 
инфекционных заболеваний, а также 

2 О Стратегии национальной безопасности 
Российской Федерации : Указ Президента РФ от 
02 июля 2021 №400 // СПС «КонсультантПлюс». 
URL https://www.consultant.ru/document/cons_
doc_LAW_389271.

3 О биологической безопасности в Российской 
Федерации : Федер. закон от 30 дек. 2020 г. № 492-
ФЗ // СПС «КонсультантПлюс». URL: https://www.
consultant.ru/document/cons_doc_LAW_372659.

распространение инфекций животных 
и растений, причиняющих ущерб сель-
скому хозяйству и вред окружающей 
среде; возникновение аварий, осущест-
вление террористических актов и (или) 
диверсий на объектах, где находят-
ся источники биологической угрозы 
(опасности) и (или) проводятся работы 
с использованием патогенов; осущест-
вление террористических актов и (или) 
диверсий с использованием патогенов, 
применение биологических технологий 
и иных смежных технологий для раз-
работки, производства и использования 
патогенов в качестве биологического 
оружия, а также бесконтрольное осу-
ществление опасной техногенной дея-
тельности, в том числе с использовани-
ем генно-инженерных технологий и др.

Изменения в тактике ведения войн 
привело к появлению в военном лекси-
коне термина «биотерроризм». С раз-
витием генетики, медицины возрастает 
угроза распространения опасных для 
человечества болезней, способных его 
погубить. И для преступников велик 
соблазн использовать такое биологи-
ческое оружие для своих преступных 
целей. «Вследствие неуправляемости и 
наличия деструктивного и агрессивного 
потенциала у биологического оружия 
все возрастает его привлекательность 
для международных террористических 
организаций, … в том числе для шан-
тажа властных структур и запугивания 
населения» [2]. Биотерроризм является 
серьезной угрозой для безопасности 
общества, поскольку использование 
биологических агентов может привести 
к массовым жертвам и значительно-
му повреждению инфраструктуры. Он 
стал серьезной угрозой безопасности во 
многих странах мира, поскольку может 
вызвать массовое заболевание и смерть 
людей, а также серьезно повредить эко-
номику и инфраструктуру. 
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Не вдаваясь в анализ многочис-
ленных научных определений понятия 
«биотерроризм», остановимся на двух. 
Биотерроризм — одна из разновидно-
стей терроризма, которая направлена на 
осуществление по конкретному адресу 
угрозы преднамеренного, сознательного 
и целенаправленного применения пато-
генных микроорганизмов, вместо иных 
средств поражения, используемых при 
совершении «традиционных» террори-
стических актов [3; 4]; «преднамерен-
ное использование отдельными лицами, 
террористическими организациями или 
группами биологических средств, по-
ражающих людей, домашних животных 
и культурные растения, преследующих 
цели: уничтожение или вывод из строя 
людей, нанесение значительного эконо-
мического ущерба и другие» [5, с. 666]. 
Объектом преступления биологического 
терроризма являются не только обще-
ственная безопасность, жизнь и здоровье 
граждан, но также и нормальное функ-
ционирование органов государственной 
власти и управления, а глобальные по-
следствия биологических атак, в том 
числе, для мирового сообщества обу-
словливают включение в объект также 
безопасность различных стран, основные 
права и свободы их граждан [2, с. 62].

В определениях, приведённых выше, 
указано на природу преступных дей-
ствий — при помощи болезнетворных 
микроорганизмов уничтожить, при-
чинить вред, дестабилизировать и т.п. 
В уголовно-правовой литературе су-
ществует мнение, что в действующем 
уголовном законодательстве России от-
сутствует конструкция общего состава 
«эпидемических» преступлений [6], по-
требность в которой обусловлена реали-
ями сегодняшнего дня. Для юридической 
квалификации важна направленность 
этих действий — если они направлены 
на полное или частичное уничтожение 

национальной, этнической, расовой или 
религиозной группы, то квалификации 
будет происходить по ст. 357 УК РФ — 
Геноцид, если же для дестабилизации 
деятельности органов власти или между-
народных организаций либо воздействия 
на принятие ими решений — ст. 205 УК 
РФ, на разработку, производство, нако-
пление, приобретение или сбыт биоло-
гического оружия (ст. 355 УК РФ) как за 
преступление против мира и безопасно-
сти человечества. От квалификации де-
яния будет зависеть круг обстоятельств, 
подлежащих установлению. Особен-
ность таких преступлений, прежде всего 
в том, что в качестве средства преступле-
ния используется биологический агент. 
В методике расследования преступле-
ний, совершенных с использованием 
биологического оружия, рекомендации 
по распознаванию, по использованию 
современных технологий обнаружения, 
изъятия, исследования патогенных био-
логических агентов и выявлению тех 
лиц, которые могли и их применили, бу-
дут иметь первостепенное значение.

Понятие «патогенные биологиче-
ские агенты» дано в п. 7 ст. 1 Федераль-
ного Закона от 30.12.2020 № 492 «О 
биологической безопасности в Россий-
ской Федерации» — микроорганизмы, 
вирусы, белковоподобные инфекци-
онные частицы (прионы), яды биоло-
гического происхождения (токсины) и 
иные биологические агенты, в том чис-
ле созданные в результате генетических 
манипуляций, применения технологий 
синтетической биологии и другой на-
правленной деятельности, способные 
вызывать патологический процесс в 
организме человека, животного или в 
растениях, а также биологические ма-
териалы, в которых могут содержаться 
перечисленные патогенны.

Биологические агенты трудно обна-
ружить и контролировать, что увеличи-
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вает риск злоупотребления ими. В силу 
ряда особенностей присущих биологи-
ческому оружию, у преступников велик 
соблазн его использования: микроорга-
низмы относительно недороги и могут 
быть легко произведены в массовом 
порядке; большое количество биологи-
ческих агентов можно легко спрятать 
в маленькие ёмкости, которые легко 
транспортируются; широкое распростра-
нение в короткие сроки; некоторые пато-
генные агенты передаются от человека 
к человеку; болезнетворные микроорга-
низмы вызывают эпидемии, эпизоотии, 
эпифитотии; достаточно незначитель-
ного числа микробов; высокая степень 
заражаемости; различные способы рас-
пространения; «проявляемость» через 
некоторое время (наличие, как правило, 
инкубационного периода), устойчивость 
в окружающей среде, психологическое 
воздействие, возможность массового 
производства; применение патогенных 
биологических агентов вызывают обще-
ственную панику и социальные потря-
сения; а также требуют специальных 
действий для обеспечения готовности 
общественного здравоохранения.

Своевременное выявление, рас-
крытие и расследование преступлений, 
связанных с биотерроризмом, является 
сложным и ответственным процессом 
и имеет важное значение для обеспече-
ния безопасности населения нашего го-
сударства. К первоочередным задачам 
также относится и разработка эффек-
тивных мер по предотвращению и рас-
следованию преступлений, связанных с 
использованием биологических агентов.

В отличие от других традиционных 
видов преступлений, биотерроризм име-
ет определенные особенности, обуслов-
ливающих трудности расследования. 
Одна из основных проблем заключается 
в том, что биологические агенты могут 
быть использованы в качестве оружия, 

не оставляя явных следов, что затруд-
няет идентификацию тех, кто соверша-
ет это преступление, и не способствует 
быстрому раскрытию преступления.

Сегодня есть необходимость в глу-
боком изучении и анализе опыта рас-
следования случаев биотерроризма в 
мировой практике, а также определе-
нии особенностей расследования слу-
чаев биотерроризма в России. Среди 
вопросов, которые стоят перед уче-
ными, наиболее важными являются 
следующие: определение понятия био-
терроризма, его основных проявлений 
и последствий; изучение и анализ эф-
фективности имеющихся и прогнози-
рование новых методов и технологий 
применяемых в расследовании биотер-
рористических преступлений; ознаком-
ление и выявление возможностей для 
использования международного опыта 
расследования биотеррористических 
преступлений в России; определение 
роли различных органов и структур, во-
влеченных в расследование биотерро-
ристических преступлений, и оценка их 
вклад в борьбу с биотерроризмом.

Биотерроризм связан с использо-
ванием биологических веществ, та-
ких, как вирусы, бактерии, грибы или 
токсины, для нанесения вреда людям, 
животным или растениям. В качестве 
биологических агентов для атак могут 
использоваться такие опасные болезни, 
как сибирская язва, чума, туляремия 
(«кроличья лихорадка»), ботулизм, ан-
трацит, вирусы, такие как вирус Эбола 
или ВИЧ, и многие другие. В настоящее 
время применение патогенов вирусной 
природы, использование которых ве-
роятно при осуществлении актов био-
терроризма сокращено до 20 и зависит 
от ожидаемого эффекта. Это наиболее 
предпочтительные (но не единственно 
существующие) патогенны для созда-
ния так называемых боевых рецептур 
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ведения биологической войны. Биоло-
гическое оружие применяется в виде 
различных боеприпасов, для снаряже-
ния которого используются некоторые 
виды болезнетворных бактерий, виру-
сов и токсичных продуктов их жизнеде-
ятельности. Разновидностями являются 
энтомологическое и генетическое ору-
жие, предназначенные для избиратель-
ного поражения населения по расовому, 
этническому, половому, возрастному и 
т.п. признаку. Современные средства 
биологического оружия используют 
смеси вирусов и спор бактерий для 
увеличения летальных исходов при их 
применении. Создаются синтетические 
вирусы (примером может служить соз-
дание синтетического вируса полиоми-
елита в США в 2002 г.).

Биотеррористические атаки могут 
происходить как в мирное время, так 
и в период военных действий. Послед-
ствия биотеррористических атак мо-
гут быть катастрофическими, включая 
смерть многих людей, тяжелые послед-
ствия для здоровья выживших, эконо-
мический ущерб и социальный хаос, 
политические и военные проблемы.

Для биотеррористических атак мо-
гут использоваться различные методы 
доставки вредных биологических ве-
ществ, такие как аэрозольное распыле-
ние, ввод в пищу и воду, инъекции и 
другие способы. Это делает биотерро-
ризм одним из самых опасных видов 
терроризма. Средствами доставки био-
логического оружия, как правило, явля-
ются: боевые части ракет; авиационные 
бомбы; артиллерийские мины и снаря-
ды; пакеты. Контейнеры, сбрасываемые 
с самолётов, с других транспортных 
средств; специальные аппараты, рассе-
ивающие насекомых; диверсионные ме-
тоды; зараженные предметы обихода…

Для борьбы с биотерроризмом не-
обходимо иметь хорошо разработан-

ные планы и системы предупреждения, 
раннего обнаружения и реагирования 
на инциденты, связанные с биологиче-
скими веществами. Это также включает 
оценку угрозы, обучение персонала в 
области биобезопасности и биозащиты, 
а также наличие достаточных ресурсов 
и средств для обнаружения и борьбы с 
биотеррористическими угрозами.

Расследование биотеррористиче-
ских актов представляет собой слож-
ный и многоплановый процесс, требу-
ющий участия специализированных 
организаций и экспертов в области 
биологии, медицины, фармакологии 
и криминалистики. Разрабатываемые 
методики расследования «должны ба-
зироваться на междисциплинарных 
исследованиях, учитывать особенно-
сти применения современных мето-
дов микробиологии, достижений био-
информатики и других наук, а также 
специфических технических средств 
в целях получения доказательств» [7, 
с. 611; 8, с. 35–37]. В зарубежных ис-
точниках отмечается, что микробная 
криминалистика (или судебная микро-
биология) — новая и стремительно 
расширяющаяся междисциплинарная 
отрасль исследований, основывающа-
яся на таких классических науках как 
судебная генетика, эпидемиология, ме-
дицина, молекулярная и эволюционная 
биология, микробиология [9–12].

Одним из основных вызовов при 
расследовании биотеррористических 
актов является выявление идентичности 
использованных биологических аген-
тов, так как они часто могут быть моди-
фицированы и маскированы под другие 
вещества. Кроме того, наличие боль-
шого количества ложноположительных 
результатов при идентификации биоло-
гических агентов, которые могут быть 
выявлены в природных условиях, также 
является серьезной проблемой.
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Одной из ключевых задач при рас-
следовании биотеррористических актов 
является выявление места и времени 
использования биологического агента. 
Следует помнить, что зона заражения 
охватывает не только район применения 
биологического оружия, но и район рас-
пространения биологических средств 
[13]. Определить эту зону помогут со-
ответствующие специалисты. Для этого 
используются методы сбора и анализа 
информации о заболевших людях и жи-
вотных, микробиологических исследо-
ваний почвы, воды и других объектов 
окружающей среды, проведение специ-
альных экспертиз на месте происше-
ствия. В этом плане интерес представ-
ляют такие методы как моделирование 
и экспериментирование, так, например, 
возможно проведения вычислительных 
экспериментов, которые позволят опера-
тивно вскрыть факт, место и этиологию 
акта биологического терроризма, соста-
вить прогноз последствий [14].

Другой важной задачей является 
выявление и идентификация лиц, при-
частных к террористическому акту. Для 
этого используются различные методы 
идентификации, такие как ДНК-анализ, 
сравнение отпечатков пальцев, фото- и 
видеоанализ.

Кроме того, при расследовании био-
террористических актов важно обеспе-
чить безопасность экспертов и персона-
ла, работающего на месте происшествия. 
Для этого используются специальные 
средства индивидуальной защиты, а 
также проводятся соответствующие 
мероприятия по дезактивации биоло-
гических агентов. «Ряд сложностей об-
условлен необходимостью привлечения 
к расследованию компетентных специ-
алистов в сфере работы с особо опасны-
ми инфекциями. Учреждения, занятые 
узкопрофильными исследованиями в 
этой области, из соображений безопас-

ности часто находятся вдали от круп-
ных научных и социальных центров. 
Это значит, что они могут оказаться на 
значительном расстоянии от места пре-
ступления, что создает определенные 
проблемы, связанные с транспортиров-
кой оборудования и перемещением объ-
ектов исследования» [7, с. 617]. 

Однако, несмотря на наличие мно-
жества методов и технологий, применя-
емых при расследовании биотеррори-
стических актов, эта область остается 
сложной и недостаточно изученной.

Очевидно, что использование биоо-
ружия представляет собой значительную 
угрозу национальной безопасности, по-
этому сегодня расследование биотерро-
ризма имеет первостепенное значение. На 
практике расследование биотеррористи-
ческих атак сопряжено с рядом проблем, 
обусловленных природой используемых 
биологических агентов и сложностью по-
исковой и познавательной деятельности 
лиц, ведущих расследование. Некоторые 
из практических аспектов расследова-
ния биотерроризма, как было отмечено 
выше, включают идентификацию и опре-
деление характеристик биологического 
агента, отслеживание источника агента, 
определение пути воздействия, выявле-
ние пострадавших лиц и определение 
масштабов нападения.

Большое значение имеет информа-
ционное обеспечение расследования. 
Создание и развитие государственной 
информационной системы в области 
обеспечения биологической безопас-
ности, в которой аккумулировались, 
обрабатывались, хранились соответ-
ствующие данные, обеспечивался об-
мен ими, безусловно, положительно 
сказалось бы на качество и эффектив-
ность расследования.

Одной из основных проблем при 
расследовании биотерроризма является 
сложность идентификации и определе-
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ния характеристик биологического аген-
та, использованного при нападении. Это 
связано с тем, что многие биологические 
агенты очень заразны и требуют специ-
ального оборудования для обработки и 
анализа. Кроме того, некоторые биоло-
гические агенты трудно обнаружить с 
помощью традиционных методов анали-
за, для этого требуются более современ-
ные методы, такие как секвенирование 
ДНК или масс-спектрометрия.

Отслеживание источника биологиче-
ского агента также может быть сложной 
задачей, поскольку многие из этих аген-
тов могут быть легко получены из при-
родных источников или через каналы 
черного рынка. Определение пути зара-
жения может быть затруднено, посколь-
ку биологические агенты могут пере-
даваться несколькими путями, включая 
вдыхание, проглатывание и контакт с 
кожей. Выявление пострадавших людей 
также может быть затруднено, посколь-
ку симптомы воздействия биологиче-
ских агентов могут сильно варьировать-
ся и проявляться только через несколько 
дней или даже недель после заражения.

Еще одной проблемой при рассле-
довании биотерроризма является не-
обходимость специальной подготовки 
и опыта следователей. Расследование 
биотеррористических атак требует 
междисциплинарного подхода с при-
влечением экспертов в области микро-
биологии, эпидемиологии, криминали-
стики и правоохранительных органов. 
Это требует значительной координации 
и взаимодействия между различными 
ведомствами и организациями, чего бы-
вает трудно добиться на практике.

Следует помнить о том, что воз-
можны случаи (чрезвычайные ситуа-
ции) при работе с биологическими ма-
териалами в научных исследованиях и 
на производстве — «неосознанный тер-
роризм». Установление обстоятельств, 

подтверждающих эти действия тоже 
имеет большое значение для их квали-
фикации. Известны такие случаи как: 
вспышка венесуэльского энцефало-
миелита лошадей в 1956 г. в НИИ ви-
русологии им. Д.И. Ивановского; гем-
моррагической лихорадки с почечным 
синдромом в 1961 г. в НИИ эпидемоло-
гии и микробиологии им. Н.Ф. Гамалеи; 
натуральной оспы в 1971 г. в Аральске; 
острого бруцеллёза в 1976 г. в Москве; 
сибирской язвы в 1979 г. в Свердлов-
ске. Учёные выделяют и биологические 
атаки природного происхождения, на-
пример «комариная атака» 1999 г., ви-
рус лихорадки Западного Нила, кото-
рый интродуцировался в США, Канаду, 
Мексику, Латинскую Америку [15].

В заключение следует отметить, что 
расследование биотерроризма — это 
сложный и ответственный процесс, тре-
бующий специальных знаний и опыта. 
Несмотря на эти трудности, в последние 
годы был достигнут значительный про-
гресс в идентификации и определении 
характеристик биологических агентов, 
используемых в биотеррористических 
атаках, а также в координации и комму-
никации между различными агентствами 
и организациями, участвующими в рас-
следовании биотерроризма. Тем не менее, 
постоянные инвестиции в исследования и 
разработки, а также подготовка и обуче-
ние следователей необходимы для борь-
бы с постоянной угрозой биотерроризма 
и обеспечения разработки и реализации 
соответствующих ответных мер в случае 
биотеррористической атаки. Системы 
предупреждения, раннего обнаружения 
и реагирования на инциденты, связанные 
с биологическими веществами, требуют 
серьёзной разработки с учетом новейших 
научных достижений и совместных уси-
лий специалистов различных ведомств и 
организаций, так или иначе связанных с 
биологическими агентами.
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