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Аннотация. В статье рассматриваются возможности и перспективы 
использования в криминалистических целях общедоступной информации 
из открытых источников (открытые данные), как структурированной, так не-
структурированной. Автор обосновывает необходимость криминалистиче-
ского использования ресурсов «больших данных» для решения задач опера-
тивно-розыскной деятельности и уголовного судопроизводства. В этих целях 
в статье рассмотрены основные понятия, подлежащие использованию в той 
сфере, как закрепленные действующим законодательством, так и применяе-
мые «исторически», обозначает возможности аналитического исследования 
общедоступной информации для решения идентификационных и диагности-
ческих задач криминалистики, дает примерный перечень открытых ресурсов 
информации для обнаружения/использования необходимых данных и поиско-
вых способов обращения с ними, перечисляет уже применяемые при раскры-
тии и расследовании преступлений оперативные и процессуальные формы 
работы с общедоступными данными сети Интернет.

Ключевые слова: «большие данные», цифровая криминалистика, 
общедоступная информация, открытые данные, электронно-цифровые следы.
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Abstract. The article examines the possibilities and prospects of using pub-
licly available information from open sources (open data), both structured and un-
structured, for forensic purposes. The author substantiates the need for the crimi-
nalistic use of “big data” resources to solve the tasks of operational investigative 
activities and criminal proceedings. To this end, the article discusses the basic con-
cepts to be used in that area, both fixed by current legislation and applied “his-
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approximate list of open information resources for the detection/use of necessary 
data and search methods for handling them, lists the operational and procedural 
forms of work with publicly available Internet.
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В настоящее время информация, 
под которой законодательство Россий-
ской Федерации понимает «сведения 
(сообщения, данные) независимо от 
формы их представления»1, — это одна 
из самых важных ценностей. Еще в XIX 
веке Натан Ротшильд произнес фразу: 
«Кто владеет информацией — тот вла-
деет миром», которая стала афоризмом. 
На тот момент это утверждение означа-
ло, что информация, полученная лицом 
раньше других, позволяет ему восполь-
зоваться ею, обеспечив себе преимуще-
ство, принять верное решение, основан-
ное на этих данных, и действовать на 
опережение, в то время пока остальные 
находятся в неведении.

В бизнесе, политике, войне это ра-
ботает до сих пор. Актуален данный 
постулат и в сфере борьбы с преступ-
ностью, особенно при решении задач 
оперативно-розыскной деятельности, к 
которым, в частности, относятся: «вы-
явление, предупреждение, пресечение 
и раскрытие преступлений, а также вы-
явление и установление лиц, их под-
готавливающих, совершающих или 
совершивших»2. В определенной степе-
ни это характерно и для уголовного пре-
следования, то есть «процессуальной 
деятельности стороны обвинения в це-
лях изобличения подозреваемого, обви-

1  Об информации, информационных техно-
логиях и о защите информации : Федер. закон от 
27 июля 2006 г. № 149-ФЗ : ст. 2, п. 1 // Собрание 
законодательства РФ. 2006. № 31, ч. 1. Ст. 3448.

2  Об оперативно-розыскной деятельности : 
Федер. закон от 12 авг. 1995 г. № 144-ФЗ : ст. 2 
// Собрание законодательства РФ. 1995. №  33. 
Ст. 3349. 

няемого в совершении преступления»3, 
но в этом виде деятельности, как пра-
вило, все же приходится работать с уже 
свершимся фактом преступления. 

Современные цифровые реалии и 
массив знаний, накопленных разными 
науками, позволяет афоризм Ротшиль-
да трактовать намного шире. Так, на 
сегодняшний момент «владеть миром» 
позволяет не только и не столько новая 
(ранее неизвестная) информация о фак-
тах и событиях, а куда более значима, 
точна и содержательна информация 
«старая», то есть уже известная и про-
веренная. Эта информация накоплена, 
систематизирована и может быть из-
учена по любым интересующим кри-
териям, что позволяет характеризовать 
(как диагностически, так и идентифика-
ционно) любые объекты, явления и про-
цессы, делать обоснованные выводы и 
строить точные прогнозы, то есть фор-
мировать «производную», «выводную», 
«дополнительную» информацию. 

Цифровой формат информации 
снял количественные и качественные 
ограничения ее хранения и обработки. 
Уже большая часть зафиксированной 
информации «оцифрована», а массивы 
информации растут высокими темпами. 
Если в начале нулевых годов говорили 
о ежегодном удвоении объема инфор-
мации, то в 2020 году этот показатель 
составлял уже ежегодное увеличение 
зафиксированной информации в 5 раз. 

3  Уголовно-процессуальный кодекс Россий-
ской Федерации : Федер. закон от 18 дек. 2001 г. 
№ 174-ФЗ : ст. 5, п. 55 // Собрание законодатель-
ства Российской Федерации. 2001. №  52, ч.  I. 
Ст. 4921. 
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В следующие пять лет информация до-
стигнет цифры, которая в 250 раз пре-
высит количество песчинок песка на 
всех пляжах мира [1], и составит 175 
Зеттабайт [2]. Информации становится 
все больше, при этом она разнообразна 
по содержанию и формам представле-
ния: текстуальная, графическая, фото, 
видео, идентификационная, координат-
ная и многая другая.

Цифровые технологии привели к 
тому, что каждый человек, используя 
современные многофункциональные 
коммуникативные устройства и тех-
нологии ввода-вывода информации 
(смартфоны, компьютеры, планшеты, 
навигаторы, видеокамеры, сеть Интер-
нет, банковские карточки и др.), сам 
постоянно продуцирует информацию в 
цифровой реальности как о себе самом, 
так и об окружающей действительно-
сти. Это же правило действует и при 
осуществлении преступной деятель-
ности на всех ее стадиях, в процессе 
которой преступники оставляют, в том 
числе, цифровые следы. 

Доступ к информации («возмож-
ность получения информации и ее 
использования»4) при этом все бо-
лее упрощается и становится «от-
крытым». Как отмечает М.А.  Рож-
кова [3], термин «открытый доступ» 
(англ. «open access») впервые был упо-
треблен в международном контексте в 
2002 году на конференции Будапешт-
ской инициативы открытого доступа5, 
и под ним понимались «принципы от-

4  Об информации, информационных техно-
логиях и о защите информации : Федер. закон от 
27 июля 2006 г. № 149-ФЗ : ст. 2, п. 6 // Собрание 
законодательства Российской Федерации. 2006. 
№ 31, ч. 1. Ст. 3448.

5  Budapest Open Access Initiative. The original 
Declaration and guidelines to make research free and 
available to anyone with internet access and promote 
advances in the sciences, medicine, and health. URL: 
https://www.budapestopenaccessinitiative.org/.

крытого доступа к  научно-исследова-
тельским работам, то есть свободный, 
ничем не ограничиваемый доступ в 
сети Интернет к научно-исследователь-
ским публикациям, подразумевающий 
возможность  любого их использова-
ния».  Сегодня данное словосочетание 
широко применятся в отношении лю-
бых общедоступных данных.

Законодательство России исполь-
зует термин «общедоступная информа-
ция», которая определяется как «обще-
известные сведения и иная информация, 
доступ к которой не ограничен, в том 
числе, информация, размещаемая ее 
обладателями в сети Интернет в фор-
мате, допускающем автоматизирован-
ную обработку без предварительных 
изменений человеком в целях повтор-
ного ее использования (общедоступная 
информация, размещаемая в форме от-
крытых данных)»6. Также действующее 
законодательство использует понятие 
«открытые данные», которыми счита-
ется «информация, размещаемая ее об-
ладателями в сети Интернет в формате, 
допускающем автоматизированную об-
работку без предварительных измене-
ний человеком в целях повторного ее 
использования»7.

Как отмечает А.И.  Савельев [4, 
с.  73], законодательно установлена «…
презумпция открытости информации: 
общедоступной является любая инфор-

6  Об информации, информационных техно-
логиях и о защите информации : Федер. закон от 
27 июля 2006 г. № 149-ФЗ : ст. 7, ч. 1, ч. 4 // Со-
брание законодательства Российской Федерации. 
2006. № 31, ч. 1. Ст. 3448.

7  Типовые условия использования общедо-
ступной информации, размещаемой в информа-
ционно-телекоммуникационной сети «Интернет» 
в форме открытых данных : утв. протоколом за-
очного голосования Правительственной комис-
сии по координации деятельности открытого 
правительства от 19 сент. 2016  г. №  6 // СПС 
«КонсультантПлюс».
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мация, кроме той, к которой ограничен 
доступ. Отнесение информации к кате-
гории общедоступной в самом общем 
виде означает, что любое лицо без ука-
зания причин и целей может получать 
такую информацию и использовать по 
своему усмотрению...». Сеть Интернет 
является неограниченным ресурсом от-
крытых данных, то есть информации, 
которая является доступной и допускаю-
щей ее автоматизированную обработку.

Следующий термин, который се-
годня широко используется,  — «боль-
шие данные» (англ. «big data»), который 
возник в 2008 году8. Данное понятие 
«обозначает структурированные и не-
структурированные данные огромных 
объемов и значительного многообра-
зия», которые невозможно эффективно 
обработать с использованием традици-
онных методов, и для этoго применяют 
специальные технологии и программ-
ное обеспечение («средства массово-
параллельной обработки неопреде-
ленно структурированных данных», 
«горизонтально масштабируемые про-
граммные инструменты, появившиеся в 
конце 2000‑х годов и являющиеся аль-
тернативными традиционным системам 
управления базами данных»): системы 
распределенных хранилищ данных; 
технологии обработки потоков данных; 
методы машинного обучения; алгорит-
мы анализа, позволяющие определять 
ценность и значение информации и из-
влекать ее из огромных объемов дан-
ных [5; 6].

Определяющими характеристиками 
больших данных (5V) являются [6; 7]:

«1) «Объем» (Volume) — огромные 
физические объемы информации, кото-
рые включают в себя терабайты, пета-
байты и даже эксабайты данных;

8  Volume 455 Issue 7209, 4 September 2008. 
URL:  https://www.nature.com/nature/volumes/455/
issues/7209.

2) «Разнообразие» (Variety)  — воз-
можность одновременной обработки 
различных типов и форматов данных, 
включая текст, изображения, видео, ау-
дио (неструктурированные данные) и 
структурированные данные, такие как 
таблицы и базы данных, а также данные 
в реальном времени и данные с геогра-
фическими координатами;

3) «Скорость» (Velocity)  — бы-
строе время обработки и анализа дан-
ных в реальном времени (высокоско-
ростные технологии обработки) даже 
с учетом того, что информация может 
поступать со скоростью нескольких 
тысяч транзакций в секунду (скорость 
прироста);

4) «Истинность» (Veracity) — каче-
ство данных, включая точность, надеж-
ность и актуальность;

5) «Ценность» (Value)  — способ-
ность извлекать ценную информацию 
и знания из больших данных и ис-
пользовать их в бизнесе или исследо-
ваниях.»

Следовательно, «большие данные» 
являются общедоступной информа-
цией, размещаемой в  форме откры-
тых данных. «При этом огромные объ-
емы информации можно использовать 
для решения задач, требующих высо-
кой точности прогнозов, поиска обо-
снований для тех или иных решений, 
персонализации и так далее» [7]. 

К ресурсам такого рода получения 
информации практика относит следую-
щие [8, с. 7–9; 9, с. 63–64]:

– социальные сети (данные, фото, 
посты, лайки, группы, комментарии и 
т.д.), веб-сообщества и контент,  соз-
данный пользователями (видеохо-
стинги, вики-справочники,  блоги,  веб-
форумы);

– пользовательская активности в 
социальных сетях и блогах, на фору-
мах, иных виртуальных платформах;
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– открытые персональные данные 
пользователей в социальных сетях, мес-
сенджерах;

– сохраненные копии сайтов;
– поисковые системы, интернет-ар-

хивы (поиск, в то числе по фото и изо-
бражениям);

– специализированные сервисы и 
программы;

– сервисы, сканирующие приложе-
ния, файлы или сайты на наличие вре-
доносного кода;

– публичные отчеты правительства, 
официальные данные о бюджетах, де-
мографии, переписи и т.д.;

– документы из открытых госу-
дарственных и негосударственных 
архивов;

– информация из открытых рее-
стров (прав на недвижимое имущество, 
юридических лиц, индивидуальных 
предпринимателей и т.п.)

– публичные коммерческие данные 
(доход, прибыль, убыток, рост, стои-
мость акций и т.д.);

– непубличная документация, нахо-
дящаяся в открытом доступе;

– результаты публичных опросов;
– информационные материалы (ин-

тервью, статьи, новости, заметки) в 
средствах массовой информации (газе-
ты, журналы, радио, телевидение);

– научные исследования, опублико-
ванные в специализированных изданиях;

– профессиональные и академиче-
ские отчеты, конференции, доклады;

– книги, энциклопедии, справочни-
ки, мемуары и т.д.;

– материалы пресс-конференций, 
различные публичные заявления;

– данные со спутников дистанцион-
ного зондирования Земли и самолетов 
аэрофотосъемки, радиомониторинг;

– опубликованные полицейские и 
судебные документы и другие источ-
ники;

– ресурсы, доступ к которым возмо-
жен только по подписке;

– массовых утечки из сервисов и со-
циальных сетей;

– метаданные файлов  (дата созда-
ния документа, имена пользователей, 
модели принтеров, программное обе-
спечение, установленное на компьюте-
рах, иногда геолокацию);

– данные о  домене, е-мейлы, теле-
фоны, факсы, технологии, на которых 
построен сайт, криптографические сер-
тификаты, субдомены;

– геолокационные данные (общедо-
ступные ресурсы вроде «Google Maps» 
или «Яндекс.Карты»);

– индексация интернет-оборудова-
ния (сервера, роутеры, камеры видеона-
блюдения, вебкамеры, онлайн-накопи-
тели и т. д.).

Цифровые технологии дали воз-
можность сделать максимально удоб-
ными процессы сбора, формирования, 
хранения, обработки, обновления, 
представления, передачи и получения 
информации, а также позволили ал-
горитмизировать их, вводить любую 
категориальность, минимизировать 
вероятность ошибок, сократить время 
обработки данных, повысить точность 
и достоверность обобщений и выводов. 
Главное, что позволяют технологии — 
это быстро и эффективно работать с 
большими практически неограничен-
ными объемами информации. При этом, 
чем больше информации и чем она раз-
нообразнее, тем точнее будут определе-
ны интересующие закономерности.

Таким образом, современное со-
стояние науки и техники делают воз-
можным применять технологии и обо-
рудования, позволяющие 1) получать 
большие объемы информации, 2) из лю-
бых источников, 3) в любых форматах, 
4) обрабатывать их любыми методами 
и способом, 5) использовать при этом 
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любые критерии (отдельные и ком-
плексные), 6) очень быстро и 7) пред-
ставлять результаты в любой форме 
(текстуальной, графической и иных).

Такие возможности на сегодняшний 
день активно и очень результативно 
используются в сфере политики и эко-
номики (маркетинг, реклама, изучение 
общественного мнения, поведенческий 
анализ потребителей, мониторинг пред-
почтений электората и др.). Объектом 
интереса и исследований выступают 
данные открытого доступа. Неограни-
ченным ресурсом информации является 
сеть Интернет.

Криминалистическая деятель-
ность — это деятельность по работе с 
информацией: остаточными явления-
ми преступного события, представлен-
ной в виде идеальных и материальных 
следов, к числу которых относятся 
и электронно-цифровые следы [10, 
с.  93]. Игнорирование возможностей 
такого неограниченного ресурса как 
общедоступная информация (боль-
шие данные) является недопусти-
мым. Представляется, что перспекти-
вы вовлечения «больших данных» в 
практику раскрытия и расследования 
преступлений весьма широки. Кри-
миналистика  — «живая» наука, она 
развивается, «эволюционирует» [11, 
с. 119–120], ориентируется на практи-
ку, которая определенно испытывает 
потребность использования возможно-
стей анализа «больших данных».

Правоприменительная практи-
ка по борьбе с преступностью также 
«двигается» в этом направлении. Уже 
сегодня поисково-информационные 
действия в ходе оперативно-розыскной 
деятельности эффективно используют 
эти возможности и ведется поиск раз-
нообразных по форме и содержанию 
открытых данных в сети Интернет при 
осуществлении оперативно-розыскных 

мероприятий (наведение справок, на-
блюдение, отождествление личности, 
получение компьютерной информации, 
снятие информации с технических ка-
налов связи и др.). Оперативные и кри-
миналистические учеты формируются 
в электронной форме, региональные 
учеты объединяются в единые базы 
данных, создаются поисково-анали-
тические системы, предусматривается 
возможности поиска информации в ба-
зах данных разных учетов по единому 
критерию и т.д. 

В рамках уголовного судопроиз-
водства привлекаются специалисты по 
информационным и компьютерным 
технологиям (консультации, заключе-
ния специалистов, допросы специали-
стов и т.д.). Расширяется объектный и 
предметный перечень «компьютерных» 
экспертиз: компьютерно-техническая, 
аппаратно-компьютерная, программно-
компьютерная, компьютерно-сетевая, 
информационно-компьютерная экспер
тизы, которые исследуют соответству-
ющие оборудование, технологии, дан-
ные и информационное содержание 
компьютерных систем и носителей [12, 
с. 17–19]. 

Также проводятся информационно-
аналитические экспертизы, объектами 
которых являются любые структури-
рованные и/или неструктурированные 
массивы данных, а предметом выступа-
ет анализ цифровых массивов данных, 
содержащих сведения о деятельности 
цифровых систем, устройств, отдель-
ных индивидуумов, в целях поиска 
взаимосвязей отдельных элементов 
указанных массивов данных. При этом 
практическая необходимость и зако-
нодательная возможность проведения 
данного вида экспертного исследова-
ния бесспорна.

При проведении данных экспертиз 
эксперт, в том числе, исследует и обще-
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доступную информацию (открытые 
данные), находящуюся в сети Интер-
нет, что может быть обусловлено при-
меняемой им методикой данного вида 
экспертиз, экспертным заданием [13, 
с.  107–108] или практической необхо-
димостью, обусловленной предметом 
и объектом информационно-аналити-
ческой экспертизы, так как информа-
ция подлежит обнаружению и сбору, 
что может методологически обеспечить 
только сам эксперт.

Конечно, эти шаги органов следствия 
и оперативно-розыскной деятельности 
очень незначительны, и возможности 
исследования открытых данных остают-
ся мало реализованы, но процесс идет. 
Современные информационные реалии 
обуславливают необходимость крими-
налистического осмысления и широкого 
практического применения исследова-
тельских возможностей «больших дан-
ных» в целях раскрытия и расследования 

преступлений. Перспективы использова-
ния «больших данных» в криминалисти-
ке неограниченны, как и объемы обще-
доступной информации. Практическая 
востребованность бесспорна.

Потенциальные возможности экс-
пертных оценок и экспертиз огромных 
массивов информации, находящейся 
в открытом доступе, открывают боль-
шие перспективы для аналитики и 
прогнозирования при осуществлении 
оперативно-розыскной и уголовно-про-
цессуальной видов деятельности. Ре-
сурсы «больших данных» необходимо 
использовать в криминалистике, при-
менять аналогичный опыт иных сфер 
деятельности (экономика, политика), 
системно привлекать лиц, обладающих 
специальными знаниями в информа-
ционно-аналитической деятельности, 
расширять практику назначения и про-
ведения соответствующих видов судеб-
ных экспертиз. 
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