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Аннотация. В статье рассматривается вопрос возможности сбора и 
анализа данных, находящихся в открытых источниках информации, в рамках 
судебной экспертизы. Для этого проведена оценка относимости таких данных 
к объектам судебной компьютерно-технической и информационно-аналити-
ческой экспертиз, осуществлён анализ применяемых методических подходов 
на предмет соответствия законодательству в области судебной экспертной 
деятельности, оценена необходимость применения специальных знаний при 
исследовании таких данных. В статье также отмечены особенности практи-
ческой реализации нормы, касающейся самостоятельного сбора материалов 
для проведения экспертизы. Сделан вывод о том, что сведения, находящиеся 
в открытых источниках, как массив неструктурированных данных, теоретиче-
ски могут являться объектом судебной компьютерно-технической (информа-
ционной) или информационно-аналитической экспертизы, однако это требует 
определенных методических и законодательных изменений.

Ключевые слова: данные из открытых источников, аналитическая 
разведка, OSINT, компьютерно-техническая экспертиза, информационно-ана-
литическая экспертиза.
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Abstract. The author examines the possibility of collecting and analyzing 
open-source data within the forensic examination. He assesses the possibility of 
viewing such data as objects of computer-technical and information-analytical fo-
rensic examinations, analyzes the correspondence of the used methodological ap-
proaches to the legislation regulating forensic work, and estimates the necessity for 
special knowledge in the examination of such data. Specific features of the practical 
implementation of the norm on independent collection of information for examina-
tion are also described. It is concluded that open-source information, as a massive of 
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unstructured data, can theoretically act as an object of computer-technical (informa-
tion) or information-analytical forensic examination, however, this requires certain 
methodological and legislative changes.
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По мнению глобальной исследова-
тельской компании International Data 
Corporation (IDС), объем цифровых 
данных в сети Интернет ежегодно уве-
личивается на 30%. Цифровые данные, 
которые по оценке IDС, к 2025 году 
составят 175 Зеттабайт1, образуют ки-
берпространство, в которое сегодня 
погружен каждый человек, которое 
внедряется во все сферы жизнедеятель-
ности. Данный колоссальный объем 
информации давно является объектом 
внимания различного рода аналитиков, 
осуществляющих сбор и анализ инфор-
мации, находящейся в открытом досту-
пе. Совокупность средств и методов, 
позволяющих осуществлять указанный 
вид деятельности, образует техноло-
гию, которая получила название OSINT 
(от англ.: Open Source INTelligence  — 
разведка на основе открытых источ-
ников). В России данная технология 
известна также как «Конкурентная раз-
ведка» или «Аналитическая разведка» 
Источники OSINT имеют определен-
ную специфику, отличающую данную 
технологию от других форм разведки: 
они всегда являются легально доступ-
ными для любого пользователя.

Очевидно, что сбор и анализ ин-
формации из открытых источников 
могут и должны использоваться при 

1  The Digitization of the World From Edge to 
Core. URL: https://www.seagate.com/files/www-
content/our-story/trends/files/idc-seagate-dataage-
whitepaper.pdf.

расследовании преступлений. На необ-
ходимость использования технологии 
OSINT в целях получения оператив-
но-розыскной информации указывает 
А.Л. Осипенко, подчеркивая в качестве 
преимущества возможность работы с 
«большими» (т.н. «Big Data») и разроз-
ненными (неструктурированными) дан-
ными [1, с.  164]. А.А.  Бессонов, делая 
обзор ряда сервисов и реализованных 
ресурсов OSINT, указывает, что техно-
логия получения и анализа информации 
из открытых источников является до-
ступной для использования отечествен-
ным оперативно-розыскным органам 
[2, с. 41]. 

Традиционно использование тех-
нологии OSINT в правоохранительной 
работе связывают с оперативно-ро-
зыскной деятельностью, поскольку в 
ст.  2 Федерального закона «Об опера-
тивно-розыскной деятельности» прямо 
указана одна из задач ОРД: «добывание 
информации о событиях или действиях 
(бездействии), создающих угрозу госу-
дарственной, военной, экономической, 
информационной или экологической 
безопасности Российской Федера-
ции». Кроме того, в ст. 6 вышеуказан-
ного закона Федеральным законом от 
06.07.2016 № 374-ФЗ введен п. 15, ко-
торым в перечень оперативно-розыск-
ных мероприятий добавлено получение 
компьютерной информации. Однако, 
ценность технологии OSINT заклю-
чается не только в получении массива 
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данных, но и в возможности анализа 
сведений, полученных из открытых ис-
точников, их структурирования, клас-
сификации, результатом чего может 
явиться получение ранее неизвестной 
информации.

В нормативных документах МВД 
термин «Аналитическая разведка» ис-
пользуется с 1992 года, под которым 
подразумевается получение новых дан-
ных на основе комплексного анализа 
оперативно-розыскной информации. 
Е.Г.  Белоглазовым аналитическая раз-
ведка с применением новых информа-
ционных технологий рассматривается 
как деятельность, смежная с оператив-
но-розыскной деятельностью, приводя-
щая к формированию неизвестных ра-
нее сведений, то есть выводных знаний 
[3, с. 4]. В теории судебной экспертизы 
выводное знание является результа-
том судебной экспертизы, то есть ре-
зультатом исследования, проведенного 
компетентным лицом, обладающим 
специальными знаниями [4, с. 350]. Вы-
шеизложенное дает основание проана-
лизировать возможность рассмотрения 
данных из открытых источников как 
объект судебной экспертизы. Для того, 
чтобы рассматривать данные, находя-
щиеся в открытых источниках как объ-
ект экспертизы, необходимо:

– оценить возможность отнесения 
их к объектам определенного вида экс-
пертизы;

– установить необходимость при-
менения специальных знаний при их 
исследовании;

– проанализировать применяемые 
методические подходы на соответствие 
законодательству, регулирующему экс-
пертную деятельность.

1. С точки зрения теории информа-
ционно-компьютерного обеспечения 
криминалистической деятельности, 
разработанной Е.Р.  Россинской, ком-

пьютерные данные являются объектом 
информационно-компьютерной экспер-
тизы. Класс информационных объектов 
судебной компьютерно-технической 
экспертизы (СКТЭ) определяется как 
данные, имеющие структуру опреде-
ленного формата, то есть как файлы, 
подготовленные с использованием 
программных средств (именованная 
область данных на носителе). С одной 
стороны, объекты СКТЭ имеют осо-
бенность, которая заключается в их со-
ставном характере: как пишет А.И. Се-
микаленова, комплексным объектом 
исследования является информацион-
но-компьютерная система, включаю-
щая в себя аппаратную, программную и 
информационную составляющие. При 
этом изменение одной из компонент 
может повлечь изменение всей следо-
вой картины [5, с. 114], то есть инфор-
мация тесно связана с материальным 
носителем. С другой стороны, учеными 
выделяется как оригинальный объект 
(цифровое доказательство)  — инфор-
мационный объект, связанный с кон-
кретным материальным носителем на 
момент изъятия, так и копия — точная 
репродукция информации, содержа-
щейся в информационном объекте, не-
зависимая от материального носителя 
[6, с.  111]. Исходя из типовых задач, 
решаемых СКТЭ, наибольшее распро-
странение закономерно получила имен-
но категория оригинальных объектов. 
Однако, наличие информационной ко-
пии оригинального объекта позволяет 
сделать допущение о существовании 
экспертных задач, для которых наруше-
ние следовой картины, вызванное от-
сутствием связи с материальным носи-
телем, не будет являться критичным. В 
этом смысле сведения, полученные из 
открытых источников, полностью со-
ответствуют определению копии ори-
гинального объекта, поскольку техно-
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логия OSINT предусматривает работу 
именно с данными, без привязки к ма-
териальному носителю.

А.А.  Бессонов выделяет судебную 
информационно-аналитическую экс-
пертизу, в рамках которой исследуется 
информация о соединениях абонентов 
и (или) абонентских устройств [7, с. 4]. 
Данный вид экспертиз проводится в 
экспертных подразделениях Судебно-
экспертного центра СК России. При 
этом сведения о соединениях абонен-
тов  — лишь одна из разновидностей 
объектов судебной информационно-
аналитической экспертизы (СИАЭ). 
Обобщенно, объектами СИАЭ явля-
ются любые структурированные и/или 
неструктурированные массивы данных 
[8. с.  4]. Одним из требований к объ-
ектам СИАЭ является представление 
в виде файлов форматов, которые мо-
гут быть интерпретированы програм-
мами для работы с базами данных, 
электронными таблицами, специализи-
рованным программным обеспечени-
ем. Однако, объекты СИАЭ, в отличие 
от объектов СКТЭ, не имеют тесной 
связи с материальным носителем. Со-
ответственно, данные, находящиеся в 
открытых источниках, подходят под 
определение объекта судебной инфор-
мационно-аналитической экспертизы 
даже в большей степени, чем объекта 
судебной компьютерно-технической 
экспертизы. 

2. Следует рассмотреть методы сбо-
ра и исследования информации, находя-
щейся в открытых источниках на пред-
мет применения специальных знаний. 
Условно существующие методы сбора 
можно разделить на три категории:

– общедоступные (не требующие 
специальных навыков);

– требующие навыков работы с 
компьютером;

– специализированные.

К общедоступным можно отне-
сти интернет-сервисы, предоставля-
ющие информацию чрез стандартный 
веб-интерфейс в ответ на запрос поль-
зователя. Такие сервисы позволяют 
получить определенный массив инфор-
мации как о физическом лице, так и о 
юридическом лице, а также о имуще-
стве, обязательствах и пр. В качестве 
примера можно привести ресурс ФМС 
(http://services.fms.gov.ru/index.htm), 
посредством которого можно осуще-
ствить проверку сведений лиц без граж-
данства, действительности паспортных 
данных и прочих сведений. 

Существуют и более сложные ин-
струменты получения информации, 
такие как телеграмм-боты, специали-
зированные интернет-сервисы, часть 
из которых описана А.А.  Бессоновым 
[2]. Работа с ними подразумевает на-
личие определенных навыков работы 
с компьютером. Спектр таких навыков 
может быть присущ, например, сле-
дователю-криминалисту в рамках его 
профессиональных компетенций. Так, 
согласно требованиям профессиональ-
ного стандарта ««Следователь-крими-
налист», утвержденному приказом Ми-
нистерства труда и социальной защиты 
Российской Федерации от 23.03.2015 
№  183н, в набор необходимых знаний 
следователя-криминалиста в области 
компьютерной техники входят, в том 
числе, возможности криминалистиче-
ского исследования информации, со-
держащейся на носителях цифровой 
информации, порядок ее обнаружения, 
изъятия и фиксации. Необходимо также 
учитывать определенный нюанс приме-
нения инструментов, не являющихся 
экспертными, реализующих некие за-
крытые алгоритмы, недоступные для 
их оценки с точки зрения достоверно-
сти получаемого результата (например, 
вышеупомянутые телеграмм-боты). 
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Поскольку судебная экспертиза являет-
ся одним из видов доказательств в про-
цессе судопроизводства, то к ней при-
менимы основные критерии оценки, 
в частности, критерий достоверности. 
Это означает, что инструменты, приме-
няемые при производстве экспертизы, 
должны быть опробированы и одобре-
ны к применению в рамках соответ-
ствующей валидированной методики 
исследования. Данный нюанс ограни-
чивает применение вышеупомянутых 
инструментов сбора информации рам-
ками ориентирующей (не доказатель-
ной) информации.

Помимо вышеописанных методов 
сбора информации из открытых источ-
ников в распоряжении специалистов 
имеются более сложные комплексы, 
содержащие в себе средства матема-
тической обработки. К ним можно от-
нести программные комплексы компа-
ний IBM (i2 Analyst’s Notebook), ООО 
«БалтИнфоКом» (Следопыт, Зверобой, 
Октопус). Данные комплексы облада-
ют широким функционалом, нацелены 
на экспертное применение и поэтому 
их использование требует специали-
зированных навыков работы с базами 
данных, иначе говоря специальных 
знаний. Следовательно, некоторые за-
дачи сбора и анализа информации из 
открытых источников могут решаться 
с участием лиц, обладающих специ-
альными знаниями.

3. Процессуальные кодексы Рос-
сийской федерации регламентируют 
порядок назначения судебной эксперти-
зы, указывая, что материалы, необходи-
мые для ее производства должны быть 
предоставлены эксперту (ст.  199 УПК 
РФ, ст.  80 ГПК РФ, ст.  82 АПК РФ), 
не раскрывая понятия «материалы». В 
ст. 19 Федерального закона «О государ-
ственной судебно-экспертной деятель-
ности в Российской Федерации» пере-

чень предоставляемых на экспертизу 
материалов выглядит более разверну-
то: объекты исследований, материалы 
дела, образцы для сравнительного ис-
следования (при необходимости). Та-
ким образом, нормы закона указывают 
на то, что объект исследования должен 
быть предоставлен эксперту органом 
или лицом, назначившим судебную 
экспертизу. УПК РФ (ч. 4 ст. 57) и ГПК 
РФ (ч.  2 ст.  85) дополнительно вводят 
ограничения на инициативу эксперта, 
запрещая самостоятельно собирать ма-
териалы для проведения экспертизы.

Перенося нормы указанных ста-
тей процессуальных кодексов на реа-
лизацию технологии OSINT, основой 
которой является сбор информации из 
открытых источников, и рассматривая 
этот процесс с точки зрения судебной 
экспертизы, действия эксперта по сбо-
ру информации могут быть формально 
расценены как самостоятельное соби-
рание материалов для проведения экс-
пертизы, то есть нарушение требований 
закона. Однако, в научной литературе 
встречаются вполне обоснованные мне-
ния о том, что норма о запрете самосто-
ятельного сбора материалов экспертом 
не всегда соответствует сложившейся 
практике. В частности, Н.Н.  Егоров и 
А.А.  Протасевич обращают внимание, 
что собирание объектов для исследова-
ния иногда предусмотрено методикой 
проведения экспертизы (баллистиче-
ская экспертиза), или экспертным зада-
нием [9, с.  107]. Например, объектами 
гистологической или химической экс-
пертизы могут оказаться органы чело-
века, изъятые в процессе производства 
судебно-медицинской экспертизы, объ-
ектом фоноскопической экспертизы 
может явиться аудиозапись, восстанов-
ленная в результате проведения ком-
пьютерно-технической экспертизы. В 
итоге эксперт проводит исследование 
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объектов, полученных в результате вы-
полнения экспертного задания другими 
экспертами. Е.Р.  Россинская, рассма-
тривая проблемы комплексности в ис-
следования электронно-цифровых сле-
дов на основе ситуационного подхода, 
пишет, что нахождение таких следов в 
компьютерных сетях, на серверах, в об-
лачных хранилищах, является обычной 
следственной ситуацией и в этом слу-
чае может быть поставлена экспертная 
задача собирания цифровых следов [10, 
с. 94]. 

Сведения из открытых источников, 
если рассматривать их как объект ин-
формационно-аналитической эксперти-
зы, по сути также являются электронно-
цифровыми следами, расположенными 
на различных ресурсах в сети Интернет, 
то есть находятся на географически 
удаленных материальных носителях. 
Удаленность объекта-носителя также 
не является препятствием к экспертно-
му исследованию с точки зрения закона, 
поскольку ст. 10 Федерального закона 
№ 73-ФЗ «О государственной эксперт-
ной деятельности в Российской Феде-
рации» предусматривает случаи, когда 
транспортировка объекта исследований 
в государственное судебно-экспертное 
учреждение невозможна. В этой си-
туации орган или лицо, назначившие 
судебную экспертизу, обеспечивают 
эксперту беспрепятственный доступ к 
объекту и возможность его исследова-
ния. Поскольку данные, подлежащие 
исследованию, находятся в открытом 
доступе, то беспрепятственный доступ 
к ним обеспечивается по умолчанию с 
использованием соответствующих ин-
формационно-телекоммуникационных 
технологий. Таким образом, к данным 
из открытых источников применим 
подход собирания цифровых следов, 
аналогичный тому, который описала 
Е.Р. Россинская.

Одним из основных требований, 
предъявляемых к судебной экспертизе, 
является воспроизводимость резуль-
тата исследования. На практике это 
означает, что другой эксперт, проведя 
исследование по описанному в первич-
ном заключении эксперта алгоритму, 
должен получить результат, аналогич-
ный результату первичного исследова-
ния. Это обеспечивается, прежде всего, 
неизменностью объекта исследования 
(в нашем случае — компьютерной ин-
формации). Информация же, содержа-
щаяся в открытых источниках, в силу 
своей природы является легко и дина-
мично изменяемым объектом, который 
на момент проведения повторной экс-
пертизы может быть изменен, причем 
неоднократно. Фиксация обнаружи-
ваемой информации путем создания 
скриншотов (изображение, отобра-
жающее содержимое экрана компью-
тера), с учетом позиции Верховного 
суда Российской Федерации [11], воз-
можно обеспечит доказательственное 
значение исследования, но не создаст 
условий для воспроизводимости его 
результата. Выгрузка экспертом стра-
ницы Интернет-ресурса, содержащей 
необходимые сведения, также не ре-
шает проблемы воспроизводимости, 
поскольку фиксирует только «произ-
водную» первичного объекта, не обе-
спечивая его неизменности. Отсутствие 
возможности воспроизвести результат 
первоначального исследования не явля-
ется редкостью в экспертной практике 
(например, исследование микроследов 
лакокрасочного покрытия или нарко-
тического вещества), но в основном это 
связано с утратой объекта в процессе 
исследования в результате применения 
разрушающих методов. В этом случае 
эксперт действует на основании разре-
шения  органа или лица, назначивших 
судебную экспертизу, в соответствии 
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со ст. 16 Федерального закона № 73-ФЗ 
«О государственной экспертной дея-
тельности в Российской Федерации». В 
случае же с информацией, находящей-
ся в открытых источниках, сохранение 
объекта исследования в неизменном 
состоянии практически нереализуемо 
изначально, в силу наличия открытого 
доступа к нему неограниченного числа 
лиц. Данный факт является серьезным 
препятствием для исследования откры-
тых источников информации в рамках 
судебной экспертизы. 

Обобщая вышеизложенное, можно 
заключить, что сведения, находящиеся 
в открытых источниках, как массив не-
структурированных данных, теоретиче-
ски могут являться объектом судебной 
компьютерно-технической (информа-
ционной) или информационно-анали-
тической экспертизы. Часть задач сбора 
и анализа данных могут требовать ис-
пользования специальных знаний и мо-
гут быть решены посредством примене-

ния экспертных инструментов. Однако, 
нормативно-правовое регулирование в 
его современном виде, а также принци-
пы судебно-экспертной деятельности не 
позволяют решать данные задачи путем 
проведения судебной экспертизы. При 
этом существуют иные процессуальные 
механизмы, позволяющие проводить 
сбор сведений, находящихся в откры-
тых источниках, и их анализ, в том чис-
ле и с привлечением специалиста.

Необходимо отметить, нормативно-
правовое регулирование судебно-экс-
пертной деятельности имеет опреде-
ленные пробелы. В частности, норма, 
запрещающая эксперту самостоятельно 
собирать материалы для проведения 
экспертизы в некоторых случаях но-
сит декларативный характер, посколь-
ку часть объектов исследования мо-
жет быть получена только экспертным 
путем. Данная ситуация требует более 
тщательного законодательного регули-
рования.
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