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Аннотация. В статье исследуется феномен нейропреступности, за-
рождающийся на стыке высоких технологий и криминальной активности. 
Нейропреступность определяется как новая форма преступлений, связанная 
с использованием нейротехнологий для противозаконных целей. В работе 
проведена классификация нейропреступлений, включающая в себя пять ос-
новных категорий: компрометация нейроустройств, нарушение нейропри-
ватности, дискредитация когнитивной автономии, создание нейроопасного 
контента и использование нейротехнологий для совершения общеуголовных 
преступлений. Каждая из категорий анализируется с акцентом на современ-
ные и в большей степени потенциальные угрозы. Особое внимание уделено 
условиям, при которых нейропреступность может стать реальной угрозой для 
общества. Автор предлагает обратить внимание на необходимость заранее 
разработанных мер безопасности, регулирующих рамок и этических стандар-
тов, необходимых для предотвращения криминального распространения этих 
опасных технологий.

Ключевые слова: нейропреступность, нейропреступление, нейротех-
нологии, криминологическая футурология, преступность будущего.

Для цитирования: Жмуров Д.В. От нейронных сетей к нейропре-
ступности / Д.В. Жмуров. — DOI 10.17150/2411-6122.2025.2.42-48. — EDN 
DQDSAD // Сибирские уголовно-процессуальные и криминалистические 
чтения. — 2025. — № 2. — С. 42–48. 

© Жмуров Д.В., 2025

Научная статья
УДК 343.9
EDN DQDSAD
DOI 10.17150/2411-6122.2025.2.42-48

От нейронных сетей к нейропреступности
Д.В. Жмуров
Байкальский государственный университет, г. Иркутск, Российская Федерация,  
zdevraz@ya.ru

Original article

From Neural Networks to Neurocrime
D.V. Zhmurov
Baikal State University, Irkutsk, the Russian Federation, zdevraz@ya.ru

Abstract. The author examines the phenomenon of neurocrime emerging at 
the crossroads of high tech and criminal activities. Neurocrime is defined as a new 
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Тот, кто не смотрит в будущее, ри-
скует оказаться в прошлом. Кримино-
логические знания позволяют предви-
деть и прогнозировать перспективные 
состояния преступности. На этом фоне 
природа технологических процессов от 
которых человечество уже не сможет 
отказаться ставит перед исследовате-
лем самые разнообразные гипотезы. 
И одной из таких является идея нейро-
преступности, отражающая риски ее 
возникновения и стремительного раз-
вития. Именно этому феномену посвя-
щена настоящая статья.

Мысль о существовании нейропре-
ступности давно просматривается в на-
учно-фантастической и футурологи-
ческой литературе. Но пока это общие 
наброски, иллюстрации романистов 
к описанию возможного будущего. 
Писатели увлечены им и почти все как 
один указывают на высокий шанс мас-
штабирования нейротехнологий. Это 
и выгрузка наиболее ценных образцов 
сознания в «Гамбите девятихвостого 
лиса» Юн Ха Ли; и массовая послеродо-
вая имплантация стеков, т.е. специаль-
ных устройств, записывающих воспо-
минания («Видоизмененный углерод» 
Ричарда Моргана); или появление 
нейрометодик благодаря которым воз-
можно выявление пассивных психопа-
тов с целью коррекции их поведения 
в «Квантовой ночи» Роберта Сойера, 
а также многое другое. На страницах 
романов-утопий, рассказов-предупреж-
дений или предсказаний затрагивается 
тема настоящей работы. Думается, что 
часть этой «придуманной» терминоло-
гии рано или поздно перейдет в науч-
ную парадигматику.

Тема использования нейротехно-
логий для совершения преступлений 
затрагивается в произведении «Инто-
натор» Ольги Верея. Сюжетные пери-
петии романа повествуют о жертвах 
нейроатак, которые «успевают добро-
вольно переписать на преступника свое 
имущество, передать секретную инфор-
мацию или выполнить какое-либо ука-
зание…» без видимых следов воздей-
ствия и каких-либо воспоминаний. 

Применение нейроимплантов, 
вживляемых правопослушным гражда-
нам для использования их в качестве 
наемных убийц сюжетно затронуто 
в научно-фантастическом триллере «В 
чужой шкуре» (реж. Брэндон Кронен-
берг, 2020 г.). 

Тема «контроля сознания» настоль-
ко пришлась по вкусу современным 
создателям контента, что она фигури-
рует повсеместно: от «спекулятивной 
фантастики» до многочисленных виде-
оигр.

Вместе с тем, нейротехнологии, 
несмотря на их фантастичность, уже 
стали обыденным явлением. Wimag-
ine, Telepathy от Neuralink, BrainGate от 
Cyberkinetics, очувствление протезов 
от «Моторики», ДВФУ или Сколтеха 
[1] и многое другое — являют собой 
воплощенную реальность. Тысячи лю-
дей пользуются этими изобретения-
ми. И применение это приветствуется 
с чрезвычайным энтузиазмом. Специ-
алисты определяют нейротехнологии 
как совокупность способов, которые 
направлены на изучение и понимание 
того, как функционирует человеческий 
мозг в совокупности с индивидуальным 
сознанием [2].
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Логично предположить, что одним 
из направлений цифровизации преступ-
ности станет расширение криминально-
го использования обозначенных выше 
технологий. Задача современной кри-
минологии заключается в оценке этих 
рисков и их возможных последствий.

Итак, гипотетическую нейропре-
ступность целесообразно определить, 
как совокупность уголовно-наказуемых 
деяний, совершенных с использованием 
технологий, взаимодействующих с цен-
тральной нервной системой (головным 
мозгом) в рамках мониторирования или 
модуляции нервной активности.

Этот термин уже упоминался в ряде 
источников [3] и на отдельных научных 
конференциях1 [4]. М. Йенка и П. Хазе-
лагер определяют нейропреступность 
как одну из форм распространения 
компьютерных преступлений на ней-
ронные устройства. При этом основное 
внимание авторы уделяют «нейроха-
кингу» цель которого — незаконный 
доступ и манипулирование нейронной 
информацией [5]. 

Схожие идеи высказывают некото-
рые отечественные эксперты, утверж-
дая о гипотетической возможности 
подмены памяти и имплантации мыс-
лей (убеждений) [6]. Вместе с тем, це-
лесообразность использования супер-
технологий, в условиях существующих 
пропагандистских инструментов и на-
работанной практики манипулирования 
сознанием, вызывает некоторые сомне-
ния.

Несмотря на это, перспективы со-
вершения нейропреступлений вполне 
реальны. Последние можно определить 

1 Rise of neurotechnology. Defend against neu-
rocrime(s) before it’s too late // Bocconi University. 
Angelo Sraffa Department of Legal Studies. Sep-
tember 2017. URL: https://ius.unibocconi.eu/events/
rise-neurotechnology-defend-against-neurocrimes-
its-too-late (дата обращения 16.01.2025).

как неправомерное воздействие на цен-
тральную нервную систему (головной 
мозг) человека с использованием тех-
нологий обеспечивающих мониторинг, 
модификацию или управление нервной 
деятельностью. 

В отличие от традиционных пре-
ступлений, нейропреступления воздей-
ствуют на весьма сложные и уязвимые 
аспекты человеческой природы — вос-
приятие, мышление и волю.

Укажем некоторые перспективные 
формы подобных деяний:

– компрометация нейроу-
стройств — действия, направленные 
на злонамеренное вмешательство в ра-
боту нейротехнологического оборудо-
вания или систем, с которыми оно вза-
имодействует. 

Их цель — дискредитация реципи-
ента (носителя инвазивных или внеш-
них устройств), причинение ему физи-
ческого и психического вреда. Данная 
сфера преступной активности тесно 
связана с разработками в области ней-
роимплантации, нейропротезирования 
и нейроинтерфейсов.

Так, нейроимплантация предполага-
ет вживление специфических устройств 
в мозг носителя для лечения различных 
заболеваний или улучшения функцио-
нальности организма. Импланты сти-
мулируют определенные области моз-
га для лечения депрессии, эпилепсии, 
облегчения мочеиспускания, терапии 
болевого синдрома и проч.2 Преступ-
ники могут попытаться дистанцион-
но получить доступ к таким модулям 
и менять режимы их работы, что при-
ведет к непредсказуемым последствиям 

2 Виды патологии, в комплексе лечения ко-
торой применяют нейромодуляцию и абляции // 
Национальный медицинский исследовательский 
центр психиатрии и неврологии им. В.М. Бехте-
рева. URL: https://clck.ru/3FmQ2j (дата обраще-
ния 16.01.2025).
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для здоровья носителя. Популярными 
могут стать практики компрометации 
двигательных протезов, созданных для 
сознательного управления движения-
ми (отказ в управлении, неправомер-
ное управление). В ряде случаев их не-
санкционированный контроль окажется 
вполне способным вызвать убийство 
реципиента, путем целенаправленной 
деструктивной активности искусствен-
ной части тела. 

Спектр нарушений, связанных 
с дискредитацией нейроустройств, мо-
жет быть достаточно широк: от лише-
ния слуха и зрения (выведение из строя 
кохлеарных и ретинальных имплантов) 
вплоть до стимуляции нестандартного 
поведения в рамках которого носитель 
может причинить вред себе или окру-
жающим. Эти деяния могут именовать-
ся «принудительной нейростимуляци-
ей», «нейрохакингом» и проч.;

– нарушение нейроприватности, 
которая понимается как право на не-
прикосновенность нейроданных и под-
разумевает вмешательство в активность 
центральной нервной системы и голов-
ного мозга без санкционированного 
контроля (мониторинга). Эта идея свя-
зана с защитой сведений, собранных из 
интерфейсов «мозг-компьютер» и иных 
систем, обрабатывающих нейронную 
информацию (в частности, нейротреке-
ров). 

Например, крупные технологи-
ческие корпорации, включая Meta3 
и Apple, вкладывают значительные ре-
сурсы в разработку технологий для де-
кодирования человеческих мыслей. По-
добные инновации обладают не только 
революционным потенциалом для ме-
дицинской практики, но могут пред-
ставлять угрозу конфиденциальности. 

3 Деятельность корпорации Meta признана 
в России экстремистской и запрещена.

В 2022 г. Apple получила патент на тех-
нологию AirPods, использующую ЭЭГ 
для анализа биосигналов и электриче-
ской активности мозга пользователя. 
Между тем, Meta поддерживает ис-
следовательскую группу, создающую 
методы дистанционного обнаружения 
и считывания нейроактивности4.

В будущем преступления, связан-
ные со взломом нейрохранилищ, могут 
стать серьезной угрозой. Те нейрохра-
нилища, что окажутся способны кон-
солидировать данные о мыслительных 
процессах, воспоминаниях и предпо-
чтениях людей, станут новой целью для 
киберпреступников. Похищенные све-
дения как нельзя лучше подойдут для 
шантажа или вымогательств; подделки 
личностных профилей; их продажи ор-
ганизациям или корпорациям и т.п. Не 
исключено, что возникнет проблема 
нейрокомпьютерного шпионажа, за-
ключающегося в тайном наблюдении 
за мыслями и когнитивными процес-
сами человека. Например, считывание 
мыслей сотрудника компании для об-
лечения доступа к коммерческой тайне;

– дискредитация когнитивной ав-
тономии — понятие, связанное со спо-
собностью отдельных нейропреступле-
ний подрывать или негативно влиять на 
возможность принятия человеком неза-
висимых и осознанных решений.

Современные авторы подчерки-
вают, что использование нейронных 
устройств в киберпреступных целях 
угрожает не только физической без-
опасности пользователей, но влияет 
на поведение и даже самоидентифика-
цию [7].

Очевидно, что дискредитация когни-
тивной автономии путем использования 

4 Нейроприватность: защитите свои мыс-
ли от технологического вторжения // Security 
Lab : офиц. сайт. URL: https://www.securitylab.ru/
news/548196.php (дата обращения 16.01.2025).
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нейроустройств является относительно 
новой и сложной темой. Она касается 
неэтичного или незаконного вмешатель-
ства в мыслительные процессы индиви-
да при помощи соответствующих техно-
логий. Уместно перечислить некоторые 
из возможных инцидентов:

• осуществление нейроманипуля-
ций (использование технологий для 
изменения мыслей, мотивации, воспри-
ятия или поведения человека без его 
согласия). Не исключено, что когни-
тивные протезы, которые сегодня оста-
ются научной фантастикой, в будущем 
смогут использоваться для управления 
поведением;

• формирование нейроконфабуля-
ций (внедрение фальшивых воспоми-
наний с помощью средств нейропроек-
ции);

• амнезиагенез (стирание воспоми-
наний, например, жертвы о совершен-
ном преступлении);

• когнитивное клонирование (ко-
пирование или передача когнитивных 
процессов личности без согласия ори-
гинального субъекта);

• изоляция сознания (применение 
технологий, которые интернируют или 
подавляют сознание человека, нарушая 
его самовосприятие и автономию);

• нейротаргетинг (использование 
данных мозговой активности для воз-
действия на потребительское поведе-
ние людей, а в более деструктивном 
плане — создание зависимостей или 
управление предпочтениями значи-
тельных масс населения);

– создание нейроопасного контен-
та, т.е. информационных продуктов, ис-
пользуемых для контроля или нанесения 
вреда другому человека посредством 
нейротехнологического вмешательства. 

Появление нейроопасных вре-
доносных программ (нейровирусов, 
нейротроянов и далее по аналогии) — 

вопрос недалекого будущего. Это про-
граммные решения, воздействующие на 
когнитивные функции или психическое 
состояние человека, целью которых яв-
ляется сбор нейроданных, нарушение 
работы нейроинтерфейсов и импланти-
руемого оборудования, удаленный кон-
троль за ними;

– использование нейротехнологий 
при совершении общеуголовных пре-
ступлений. Многие из подобных ин-
цидентов уже стали повседневностью. 
Например, фишинг и вымогательство 
с использованием ChatGPT, который 
пишет вполне правдоподобные тексты 
для целей шантажа, а генеративные 
модели создают эротические дипфей-
ки за удаление которых жертвам пред-
лагается заплатить [8]. Мошенники 
активно используют возможности ис-
кусственного интеллекта для создания 
фальшивых аудиосообщений в мессен-
джерах и социальных сетях. Эксперты 
компании McAfee отметили, что для 
фабрикации голоса достаточно всего 
трех секунд аудиозаписи. Специалисты 
из Роскачества уточнили, что для этих 
целей хватает 20-секундной записи раз-
говора [9]. 

Несмотря на все вышесказанное, 
эра нейропреступности еще не насту-
пила. Для этого необходимо сочетание 
нескольких важных условий, среди ко-
торых: 

а) становление нейронета как мас-
совой социальной практики, т.е. начало 
взаимодействия во всемирной паутине 
на принципах нейрокоммуникации. По 
прогнозам экспертов нейронет заменит 
собою Web 3.0 приблизительно в 2030–
2040 гг.5; 

б) диффузия нейротехнологий, оз-
начающая, что человечество должно 

5 Нейронет // Википедия. URL: https://
ru.wikipedia.org/wiki/Нейронет (дата обращения 
04.10.24).
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пройти определенный путь от начально-
го этапа разработки до их превращения 
в предметы массового потребления с от-
носительно невысокой себестоимостью; 

в) интеграция нейротехнологий 
в повседневную жизнь предполагает 
расширение их массового использова-
ния. Это включает в себя адаптацию че-
ловеко-машинных интерфейсов (HMI) 
для решения обыденных задач, таких 
как управление медиаустройствами или 
кухонным оборудованием; 

г) продолжение процессов массо-
вого накопления данных, включая све-
дения о поведении людей и различного 
рода конфиденциальной информации; 

д) возникновение затруднений при 
осуществлении традиционных кри-
минальных практик (ввиду цифровой 

оптимизации правоохранительной си-
стемы), что станет дополнительным 
стимулом обратиться к разработке 
и криминальному использованию ней-
ротехнологий и ИИ.

В течение нескольких десятилетий 
развитие технологий значительно из-
менит человеческое общество, и одно 
из возможных направлений этого про-
цесса — переход к нейропреступности. 
Несмотря на интерес к этой теме, мы 
не готовы эволюционировать до новой 
формы преступного поведения, осно-
ванного на нейротехнологиях. Пока эти 
перемены не произошли, ученые имеют 
возможность подготовиться и рассмо-
треть этические, правовые и социаль-
ные последствия, которые принесет 
с собой это неотвратимое будущее.
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