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Аннотация. В статье описываются элементы криминалистической 
характеристики преступлений, связанных с незаконными использованием, 
хранением, передачей и сбором информации, содержащей персональные 
данные. Показана необходимость повышения эффективности расследования 
указанного вида преступлений, что обусловлено ежегодным ростом утечек 
конфиденциальных сведений. Прикладное значение исследования заключает-
ся в возможности формирования на основе криминалистической характери-
стики указанного вида преступлений частных криминалистических методик 
их расследования, создания новых криминалистических учетов цифровых 
доказательств, разработки специализированного программного обеспечения 
в виде систем поддержки принятия решений, применяемых при выдвижении 
следственных версий, а также формирования информационной модели (циф-
рового двойника) преступления. В рамках исследования использовалась сово-
купность общих методов научного познания (описание, обобщение и сравне-
ние), общенаучных (анализ, синтез, моделирование и классификация), а также 
частнонаучных методов (статистический, кибернетический).

Ключевые слова: компьютерные преступления, персональные дан-
ные, незаконный сбор данных, криминалистическая характеристика престу-
плений, цифровая модель преступления, цифровые двойники, искусственный 
интеллект.
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is growing year-by-year. The practical value of this research consists in the possibil-
ity of using the criminalistic descriptions of such crimes to form specific forensic 
investigative methodologies, to create new criminalistic records of digital proof, to 
develop special software that supports making decisions when generating investi-
gative leads, as well as to build an information model (a digital twin) of a crime. 
The research is based on an aggregate of general methods of scientific cognition 
(description, generalization and comparison), general scientific (analysis, synthesis, 
modeling and classification) and specific scientific methods (statistical, cybernetic).
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Введение
Дополнение Уголовного кодекса 

Российской Федерации (далее — УК 
РФ) статьей 272.11, устанавливающей 
ответственность за незаконные исполь-
зование, хранение, передачу и сбор ин-
формации, содержащей персональные 
данные (далее — ПДн), а также созда-
ние и обеспечение функционирования 
информационных ресурсов, предна-
значенных для ее незаконных хранения 
и распространения, обусловлено тем, 
что совершенствование технологий 
и современные потребности общества, 
подвергшегося цифровизации, делают 
необходимой автоматизированную об-
работку значительных по объему мас-
сивов личных данных граждан. Фор-
мируемые государственными органами 
и коммерческими организациями базы 
с указанными сведениями становятся 
специфическим предметом преступ-
ных посягательств, что подтверждает 
сложившаяся международная ситуа-
ция, отчасти связанная с деятельностью 
транснациональных организованных 
преступных групп, нацеленных на хи-

1 О внесении изменений в Уголовный ко-
декс Российской Федерации : Федер. закон от 
30 нояб. 2024 г. № 421-ФЗ // СПС «Консультант-
Плюс». (дата обращения: 28.03.2025).

щение ПДн, их неправомерное исполь-
зование и распространение.

Введение новой статьи в главу 28 
УК РФ в первую очередь связано с су-
щественным ростом противоправных 
действий в отношении ПДн2, фактами 
незаконного использования конфиден-
циальной информации при совершении 
преступлений в сфере компьютерной 
информации, а также тем, что наказа-
ние, предусмотренное законом за тако-
го рода преступления, было несопоста-
вимо их потенциальным общественно 
опасным последствиям. Так, только из 
финансовых организаций за 2024 г. объ-
ем утечек ПДн составил 410 млн строк, 
что более чем в 2,5 раза больше объема 
утечек, выявленных в 2023 г.3 Указан-
ные сведения преимущественно содер-
жали информацию об учетных данных 
клиентов, их адресах, контактных но-
мерах, электронных адресах, кредитной 
истории и т.п., что использовалось для 
дальнейшего совершения различного 

2 Комплексный анализ состояния преступ-
ности в Российской Федерации и ожидаемые 
тенденции ее развития : аналитический обзор. 
М., 2025. С. 56.

3 Кибератаки на финансовый сектор в 2024 
году : аналит. отчет // Солар секьюрити : офиц. 
сайт. URL: https://rt-solar.ru/analytics/reports/5206. 
(дата обращения: 28.03.2025). 



Сибирские уголовно-процессуальные и криминалистические чтения. 2025. № 2. С. 96–108

98 ISSN 2411-6122DOI 10.17150/2411-6122.2025.2.96-108

рода преступлений и мошенничеств. 
Поскольку рост противоправных дея-
ний в отношении ПДн является значи-
мым фактором самовоспроизводства 
киберпреступлений целесообразно рас-
смотрение возможностей оптимизации 
процесса расследования преступлений, 
связанных с незаконным использова-
нием, передачей, сбором и хранением 
компьютерной информации, содержа-
щей ПДн, в частности, изучение эле-
ментов, входящих в их криминалисти-
ческую характеристику.

Теоретическое обоснование
Общая криминалистическая харак-

теристика преступлений представляет 
собой абстрактное описание элементов, 
связей и закономерностей, присущих 
всем видам преступлений. Отдельные 
виды (разновидности или группы) пре-
ступлений описываются на базе общей 
характеристики и в дополнение конкре-
тизируются общими методиками рас-
следования, техническими средствами, 
тактическими и методическими реко-
мендациями, облегчая планирование 
работы и описание конкретной раз-
новидности преступного деяния. По-
давляющее большинство определений 
криминалистической характеристики 
преступлений представляют ее как 
функциональную систему, в общем 
виде ‒ систему данных, способствую-
щих раскрытию и расследованию пре-
ступлений [1, c. 133]. 

Преступления в сфере компьютер-
ной информации, к которым относятся 
преступные деяния, связанные с неза-
конными использованием, хранени-
ем, передачей и сбором информации, 
содержащей ПДн, имеют общую ро-
довую криминалистическую характе-
ристику [2, c. 585], которая включает 
в себя сведения о способах преступле-
ний, лицах, совершивших их, сведения 

о потерпевшей стороне и обстоятель-
ствах, способствующих и препятству-
ющих данным преступлениям. Между 
тем лишь перечисление элементов та-
кой системы не может в полной мере 
определять ее сути, требующей вы-
явления взаимосвязей между ее со-
ставляющими. По этой причине не-
обходимо выявить элементы видовой 
криминалистической характеристики 
рассматриваемых преступлений с точ-
ки зрения системно-структурного, 
а также кибернетического подходов. 
Стоит отметить, что эффект внедрения 
информационных технологий в кри-
миналистическую деятельность не 
может быть обеспечен только форму-
лированием теоретических положений 
и научными дискуссиями в отсутствие 
массовых и значимых результатов при-
кладных исследований в этой сфере [3, 
c. 25]. Результаты проводимого ана-
лиза, в противовес, смогут послужить 
основой для формирования информа-
ционной модели [4, c. 18] (цифрово-
го двойника) преступления на основе 
наиболее значимых элементов их кри-
миналистической характеристики.

Под ПДн подразумевается любая 
информация, относящаяся к прямо или 
косвенно определенному или опреде-
ляемому физическому лицу (субъекту 
ПДн)4. К указанным данным, например, 
могут относиться: фамилия, имя и отче-
ство субъекта ПДн (физического лица); 
дата и место его рождения; реквизи-
ты документов; контактный телефон 
и адрес электронной почты (в связке 
с определяемым субъектом); семейное 
и социальное положение; образование; 
профессия; сведения о доходах и пр. 
информация. Любое действие (опера-
ция) или совокупность действий, со-

4 О персональных данных : Федер. закон 
№ 152-ФЗ от 27 июля 2006 г. // СПС «Консуль-
тантПлюс». (дата обращения: 28.03.2025).



99DOI 10.17150/2411-6122.2025.2.96-108ISSN 2411-6122

Siberian Criminal Procedure and Criminalistic Readings, 2025, no. 2, pp. 96–108

вершаемых с использованием средств 
автоматизации или без использования 
таких средств с ПДн, определяется как 
обработка ПДн5. Под специальными 
ПДн понимают данные, касающиеся 
расовой и национальной принадлежно-
сти, политических, религиозных либо 
философских убеждений, состояния 
здоровья субъекта ПДн, его интимной 
жизни, а также данные о судимости [5, 
c. 58]. Биометрическими ПДн являются 
сведения, характеризующие физиоло-
гические и биологические особенности 
человека, на основании которых можно 
установить его личность. В соответ-
ствии с ч. 2 ст. 272.1 УК РФ за совершение 
неправомерных действий в отношении 
специальных и биометрических ПДн 
предусмотрена повышенная уголовная 
ответственность. Под трансграничным 
перемещением носителей информации 
в указанной статье понимается совер-
шение действий по ввозу на террито-
рию РФ и (или) вывозу с ее территории 
электронного носителя информации, на 
который осуществлены запись и хране-
ние такой информации, под трансгра-
ничной передачей компьютерной ин-
формации понимают передача ПДн на 
территорию иностранного государства 
органу власти иностранного государ-
ства, иностранному физическому лицу 
или иностранному юридическому лицу  
[6 c. 35]. Под использованием служеб-
ного положения, предусмотренного 
в диспозиции ч. 3 ст. 272.1 УК РФ, по-
нимается возможность неправомерного 
доступа к ПДн, возникшего в результа-
те выполняемой работы (по трудовому, 
гражданско-правовому договору и пр.) 
или влияния по службе на лиц, име-
ющих такой доступ (в данном случае 
субъектом преступления не обязатель-

5 Научно-практический постатейный ком-
ментарий к Федеральному закону «О персональ-
ных данных». М. : Статут. 2017. С. 11.

но является должностное лицо), то есть 
тех, кто на законных основаниях ис-
пользует ПДн и средства их обращения.

Создание информационного ресур-
са представляет собой деятельность, на-
правленную на разработку веб-сервиса, 
либо информационной системы, за-
ведомо предназначенных для незакон-
ного хранения и передачи компьютер-
ной информации, содержащей ПДн, 
полученных незаконным путем. Лицо 
может быть подвергнуто уголовному 
преследованию за вышеуказанные дей-
ствия только при условии, что оно до-
стоверно знало об их направленности 
в плане функционирования ресурса или 
системы. Действие настоящей статьи не 
распространяется на случаи обработки 
ПДн лицами исключительно для лич-
ных и семейных нужд. 

Выявление незаконного способа 
завладения ПДн в электронном виде 
и незаконных действий, связанных с их 
распространением, является ключевым 
условием наступления ответственно-
сти, предусмотренной ст. 272.1 УК РФ.

Ввиду того, что судебная практи-
ка по ст. 272.1 УК РФ на сегодняшний 
день лишь начинает формироваться, 
был проведен анализ смежных по со-
ставу уголовных дел, затрагиваемых 
преступные деяния, связанные с не-
законным использованием, хранени-
ем, передачей и сбором информации, 
содержащей ПДн, в частности, в со-
ответствии со ст. 137 УК РФ «Нару-
шение неприкосновенности частной 
жизни», который позволил выделить 
соответствующие текущему состоянию 
схожего вида преступности элементы 
криминалистической характеристики. 
На основе проведенного исследования 
криминалистическую характеристику 
преступлений, связанных с незаконным 
использованием, хранением, передачей 
и сбором информации, содержащей 
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ПДн, предлагается изложить в следую-
щем виде:

– способ совершения преступления 
(с описанием типичных следов престу-
пления, способов их сокрытия, вероят-
ных мест их нахождения и распростра-
ненности (серийности) преступного 
деяния);

– обстановка (место (среда), время 
совершения) преступления;

– личность преступника; 
– личность потерпевшего и / или 

предмет посягательства.
Включение в элемент «способ со-

вершения преступления» такого до-
полнения как «распространенность 
(серийность) преступного деяния» при-
менительно к преступлениям в сфере 
компьютерной информации предпо-
лагается целесообразным, поскольку 
подтверждается на практике необходи-
мостью проверки схожести (серийно-
сти) эпизода с ранее выявленными пре-
ступными деяниями и обязательным 
включением сведений о способе и иных 
обстоятельствах совершения престу-
пления в подсистемы программно-тех-
нического комплекса интегрированно-
го банка данных федерального уровня 
ГИАЦ МВД России. 

Кроме того, серийность преступно-
го деяния является одним из обязатель-
ных реквизитов6 для указания в ста-
тистической карточке преступления, 
содержание которого может выступить 
основой для формирования нового кри-
миналистического учета цифровых до-
казательств, что сонаправлено с одной 
из основных задач государственной 

6 О едином учете преступлений : При-
каз Генпрокуратуры России № 39, МВД России 
№ 1070, МЧС России № 1021, Минюста России 
№ 253, ФСБ России № 780, Минэкономразвития 
России № 353, ФСКН России № 399 от 29 дек. 
2005 г. // СПС «КонсультантПлюс». (дата обра-
щения: 28.03.2025).

информационной системы противодей-
ствия правонарушениям, совершаемым 
с использованием информационных 
и коммуникационных технологий7.

Способ совершения преступления
Среди основных преднамеренных 

способов незаконного использования 
и (или) передачи, сбора и (или) хране-
ния ПДн, создания и (или) обеспечения 
функционирования ресурсов, предна-
значенных для их незаконного хране-
ния и (или) распространения можно 
отметить: преодоление систем защиты 
в виде хищения учетных данных поль-
зователей с целью получения ПДн; ис-
пользование несовершенств информа-
ционных систем персональных данных 
(далее — ИСПДн); использования уяз-
вимостей программного обеспечения 
и операционных систем, эксплуатиру-
ющих ИСПДн; несанкционированное 
подключение к техническим средствам, 
а также вспомогательному компьютер-
ному оборудованию, эксплуатирующе-
го ИСПДн; сбор и дальнейшее распро-
странение данных, в связи с утечками 
ПДн; приобретение баз данных, содер-
жащих ПДн; неправомерный доступ 
к средствам обработки ПДн, их хра-
нения или иного вмешательства в их 
функционирование (в том числе в отно-
шении ПДн несовершеннолетних лиц 
и биометрических ПДн); организация 
и обеспечение функционирования про-
граммного обеспечения, веб-ресурсов 
и систем, предназначенных для неза-
конной обработки ПДн (распростране-

7 О создании государственных информа-
ционных систем по противодействию право-
нарушениям (преступлениям), совершаемым 
с использованием информационно-телекоммуни-
кационных технологий, и о внесении изменений 
в отдельные законодательные акты Российской 
Федерации : Федер. закон от 25 марта 2025 г. 
№ 41-ФЗ // СПС «КонсультантПлюс». (дата об-
ращения: 28.03.2025).
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ния, предоставления, доступа); фишинг 
[7, c. 703] (создание поддельных (фи-
шинговых) ресурсов, документов или 
сообщений для несанкционированного 
сбора ПДн); веб-скрейпинг (от англ. 
«web scraping» — автоматизированный 
сбор данных с веб-ресурсов или со-
циальных сетей); взлом и незаконный 
сбор ПДн, размещенных в облачных 
системах хранения данных; доксинг (от 
англ. «doxing» и сокращения «docs» — 
сбор и распространение личной инфор-
мации о человеке без его согласия); 
трансграничное перемещение носите-
лей информации (ввоз на территорию 
РФ или вывоз за пределы страны) носи-
телей, на которые осуществлена запись 
и хранение ПДн); незаконная передача 
защищаемых ПДн на территорию ино-
странного государства.

Процессы, возникшие в ходе слу-
чайных действий либо стечения об-
стоятельств, относят к непреднаме-
ренным. К неумышленным способам 
незаконного использования, передачи, 
сбора и хранения персональных дан-
ных, а также создания и обеспечения 
функционирования ресурсов для их 
незаконного распространения мож-
но отнести незащищенную передачу 
данных (например, через незащищен-
ные каналы связи без шифрования или 
несертифицированное программное 
обеспечение); использование обще-
доступных облачных хранилищ ПДн; 
ошибки администрировании ИСПДн 
(неправильная настройка доступа без 
разграничения ролей и пр.); потеря или 
кража технических средств (например, 
ноутбука или электронного носителя 
информации с ПДн); использование  
веб-аналитики и трекеров действий 
пользователей веб-ресурсов без их со-
гласия.

Анализ смежных по составу уголов-
ных дел, например, в соответствии со 

ст. 137 УК РФ «Нарушение неприкос-
новенности частной жизни», позволил 
выявить основные средства совершения 
подобных преступлений. Так, при не-
посредственном доступе ими могут вы-
ступать носители информации, эксплу-
атируемые с техническими средствами, 
а при опосредованном доступе — сете-
вое оборудование и средства доступа 
к ИСПДн (средства вычислительной 
техники, мобильные средства связи 
и пр.). К основным средствам также 
относится: программное обеспечение 
(например, VPN-сервисы, обеспечива-
ющие шифрование трафика и сокры-
тие реального IP-адреса преступника, 
системы прокси-серверов и пр.), в том 
числе криптографическое и вредонос-
ное, способное к распространению 
в локальных информационных систе-
мах и служащих в целях выполнения 
какого-либо деструктивного действия 
(удаление, блокирование или измене-
ние файлов) или несанкционированно-
го копирования данных; программное 
обеспечение для веб-парсинга в виде 
настраиваемых скриптов для кражи 
данных из социальных сетей и т.п. ре-
сурсов и скрытого наблюдения, сбо-
ра ПДн с персональных компьютеров 
и мобильных устройств, способного 
перехватывать совокупность действий 
пользователей (нажатия клавиш, за-
писей звонков и сбора конфиденци-
альных данных); сетевые снифферы 
(анализатор сетевого трафика, содержа-
щего ПДн); поисковые системы, позво-
ляющие находить подключенные к сети 
устройства и сервисы; теневые маркет-
плейсы для распространения ПДн и пр.

К средствам хранения компьютер-
ной информации в виде ПДн относят-
ся ее материальные носители (жесткие 
и оптические диски, USB-накопители, 
карты памяти и т.п.), средствами об-
работки ПДн в целом служит вычис-
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лительное устройство (процессор) 
персонального компьютера. Каналы 
передачи информации могут быть про-
водными и беспроводными. 

Основными способами сокрытия 
следов незаконного использования 
и (или) передачи, сбора и (или) хране-
ния ПДн, создания и (или) обеспечения 
функционирования ресурсов, предна-
значенных для их незаконного хране-
ния и (или) распространения, являются: 
использование средств анонимизации 
и систем прокси-серверов, которые 
позволяют устанавливать анонимные 
сетевые соединения с туннелировани-
ем; очищение журналов и шифрование 
событий в системе; удаление сведе-
ний о подключениях к персональному 
компьютеру или ИСПДн; использо-
вание чужих, временных или и одно-
разовых учетных записей для доступа 
к ПДн и ИСПДн, а также программных 
средств анонимизации в целях подме-
ны IP-адресов устройств и абонентских 
номеров, размещение ресурсов ПДн 
для их последующего распространения 
в неиндексируемой глубокой сети (от 
англ. «deep web» — «глубокий «Интер-
нет») и даркнете (от англ. «dark web» — 
темный «Интернет»); корректировка 
даты и времени доступа к ПДн для 
дальнейшего незаконного их распро-
странения и пр.

Типичными следами неправомер-
ного доступа к компьютерной инфор-
мации в общем случае являются: циф-
ровые (установленное программное 
обеспечение, используемое для неза-
конной обработки или хранения ПДн, 
изменения в конфигурации операци-
онной системы устройства, журналы 
подключений к персональному ком-
пьютеру или ИСПДн, модифицирован-
ные или блокированные файлы данных 
и т.п.), а также материальные следы на 
компьютерной периферии.

Основными следообразующими 
и следовоспринимающими объектами 
по рассматриваемому преступлению 
могут выступать: системное и при-
кладное программное обеспечение, 
поименованные области записей на 
носителях информации; серверное обо-
рудование с размещаемыми на нем ре-
сурсами ИСПДн; электронные файлы; 
персональные компьютеры, информа-
ционные системы, мобильные средства 
связи; базы данных; электронные клю-
чи (подписи); файлы подкачки и вре-
менные файлы; сетевой трафик; иден-
тификаторы в сети передачи данных 
(например, IP-адреса устройств или 
МАС-адреса их сетевых карт), DNS-
адреса; реестры операционных систем  
[8, c. 10] и журналы событий ИСПДн; 
цифровые финансовые активы и элек-
тронные кошельки; используемые при 
приобретении баз данных с ПДн и пр.

Отдельно стоит отметить ресурсы, 
предназначенные для поиска ПДн по от-
крытым источникам (OSINT-разведка 
(от англ. «open source intelligence — 
«разведка по открытым источни-
кам»)) в индексируемой сети «Ин-
тернет», неиндексируемой глубокой 
сети и даркнете, а также по ресурсам 
Telegram-ботов [9, c. 98] (аккаунтам 
в кроссплатформенном мессенджере 
Telegram, которые программируются 
на автоматическое совершение дей-
ствий, например, связанных с незакон-
ным сбором и обработкой ПДн). Кроме 
того, развитие метавселенных порож-
дает такие виды преступных деяний, 
как подмена личных данных, кража 
цифровых идентификаторов личности 
и т.п. По вышеуказанным преступ-
ным деяниям следовоспринимающими 
и следообразующими объектами будут 
являться, например, сфальсифициро-
ванные биометрические данные, мета-
данные и конфигурации, хранящиеся 
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на серверах, связанных с эксплуатаци-
ей метапространства (журналы функ-
ционирования программного обеспече-
ния, обеспечивающего визуализацию 
трехмерных виртуальных пространств 
и аутентификацию по биометрическим 
данным, реестры эксплуатации децен-
трализованных сетей, конфигурации 
с настройками протоколов передачи 
данных, адреса взаимодействия цифро-
вых аватаров и пр.).

Вероятными местами расположе-
ния типичных следов незаконной обра-
ботки, хранения или распространения 
ПДн в цифровом виде являются носи-
тели информации, серверное обору-
дование и облачные хранилища, в том 
числе файлы и каталоги хранения дан-
ных, файлы конфигурации программ 
удаленного доступа и пр.

Распространенность преступно-
го деяния выражается в установлении 
факта схожести эпизода на основе по-
лученных сведений об использовании 
в преступной схеме способа соверше-
ния преступления. Так, например, иден-
тифицирующими признаками схожести 
могут выступить идентичные реквизи-
ты в виде: любых идентифицирующих 
конкретного гражданина ПДн, в том 
числе биометрических; абонентских 
номеров; программного обеспечения 
и технических средств, используемых 
для совершения атак на ИСПДн или 
компьютеры, обрабатывающие ПДн; 
банковских реквизитов и т.п. Так же не-
обходимо отметить массовость утечек 
данных, при которых число пострадав-
ших лиц могут измеряться миллионами 
записей.

Обстановка совершения 
преступления

Незаконные использование и (или) 
передача, сбор и (или) хранение ПДн, 
создание и (или) обеспечение функцио-

нирования ресурсов, предназначенных 
для их незаконного хранения и (или) 
распространения предполагает как не-
посредственный доступ к ПДн (пре-
имущественно в момент отсутствия 
обладателя защищаемой информации), 
так и удаленный с любой точки мира 
(при наличии подключения к сети «Ин-
тернет» или к локальной сети предпри-
ятия), которые определяются специфи-
кой работы с ПДн в электронном виде 
и предполагают использование про-
граммно-аппаратных средств для ее об-
работки, хранения и передачи

Местами совершения указанного 
преступления являются: компьютеры, 
сервера или ИСПДн (зачастую значи-
тельно удаленные друг от друга), так 
и локальные территории, учреждения 
и организации, в которых эксплуати-
руется ИСПДн; социальные сети и мес-
сенджеры; фишинговые сайты; тене-
вые торговые площадки и форумы, где 
продаются базы данных, содержащие 
ПДн; IoT-устройства [10, c. 4380] (от 
англ. «internet of things (IoT)» — интер-
нет вещей) и сервера-хранилища виде-
оданных; незащищенные беспроводные 
сети. В целях сокрытия физического 
расположения преступника удаленный 
доступ нередко осуществляется из об-
щественных мест, предоставляющим 
сеть «Интернет» в порядке пользования 
услугами на базе организации. В пода-
вляющем большинстве случаев местом 
(средой) совершения рассматриваемого 
преступления является киберпростран-
ство ввиду его распространенности сре-
ди населения, реже ‒ метапространство, 
блокчейн (распределенные реестры), 
либо гибридные инфраструктуры (рас-
пределенные облачные системы хране-
ния данных и пр.) 

Согласно ч. 2 ст. 9 УК РФ време-
нем совершения преступления при-
знается время окончания преступного 
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деяния вне зависимости от момента на-
ступления последствий. Время доступа 
к компьютеру, программе или ИСПДн, 
хранящим ПДн может быть изменено 
преступником в целях искажения ти-
пичных следов. 

Обстановка совершения престу-
пления играет довольно важную роль. 
Так, например, при получении сообще-
ния (заявления) о преступлении в ходе 
устного опроса заявителя необходимо 
выяснить все обстоятельства, имею-
щие значение, а именно, дату, время 
и способ совершения преступления, 
установочные данные лица, от которо-
го поступило сообщение (заявление) 
и пр., после чего возможна организация 
первоначальных проверочных меро-
приятий.

Личность преступника
Как правило лицо, осуществляю-

щее незаконные использование и (или) 
передачу, сбор и (или) хранение ПДн, 
создание и (или) обеспечение функцио-
нирования ресурсов, предназначенных 
для их незаконного хранения и (или) 
распространения, обладает глубокими 
знаниями в области информационных 
технологий, включая сетевую безопас-
ность, методы обхода систем защиты 
ИСПДн. Указанные лица стабильно от-
слеживают методы защиты данных, мо-
ниторят уязвимости программного обе-
спечения, адаптируя имеющиеся знания 
к новым условиям функционирования 
программного обеспечения, конкрет-
ным жертвам, часто пренебрегают 
правовыми и этическими нормами, не 
учитывая последствия своих действий 
для пострадавших и общества в целом. 
Многие из них обладают навыками со-
циальной инженерии, позволяющими 
обманом получать доступ к конфиден-
циальной информации от пользовате-
лей или сотрудников организаций. 

Отличительной особенностью яв-
ляется то, что они не проявляют со-
чувствия к жертвам преступлений, 
рассматривая их лишь как средства 
достижения собственных целей, как 
правило, имеют высшее или среднее 
инженерно-техническое образование, 
обладает устойчивыми преступными 
навыками. Совершаемые ими престу-
пления часто носят серийный характер 
и сопровождаются тщательными дей-
ствиями по сокрытию следов преступ-
ной деятельности. Отдельной катего-
рией являются лица, имеющие доступ 
к ПДн граждан в связи с исполнением 
ими служебных обязанностей по месту 
работы, которые оказывают услуги ин-
формирования иных лиц.

Анализ следственной практики так-
же показывает, что преступники часто 
используют информацию из открытых 
источников. Основными мотивами со-
вершения указанного преступления мо-
гут выступить корыстные побуждения 

в виде получения материальной выго-
ды, получаемой посредством продажи 
полученных ПДн, вымогательство или 
мошенничество, а также личная непри-
язнь к собственнику информации, шпи-
онаж (например, получение сведений, 
связанной с личной жизнью) и пр.

Личность потерпевшего и / или 
предмет посягательства

Предметом рассматриваемого пре-
ступления является компьютерная 
информация, содержащая ПДн, полу-
ченная незаконным путем, включая 
неправомерный доступ к средствам 
обработки или хранения данных, вме-
шательство в функционирование таких 
средств и прочие незаконные спосо-
бы.  ПДн в данном контексте включа-
ют любую информацию, относящуюся 
к определенному или определяемому 
физическому лицу. Особо выделяют-
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ся при этом ПДн несовершеннолетних 
лиц, специальные категории ПДн (све-
дения о расовой или этнической при-
надлежности, политических взглядах, 
состоянии здоровья, интимной жизни 
и пр.) и биометрические ПДн. 

Личность потерпевшего можно свя-
зать с субъектом ПДн или организаци-
ей, в которой функционирует ИСПДн, 
в отношении которых осуществлены 
незаконные использование и (или) 
передача, сбор и (или) хранение ПДн, 
создание и (или) обеспечение функцио-
нирования ресурсов, предназначенных 
для их незаконного хранения и (или) 
распространения. Потерпевших по дан-
ным преступлениям можно также раз-
делить на категории в принадлежности 
к физическим или юридическим лицам, 
а также к государственным структурам. 

Исходя из анализа сложившейся за 
последние несколько лет следственной 
и судебной практики, связанной со сбо-
ром, хранением, использованием и рас-
пространением информации о частной 
жизни лица без его согласия, необхо-
димо отметить отличительные особен-
ности личности потерпевшего по рас-
сматриваемому виду преступления. 
Потерпевшим, как правило, является 
физическое лицо, конкретный гражда-
нин, чьи ПДн были собраны или рас-
пространены без его согласия, это могут 
быть, например, клиенты банков, паци-
енты медицинских учреждений, работ-
ники организаций, а также публичные 
лица, чьи данные представляют интерес 
для злоумышленников. Довольно часто 
потерпевший сам предоставляет свои 
ПДн на фишинговых ресурсах, что объ-
ясняется отсутствием знаний в области 
защиты собственных ПДн. 

Таким образом, частым признаком, 
выявляемым в ходе следствия, является 
пассивная роль потерпевшего при совер-
шении преступления, так, потерпевший 

часто не подозревает о незаконном сбо-
ре ПДн до момента их использования. 
Ключевым признаком также является 
то, что субъект ПДн не давал согласия на 
обработку его ПДн, однако в результате 
преступного деяния ему причинен мате-
риальный или репутационный ущерб.

Характерной особенностью потер-
певшей стороны является их бездей-
ствие или неохотное желание сообщать 
о факте преступного деяния в право-
охранительные органы. Кроме того, 
потерпевшие зачастую не могут пре-
доставить минимально необходимые 
данные и электронные доказательства 
для создания картины расследования. 
Юридические лица часто не желают со-
общать в правоохранительные органы 
об утечках данных из эксплуатируемых 
ими ИСПДн в связи с действующей ре-
путационной политикой. 

Судебная практика по незаконному 
использованию и (или) передаче, сбо-
ру и (или) хранению ПДн, созданию 
и (или) обеспечению функционирова-
ния ресурсов, предназначенных для их 
незаконного хранения и (или) распро-
странения (ст. 272.1 УК РФ) на текущий 
момент представлена недостаточно, од-
нако, имеется практика по сбору, хра-
нению, использованию и распростра-
нению информации о частной жизни 
лица без его согласия в соответствии со 
ст. 137 УК РФ (нарушение неприкосно-
венности частной жизни), которая по-
казывает, что потерпевшими по такого 
рода преступлениям могут быть лица 
любого возраста, профессии и социаль-
ного статуса. Общей чертой является 
нарушение их права на неприкосновен-
ность частной жизни и незаконное ис-
пользование их ПДн без согласия.

Результаты исследования
Алгоритмизация в целом позволяет 

повысить профессиональную компе-
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тентность субъектов раскрытия и рас-
следования преступлений, повысить 
показатели антикриминальной дея-
тельности в российском государстве, 
а также дополнить и внести вклад во 
все фундаментальные направления 
криминалистической науки [11, c. 640]. 
Поэтому можно сделать вывод, что 
криминалистическая характеристика 
преступлений, совершаемых в сфере 
компьютерной информации в целом, 
фактически представляет собой инфор-
мационно-теоретическую базу для соз-
дания типовых алгоритмов их рассле-
дования и программного обеспечения 
в виде систем поддержки принятия ре-
шений. Изложенное позволяет сделать 

вывод о возможности формирования 
на их основе цифрового двойника пре-
ступления в виде его цифровой копии, 
позволяющей оптимизировать эффек-
тивность расследования. В качестве 
исходных дополнительных данных для 
построения такого рода информацион-
но-компьютерной модели, как объекта 
познания [12, c. 72], могут быть отобра-
ны условные признаки, которые в наи-
большей степени влияют на прогноз 
раскрываемости (взятые, например, из 
статистических карт по преступлениям 
прошлых лет), и, по сути своей, высту-
пают значимыми элементами крими-
налистической характеристики престу-
пления.
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