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Аннотация. В статье исследуется эволюция концепции цифрового али-
би в российском уголовном процессе и криминалистике. Выделены три этапа 
ее развития: формирование теоретических основ (2001–2011 гг.), концепту-
ализация (2011–2019 гг.) и систематизация с институционализацией (2019–
2025 гг.). Анализируются ключевые элементы цифрового алиби — временная 
привязка к уголовно-релевантному времени, пространственное несовпаде-
ние, взаимодействие с цифровыми системами и доказательственная функция 
виртуальных следов. Обосновывается необходимость расширения традици-
онного понимания алиби применительно к дистанционным преступлениям. 
Анализируется категория «хронотопа преступления» как методологической 
основы для соотнесения цифровых следов с пространственно-временными 
координатами деяния. Сформулирована обновленная дефиниция цифрового 
алиби и подчеркнута важность комплексной проверки на основе совокупно-
сти традиционных и электронных доказательств.

Ключевые слова: цифровое алиби, виртуальные следы, дистанцион-
ные преступления, хронотоп преступления, электронные доказательства, уго-
ловный процесс, криминалистика.
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Abstract. The article examines the evolution of the concept of a digital ali-
bi in Russian criminal process and criminalistics. Three stages of its development 
are singled out: formation of its theoretical foundations (2001–2011), conceptu-
alization (2011–2019) and systematization with institutionalization (2019–2025). 
Key elements of a digital alibi are analyzed — temporal binding with a criminally 
relevant time, spatial discrepancy, interaction with digital systems, and the evi-
dentiary function of virtual traces. The author argues for expanding the traditional 
understanding of alibis to accommodate remote-offense scenarios. The category 
of the “chronotope of crime” is analyzed as a methodological basis for establish-
ing a correlation between digital traces and spatiotemporal coordinates of the 
offense. An updated definition of a digital alibi is proposed, and the importance of 
a comprehensive verification based on an aggregate of traditional and electronic 
evidence is stressed. 
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Современный этап развития рос-
сийского общества характеризуется 
масштабной цифровой трансформаци-
ей всех сфер жизнедеятельности, вклю-
чая правоохранительную и судебную 
системы. Активное внедрение инфор-
мационно-телекоммуникационных тех-
нологий в повседневную жизнь граж-
дан привело к формированию новых 
форм криминалистически значимой 
информации и способов доказывания 
обстоятельств по уголовным делам. В 
этих условиях особую актуальность 
приобретает исследование феномена 
цифрового алиби как специфической 
формы защиты прав подозреваемого и 
обвиняемого в уголовном процессе. 

Цифровое алиби представляет со-
бой относительно новое явление для 
отечественной криминалистики и уго-
ловно-процессуальной науки. Если 
традиционное алиби основывается на 
показаниях свидетелей, документах 
материального характера и иных веще-
ственных доказательствах, то цифровое 
алиби опирается на электронные следы 
взаимодействия лица с цифровыми си-
стемами. Согласно ч. 1 ст. 5 Уголовно-
процессуального кодекса Российской 
Федерации, алиби определяется как 
нахождение подозреваемого или обви-
няемого в момент совершения престу-
пления в другом месте. Однако данная 
дефиниция не учитывает специфику 
дистанционных преступлений и осо-
бенности цифровой среды. 

Степень научной разработанности 
проблемы цифрового алиби остается 
недостаточной. Отдельные аспекты 
данной темы рассматривались в ра-
ботах И.П. Пономарева, В.В. Поляко-

ва, А.В.  Малык, О.П. Виноградовой, 
В.Б. Вехова, А.Б. Смушкина и др. Вме-
сте с тем комплексные исследования 
правовой природы, процессуального 
значения и методики проверки циф-
рового алиби в российском уголовном 
судопроизводстве практически отсут-
ствуют. Недостаточно разработаны так-
тические операции по установлению и 
проверке цифрового алиби, не опреде-
лены критерии оценки достоверности 
цифровых следов. 

Целью настоящего исследования 
является анализ теоретико-правовых и 
практических аспектов института циф-
рового алиби в российском уголовном 
судопроизводстве и разработка научно 
обоснованных рекомендаций по совер-
шенствованию методики его проверки. 

Цифровое алиби как криминалисти-
ческое понятие начало формироваться 
в отечественной науке в начале XXI в. 
в связи с развитием информационных 
технологий. Впервые термин «digital 
alibi» был использован в зарубежной 
научной литературе для обозначения 
ситуаций, когда невиновность лица 
подтверждается данными о его работе 
на информационно-технологическом 
устройстве в момент совершения пре-
ступления. В англоязычной научной 
литературе концепция цифрового али-
би разрабатывается преимущественно 
в рамках цифровой криминалистики 
(digital forensics). Основополагающим 
трудом в этой области является моно-
графия E. Casey "Digital Evidence and 
Computer Crime: Forensic Science, 
Computers and the Internet", где целая 
глава посвящена использованию циф-
ровых доказательств в качестве алиби. 
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E. Casey подчеркивает, что ключевыми 
элементами информации в алиби явля-
ются время и местоположение, и ког-
да индивид совершает какие-либо дей-
ствия с использованием компьютера 
или сети, время и местоположение ча-
сто фиксируются, генерируя цифровые 
доказательства, которые могут быть 
использованы для подтверждения или 
опровержения алиби [1, р. 323].

В российской криминалистике дан-
ная проблематика получила развитие в 
работах представителей воронежской 
школы криминалистики.

Представляется обоснованным вы-
делить в эволюции концепции циф-
рового алиби три этапа. Первый этап 
(2001–2011 гг.) характеризуется форми-
рованием ее теоретических основ: раз-
работкой базовых категорий  — таких 
как «виртуальные следы» и «электрон-
ные доказательства», а также закладкой 
методологических предпосылок для по-
следующего концептуального оформ-
ления цифрового алиби.

Теоретической основой концепции 
цифрового алиби следует считать на-
учные труды В.А. Мещерякова. Рабо-
ты профессора Воронежского государ-
ственного университета представляют 
собой фундаментальные исследования 
методики расследования преступлений 
в сфере компьютерной информации 
и природы цифровых (виртуальных) 
следов, заложившие теоретическую и 
практическую базу современной кри-
миналистики [2]. В частности, в своей 
работе 2008 г. он раскрывает специфи-
ку виртуальных следов как электронно-
цифровых отражений преступной актив-
ности, фиксируемых компьютерными 
системами. Особое внимание уделяется 
диалектическому и системному анализу 
процесса следообразования в цифровых 
средах, а также механизмам изъятия зву-
ковых сигналов, фото- и видеоданных и 

проблемам поиска виртуальных следов 
в ходе следственных действий [3, с. 221].

Второй период (2011–2019 гг.) оз-
наменовался концептуализацией циф-
рового алиби. В 2011 г. И.П. Пономарев 
предложил первое научное определе-
ние данной категории, трактуя цифро-
вое алиби как «факт непосредственного 
взаимодействия подозреваемого (об-
виняемого) в момент совершения пре-
ступления с электронной системой, на-
ходящейся в другом месте» [4, с. 437]. 
Этот этап характеризуется началом си-
стемного осмысления роли цифрового 
алиби в уголовно-процессуальном до-
казывании, включая вопросы его допу-
стимости, достоверности и оценки в со-
вокупности с иными доказательствами.

И.П. Пономарев отмечает: «К ма-
териальным следам взаимодействия с 
цифровой информационной системой 
относятся: следы на периферийном 
оборудовании, клавишах, других ма-
териальных объектах, участвующих в 
процессе работы, распечатках остаются 
пальцев рук, следы табака и т.д., кото-
рые трудно привязать к определенно-
му времени, особенно при постоянном 
контакте» [4, c. 439]. 

Указанные ограничения традицион-
ных материальных следов, связанных 
с цифровой активностью,  — такие как 
трудность временной привязки и низкая 
специфичность  — обусловили необхо-
димость перехода от фрагментарного 
анализа к целостной, системно органи-
зованной концепции цифрового алиби.

Третий период (2019–2025 гг.) ха-
рактеризуется систематизацией теорети-
ческих наработок и началом практиче-
ской институционализации концепции 
цифрового алиби. На этом этапе осу-
ществляется углубленная разработка 
методологических подходов к его про-
верке, включая критерии достоверности, 
способы верификации и оценку рисков 
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манипуляции данными. Одновремен-
но происходит интеграция цифрового 
алиби в общую теорию доказательств 
уголовного процесса, а также формиро-
вание практических рекомендаций для 
следственных и судебных органов, на-
правленных на обеспечение его коррект-
ного использования в доказывании.

Анализ концепции цифрового али-
би не может обойтись без использова-
ния базовых положений теории алиби 
в криминалистике. Как отмечали авто-
ритетные исследователи теории алиби 
В.И. Шиканов, Н.В. Кручинина и дру-
гие ученые-криминалисты алиби рас-
сматривается как логическая система, 
включающая три основных элемента: 
1) Место совершения преступления — 
конкретное место, где было совершено 
преступление, которое расследуется; 
2) Время совершения преступления — 
точный или достаточно определенный 
момент или период времени, когда 
произошло преступление; 3) Местона-
хождения лица, заявляющего алиби — 
место, где подозреваемый или обвиня-
емый фактически находился в момент 
преступления. Эти три элемента долж-
ны быть установлены и сопоставлены, 
чтобы сделать вывод о наличии или от-
сутствии алиби. Если факт пребывания 
лица в другом месте в нужное время 
доказан, то это исключает возможность 
его участия в преступлении [5].

И.Г. Смирнова обосновывает рас-
ширение понятия алиби для учета циф-
ровых форм в расследованиях кибер-
преступлений. Автор подчеркивает, что 
традиционное алиби недостаточно для 
цифровой среды, где ключевую роль 
играют виртуальные доказательства. 
Выделяются виды алиби (классиче-
ское, переходное, моральное, ложное), 
с акцентом на их применение в защите 
обвиняемых. Предлагается интеграция 
цифрового алиби в уголовный процесс 

для повышения эффективности доказы-
вания. И.Г. Смирнова отмечает, что «… 
понятие алиби в узком смысле может 
оказаться недостаточным, и тогда по-
является необходимость в более широ-
ком его понимании, включающем такие 
формы, как цифровое алиби» [6, с. 42].

В дальнейшем наличие цифровой 
активности со стороны подозреваемо-
го или обвиняемого, заявившего алиби, 
становится неотъемлемым элементом 
последующих научных дефиниций 
цифрового алиби.

А.Б. Смушкин определяет цифровое 
алиби как «нахождение подозреваемого 
в уголовно-релевантное время в ином ме-
сте и использование им компьютерных и 
иных электронных устройств» [7, c. 28].

О.П. Виноградова считает, что 
«Сущность «цифрового алиби» заклю-
чается в том, что подозреваемый, обо-
сновывая его, опирается на данные сво-
его компьютера или гаджета, которые 
свидетельствуют о том, что в уголов-
но-релевантное время он находился вне 
места совершения преступного деяния и 
работал на данном устройстве» [8, с. 65].

А.В. Малык в своем определении 
указывает: «… «цифровое алиби» пред-
ставляет собой обстоятельство, под-
тверждающее деятельность субъекта, не-
разрывно связанную с намеренным или 
ненамеренным использованием много-
численных информационных систем, 
функционирующих на разных техно-
логических основаниях, фиксирующих 
определенное изменение информации, в 
уголовно релевантное время в месте, от-
личном от совершения преступления, по-
средством образования преимуществен-
но виртуальных следов [9, с. 158].

В.Б. Вехов и А.Б. Смушкин раз-
рабатывая рекомендации по проверке 
цифрового алиби с использованием со-
временных достижений цифровой крими-
налистики дают следующее определение 
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цифрового алиби: «Под цифровым алиби 
мы понимаем объективное подтвержде-
ние непричастности заподозренного лица 
(проверяемого подозреваемого, обвиняе-
мого) к совершению преступления уста-
новленное/подтвержденное следами в 
киберпространстве информационно-тех-
нологических устройств и показателями 
этих устройств» [10, с. 232]. Ключевым 
моментом здесь является то, что «Инфор-
мация, служащая подтверждением или 
опровержением цифрового алиби, явля-
ется в большинстве случаев цифровой, не 
подлежит непосредственному визуально-
му изучению и требует дополнительной 
обработки, аналитики и цифро-аналого-
вого преобразования» [10, с. 232].

Исследователи сходятся во мнении, 
что современная концепция цифрового 
алиби включает следующие ключевые 
элементы:

– временную привязку к «уголовно-
релевантному времени» — т.е. к момен-
ту совершения преступления;

– пространственное несовпадение, 
выражающееся в утверждении лица о 
нахождении в ином месте;

– взаимодействие с цифровой си-
стемой (устройством, сетью или он-
лайн-сервисом), в результате которого 
формируются виртуальные следы;

– доказательственную функцию этих 
следов, способных подтверждать или 
опровергать заявленное алиби;

– отсутствие необходимости в пря-
мых очевидцах, поскольку доказатель-
ственная сила исходит непосредствен-
но от цифровых данных.

Однако современные подходы  — 
в особенности в работах А.В. Малык 
(2024)  — акцентируют внимание на 
следующих аспектах:

– многоуровневости источников 
цифровых следов, включающих разно-
родные ИТ-системы, онлайн-платфор-
мы и сетевые протоколы;

– автоматическом или пассивном 
характере генерации следов, при кото-
ром их фиксация не требует намеренно-
го действия со стороны пользователя;

– виртуальной природе таких дока-
зательств, которая не всегда коррелиру-
ет с физическим местоположением лица.

В научной литературе высказывает-
ся точка зрения о необходимости рас-
ширения понятия алиби применительно 
к дистанционным преступлениям. 

Предлагается рассматривать алиби 
не только как доказательство физическо-
го отсутствия лица в месте преступле-
ния, но и как доказательство отсутствия 
технической возможности совершения 
дистанционного преступления. Напри-
мер, отсутствие доступа в Интернет, 
нахождение в зоне отсутствия сотовой 
связи, использование устройств, не по-
зволяющих совершить инкриминируе-
мые действия. Для отнесения преступле-
ний к разновидности дистанционных, 
во-первых, необходимо наличие терри-
ториальной разобщенности между субъ-
ектом и потерпевшим, во-вторых, между 
ними должен отсутствовать прямой фи-
зический контакт. Дистанционным пре-
ступлениям также свойственен признак 
полной, либо частичной опосредованно-
сти. Он означает, что виновный может 
лишь стимулировать виктимное поведе-
ние потерпевшего, создавая фактически 
его руками криминогенную обстановку, 
в рамках которой в последующем реали-
зуется преступление [11, с. 72].

При совершении киберпреступле-
ний традиционное понимание алиби как 
физического нахождения лица в ином 
месте теряет свою актуальность. Для 
таких преступлений более релевантным 
становится понятие «хронотопа»  — 
единства пространственно-временных 
координат события преступления.

Революционным шагом в развитии 
концепции цифрового алиби стало вве-
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дение В.В. Поляковым понятия «хроно-
топа преступления». Заимствуя термин 
из гуманитарной традиции (впервые 
разработанный М.М. Бахтиным для ана-
лиза художественного времени и про-
странства), автор адаптирует его к по-
требностям наук криминального цикла. 
В уголовно-процессуальном и кримина-
листическом дискурсе «хронотоп пре-
ступления» трактуется как неразрывное 
единство пространственно-временных 
координат преступного события. Такой 
подход позволяет системно соотносить 
цифровые следы с конкретным момен-
том и локацией совершения преступле-
ния, тем самым повышая точность вери-
фикации цифрового алиби и укрепляя 
его доказательственную ценность. 

В.В. Поляков указывает на особен-
ности алиби при дистанционных престу-
плениях и формулирует обновленной 
трактовку понятия. Автор делает вывод: 
«для подтверждения цифрового али-
би требуется установление ряда новых 
обстоятельств события преступления и 
привлечение совокупности дополняю-
щих друг друга традиционных и элек-
тронных доказательств» [12, с. 145–154]. 

Проверка цифрового алиби пред-
ставляет собой специфическую форму 
криминалистической реконструкции пре-
ступного события, требующую примене-
ния комплекса тактических, технических 
и процессуальных методов. В условиях 
стремительной цифровизации общества и 
повсеместного использования информа-
ционно-коммуникационных технологий 
(ИКТ) алиби все чаще основывается не на 
показаниях свидетелей, а на объективных 
цифровых следах — логах устройств, гео-
локационных данных, записях видеона-
блюдения, активности в социальных сетях 
и других формах цифрового поведения. В 
этих условиях тактика проверки цифрово-
го алиби приобретает особое значение как 
элемент методики расследования.

Центральное место в указанной ме-
тодике занимает моделирование — кри-
миналистический метод, позволяющий 
воссоздать гипотетическую картину 
событий на основе имеющихся данных 
об алиби [13]. Модель должна отражать 
хронологию и характер цифровой актив-
ности подозреваемого в критический 
временной интервал и обеспечивать воз-
можность прогнозирования альтерна-
тивных сценариев, включая вероятность 
фальсификации доказательств.

Проведенное исследование позволя-
ет сформулировать следующие выводы. 
Цифровое алиби представляет собой но-
вое явление криминалистики, обуслов-
ленное цифровизацией общественных 
отношений и характеризующееся ис-
пользованием виртуальных следов для 
доказывания невозможности соверше-
ния лицом инкриминируемого деяния. 
Сущность цифрового алиби заключа-
ется в подтверждении нахождения по-
дозреваемого (обвиняемого) вне места 
преступления или отсутствия у него тех-
нической возможности совершения дис-
танционного преступления посредством 
цифровых следов его взаимодействия с 
информационными системами. 

Нами предлагается авторское опре-
деление цифрового алиби : Цифровое 
алиби  — это установленное в ходе 
расследования обстоятельство, под-
тверждающее, что в уголовно-реле-
вантное время лицо находилось в ме-
сте, отличном от места совершения 
преступления, на основании объектив-
ных цифровых следов, сгенерированных 
в результате его взаимодействия (пря-
мого или опосредованного) с информа-
ционными системами, устройствами 
или сетевыми сервисами, и поддающих-
ся верификации через независимые ис-
точники цифровых доказательств.

Анализ научной литературы позво-
ляет выделить три основных компонен-
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та концепции цифрового алиби. Первый 
компонент — временной — предполагает 
точное установление времени совершения 
преступления и времени фиксации цифро-
вых следов активности лица. Второй ком-
понент — пространственный — требует 
определения местонахождения как места 
преступления, так и места нахождения 
устройства, с которым взаимодейство-
вало лицо. Третий компонент — доказа-
тельственный — включает совокупность 
цифровых следов, подтверждающих взаи-
модействие конкретного лица с информа-
ционной системой.

Сущность цифрового алиби заклю-
чается в использовании виртуальных 
следов для доказывания физической или 
логической невозможности совершения 
лицом инкриминируемого ему деяния. 
Виртуальные следы представляют собой 
информацию, зафиксированную в циф-
ровой форме в результате взаимодей-
ствия пользователя с информационными 
системами. К таким следам относятся 
логи серверов, данные о местополо-
жении мобильных устройств, записи о 
транзакциях в электронных платежных 
системах, сообщения в мессенджерах и 
социальных сетях, данные систем виде-
онаблюдения и контроля доступа. 

Принципиальная особенность циф-
рового алиби состоит в том, что доказа-
тельственная информация существует в 
нематериальной форме и не может быть 
непосредственно воспринята органами 
чувств без использования специальных 
технических средств. Это обусловли-
вает необходимость применения спе-
циальных познаний для обнаружения, 
фиксации, изъятия и исследования циф-
ровых следов. Кроме того, цифровая 
информация характеризуется высокой 
степенью изменчивости и подвержен-
ности модификации, что создает риски 
фальсификации цифрового алиби. 

Важно отметить, что цифровое 
алиби может подтверждать невозмож-
ность совершения преступления как в 
физическом, так и в виртуальном про-
странстве. При совершении традици-
онных преступлений цифровое алиби 
доказывает физическое нахождение 
лица в ином месте. При совершении 
киберпреступлений цифровое алиби 
может подтверждать отсутствие лица 
в виртуальном пространстве или его 
присутствие в другом сегменте ин-
формационно-телекоммуникационной 
сети в момент совершения противо-
правного деяния.
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